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EinfUhrung

1 EinfGhrung

1.1 HDGUARD.master
|

HDGUARD.master zentralisiert die Steuerung und Uberwachung der HDGUARD geschiitzten
Rechnernetze. Deaktivieren Sie gezielt einzelne Rechner oder ganze Raume. Uberwachen Sie
automatisch den Schutz Ihrer Rechner und lassen Sie Sicherheitswarnungen erscheinen, wenn ein
Rechner ungeschitzt hochgefahren wird. HDGUARD.master ist die perfekte Ergadnzung fur alle
Netzwerke, in denen HDGUARD geschitzte PCs zum Einsatz kommen.

1.2 HDGUARD
-

HDGUARD schutzt lhre Festplatten vor dauerhaften Veranderungen. Nach einem Neustart des
Rechners wird automatisch der gewiinschte Originalzustand wiederhergestellt. Selbst wenn die
Anwender Dateien verandern oder loschen, hat dies keinen dauerhaften Effekt. Die hohe
Betriebssicherheit der geschitzten PCs entlastet verantwortliche IT-Mitarbeiter und sorgt fur eine
ungewdhnlich hohe Langzeitstabilitit - sogar bei PCs in 6ffentlichen Einrichtungen!

Erzielt wird die hohe Betriebssicherheit dadurch, dass HDGUARD alle Verédnderungen an den
konfigurierten Partitionen entweder unterbindet oder in HDGUARD SWAP Dateien umleitet. Zur
Laufzeit des Betriebssystems kdnnen alle Funktionen ohne Einschrénkungen genutzt werden und der
Anwender erkennt keinen Unterschied im Vergleich zu herkbmmlichen, ungeschitzten PCs. Sobald
der PC neugestartet wird, verwirft HDGUARD alle Anderungen. Hierfiir wird nur ein Bruchteil einer
Sekunde bendtigt, egal wie umfangreich die Anderungen waren.

Die Funktionalitat des HDGUARD wird abgerundet durch einen wirkungsvollen USB Schutz, der die
Nutzung von USB-Laufwerken einschrankt. Zuséatzlich stellen eine Vielzahl nitzlicher Optionen sicher,
dass sich die Software sehr gut in bestehende IT-Konzepte integrieren lasst. Damit eignet sich
HDGUARD fur praktisch jeden Einsatzbereich.

Uber die klassischen Schutzfunktionen hinaus wurden einige sehr niitzliche didaktische Funktionen
zur HDGUARD Produktfamilie hinzugefugt. Lesen Sie dazu bitte die Kapitel Uber die Lehrerkonsole
und die Konfiguration.

HDGUARD ist eine reine Softwarelésung. Es sind keine Hardwareeingriffe an den geschitzten
Systemen erforderlich. Durch Verzicht auf PC-Karten oder Dongle figt sich HDGUARD perfekt in
neue als auch in bestehende Systeme ein.
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Installation

2 Installation

HDGUARD.master besteht aus zwei getrennten Applikationen,

e dem zentralen HDGUARD.master Dienst und

e dem HDGUARD.master Programm mit grafischer Benutzeroberflache

Sie haben die Mdglichkeit, beide Komponenten sowohl gemeinsam auf ein System als auch getrennt
auf verschiedenen Rechnern im gleichen Netzwerk zu installieren. Die HDGUARD Clients, die
HDGUARD Lehrerkonsole und die HDGUARD.master Installationen im Netzwerk verbinden sich mit
dem zentralen HDGUARD.master Dienst. Dieser Dienst vermittelt die gesamte Kommunikation der
angeschlossenen HDGUARD Komponenten.

Installieren Sie den zentralen HDGUARD.master Dienst nur auf einem einzigen Rechner/Server in
lhrem Netzwerk! Weitere Installationen wirden die Funktionalitét der angeschlossenen HDGUARD
Lehrerkonsolen und HDGUARD.master beeintrdchtigen.

Da die Funktionalitaten der HDGUARD Lehrerkonsole und des automatischen Einschaltens der
Clients Uber den zentralen Dienst gesteuert werden, wird dringend empfohlen, den zentralen
HDGUARD.master Dienst auf einem System zu installieren das durchgehend I[auft. Dies ist im
Allgemeinen der (AD-)Server. Eine technische Beschreibung der Verbindung von den HDGUARD
Clients zum zentralen Dienst finden sie unter ,HDGUARD.master-Verbindung“ im vorigen Abschnitt.

Wenn HDGUARD und (ggf. Teile des) HDGUARD.master auf einem System installiert werden sollen,
muss HDGUARD.master zuerst installiert werden.

2.1 Systemvoraussetzungen
__________________________________________________________

2.1.1 Hardware

Handelsublicher PC oder Server mit Intel-X86 oder AMDG64-Prozessorarchitektur und mindestens 4
GB RAM und 50 GB Festplatte, SSD.

2.1.2 Betriebssysteme

Microsoft Windows 10
Microsoft Windows 11
Windows Server 2016, Windows Server 2019, Windows Server 2022, Windows Server 2025

2.1.3 Umgebung

Microsoft .NET Framework 4.8.0 oder héher

Internetverbindung zum SSL-gesicherten IST Server license-de.ist.com

Internetverbindung zum SSL-gesicherten IST Server hdgremote.ist.com

Die Portbereiche TCP 52233 - 52235 und TCP 25648 - 25653 sind in der Firewall freigegeben
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Installation

2.2 Setup

Starten Sie das Setup durch einen Doppelklick auf die msi-Datei des HDGUARD.master
Softwarepaketes und folgen Sie den Anweisungen.

Im nachsten Schritt wahlen Sie dann die Art der Installation aus:

Wabhlen Sie die erste Option "HDGUARD.master und zentralen HDGUARD.master Dienst installieren”
aus, wenn es sich um eine Erstinstallation handelt und die Benutzeroblache auf dem Server
verwendet werden soll.

Wahlen Sie die zweite Option "HDGUARD.master installieren” fir zusétzliche PCs, von welchen aus
HDGUARD.master genutzt werden soll.

Wahlen Sie die dritte Option "Zentralen HDGUARD.master Dienst installieren” Wenn es sich um eine
Erstinstallation handelt und nur der Dienst ohne Benutzerprogramm auf dem Server gewinscht ist.

Der zentrale HDGUARD.master Dienst sollte auf einem Server/PC laufen welcher durchgehend im
Netzwerk von jeder zu steuernden Maschine erreichbar ist.

"8 HDGUARD.master Setup X

Zu installierende Komponenten E
o =T
Wahlen Sie die fir HDGLUIARD. master zu instalierenden Komponenten 3 HD[:—_"'l—IHHD

HDGUARD.master bendtigt einen zentralen HDGUARD . master Dienst um die Kommunikation
mit den HOGUARD Rechnern im Metzwerk herzustellen. Dieser Dienst muss auf einem
PC/Server installiert sein, welcher von allen Rechinern im Metzwerk erreichbar ist.

Q) HDGUARD.master und zentralen HDGUARD . master Dienst installieren.

| () HDGUARD.master installieren |
(Zentrale HDGUARD .master Dienst ist bereits auf einem anderen PC installiert.)

() Zentralen HDGUARD . master Dienst installieren.
(Dieser PC/Server ist von allen HDGUARD Clientrechnern im Netawerk erreichbar.)

Dear renfrale HDGEUARD. master Dienst sofife nur ain Malim Netowenk instaliers
werden!

| Advanced Installer

= Zurlick Abbrechen
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Installation

Nachdem die Installation des HDGUARD.masters abgeschlossen ist, 6ffnet sich ein Fenster. Hier
kdnnen Sie Haken bei HDGUARD.os herunterladen und installieren und HDGUARD.Deploy
Konsole herunterladen und installieren setzen, um diese Module ebenfalls zu installieren. Die
Installation der Komponenten kann im Nachhinein auch tber die Oberflache des HDGUARD.masters
durch einen Klick auf das HDGUARD.os Icon in der Symbolleiste des HDGUARD.masters erfolgen.

"8 HDGUARD.master Setup X

Der Setup Assistent von
HDGUARD.master wird

abgeschlossen.
GlUA
HD ‘-—-7UHR D Klicken Sie auf "Fertigstellen”, um den Setup Assistenten zu
.master beenden,
Jremote
.08 B starte HDGUARD. master

deploy |
[ ] HDEUARD.OS herunterladen und installieren

[ | HDGUARD.Deploy Konsole herunterladen und installieren |
 IST |

= Zuriick Fertigstellen Abbrechen

i

Das Modul HDGUARD.OS erfordert eine eigenstandige Lizenzierung und ist eine kostenpflichtige
Erweiterung des HDGUARD.masters mit der Windows Betriebssysteme auf neuen oder bereits
bekannten PCs installiert werden kénnen.

Falls das Modul HDGUARD.OS lizenziert ist, kdnnen der Download und die Installation der Software
Uber die Oberflache des HDGUARD.masters durchgefiihrt werden. Nach einem Klick auf
HDGUARD.os in der Symbolleiste des HDGUARD.masters 6ffnet sich ein Dialogfenster. Nach einem
Klick auf Ja erfolgen Download und Installation.

Wenn das Modul HDGUARD.deploy lizenziert ist, kénnen der Download und die Installation der
Software Uber die Oberflache des HDGUARD.masters durchgeftinrt werden. Nach einem Klick auf
HDGUARD.deploy Console starten in der Symbolleiste des HDGUARD.masters 6ffnet sich ein
Dialogfenster. Nach einem Klick auf Ja erfolgen Download und Installation.

Die Schaltfliche HDGUARD.deploy Console starten steht erst zur Verfligung, wenn in den
Optionen des HDGUARD.masters Externe Verwaltungsanwendung HDGUARD.Deploy Console
verwenden aktiviert wird.
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Grundkonfiguration und Lizenzierung

3  Grundkonfiguration und Lizenzierung

3.1 Einzelner zentraler Dienst

Haben Sie den zentralen HDGUARD.master Dienst einzeln auf einem System installiert, starten Sie
als erstes die Anwendung ,HDGUARD.master Central Service®. Lauft lhre Internetverbindung Utber
einen Proxyserver, geben Sie unter ,Proxy settings* Ihre Proxyverbindung an. Nach der Eingabe Ihres
HDGUARD.master Lizenzschliissels erfolgt eine automatische Onlinetberprifung, -registrierung und -

aktualisierung der Lizenzinformation.

@ HDGUARD.master Zentraldienst Konfiguration

HDGUARD

.master

Diengtstatus
HOGUARD master Service HDGUARD remote Service HDGUARD deploy Gateway Service
Status:  Running Status: Running Status: Running
Beenden Beenden Beenden
Lizenzierung

Der HDGUARD Zentraldienst muss lizenziet werden. Im lizenzieten Zustand, werden alle HDGUARD
Clientrechner, welche sich bei diesem Dienst melden, in verbundenen HDGLUARD master Instanzen angezeigt.

|Ipdate suchen Cptionen Schliefen

= |5T Deutschland GmbH 2007-2025

Damit ist die Konfiguration dieses Installationsteils abgeschlossen und der zentrale Dienst
einsatzbereit.

Wenn der HDGUARD.master und der zentrale Dienst des HDGUARD.masters gemeinsam auf einem
PC oder Server installiert werden, entfallt die Eingabe des Lizenzschlissels und die anschliel3ende
Onlinetberprifung der Lizenz. Diese Informationen werden vom HDGUARD.master an den zentralen

Dienst des HDGUARD.masters tbergeben.
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Grundkonfiguration und Lizenzierung

3.2 HDGUARD.master Zentraldienst Optionen

In den Optionen des HDGUARD.master Zentraldienstes konnen Einstellungen fur einen Proxyserver,
HDGUARD.deploy und HDGUARD.remote vorgenommen werden.

3.2.1 HTTP Proxy

Wenn der Zugang zum Internet Uber einen Proxyserver erfolgt, konnen die Verbindungsdaten im
Reiter HTTP Proxy eingetragen werden.

HDGUARD.master Zentraldienst - Opticnen > )

HTTP Proxy HDGUARD.deploy HDGUARD.remote
O Kein Proxyserver
© Proxyserver verwenden

Server: 10.45.60.33 Fort: SIZISIZI|

[ Proxyserver bendtigt Authentifizierung

Ubernehmen Abbruch

Server, Port und ggf. Benutzername und Kennwort zur Authentifizierung werden in en
entsprechenden Feldern hinterlegt und mit einem Klick auf Ubernehmen gespeichert.
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Grundkonfiguration und Lizenzierung

3.2.2 HDGUARD.deploy

Heruntergeladene Installationspakete werden zur Bereitstellung von Auftragen im HDGUARD.master
Programmverzeichnis gespeichert. Sollte der dafurr bereitgestellte Speicherplatz nicht ausreichend
dimensioniert sein, ist es hier moglich einen benutzerdefinierten Ordner als Speicherort einzurichten.

HDGUARD.master Zentraldienst - Opticnen *

HTTP Proxy HDGUARD.deploy HDGUARD.remote

Heruntergeladene Pakete fiir die Softwareverteilung HDGUARD.deploy werden standardmiéfig im HDGUARD.master
Werzeichnis abgelegt. Je nach Gréfe und Anzahl der Pakete kann der bendtigte Speicherplatz mehrere Gigabyte
betragen. Hier kann der Speicherort der heruntergeladenen Pakete angepasst werden.

HDGUARD.deploy Ordnergrdfe: 1099 MByte

() Pakete im HDGUARD.master Installationsverzeichnis speichern (Standard)

© benutzerdefinierter Ordner fiir HDGUARD.deploy Softwarepakete

C:\HDGY, [I]

Ubernehmen Abbruch

Sobald auf den Reiter HDGUARD.deploy gewechselt wird, erfolgt ein Hinweis, dass der
HDGUARD.deploy Gateway Dienst beendet werden muss, um die Ordnerkonfiguration vorzunehmen.

Konfiguration deaktiviert x

| Der HDGUARD. deploy Gateway Dienst ist gestartet. Beenden
| Sie die HDGUARD. deploy Gateway Dienst um Anderungen an
der Ordnerkonfiguration varzunehmen.

Nach einem Klick auf OK und dem Beenden des Dienstes in der Hauptmaske der HDGUARD.master
Zentraldienst Konfiguration, kann der benutzerdefinierte Ordner ausgewahlt und tbernommen werden.

Es erfolgt die Nachfrage, ob das Verschieben der Softwarepakete durchgefiihrt werden soll.
Diese Nachfrage wird mit Ja bestétigt und der Vorgang wird abgeschlossen.

Zum Abschluss muss der HDGUARD.deploy Gateway Dienst in der Hauptmaske der
HDGUARD.master Zentraldienst Konfiguration wieder gestartet werden.

HDGUARD.master Referenzhandbuch © 2026 IST Deutschland GmbH



Grundkonfiguration und Lizenzierung

3.2.3 HDGUARD.remote

HDGUARD.remote ermdglicht die zentrale Betreuung entfernter Standorte Uber das Internet. Hierfur
wird eine Verbindung zu einem Gatewayserver aufgebaut, der von der IST Deutschland GmbH zur
Verfligung gestellt wird. Rechner in diesen Standorten und die zentrale HDGUARD.master Instanz
mussen fur HDGUARD.remote identisch lizenziert sein. Die Clients in den entfernten Standorten
mussen fur die Verwendung des HDGUARD.remote Internet Gateways vorbereitet werden.

HDGUARD.master Zentraldienst - Opticnen

HTTP Proxy HDGUARD.deploy HDGUARD.remote

HDGUARD.remote ermaglicht die Kommunikation Uber das Internet oder ein eigenes Metz und somit die zentrale
Betreuung verteilter Standorte, in welchen Computer mit der HDGUARD Software geschiitzt werden. Dazu wird eine
Verbindung zu einem IST Gateway Server aufgebaut. Identisch lizenziert und konfigurierte HDGUARD Clientrechner
kiinnen somit, ohne eine direkte LAN-Verbindung zum HDGUARD.master, fernadministriert werden.

[] verbindung zum IST HDGUARD.remaote Internet Gateway herstellen

Ubernehmen Abbruch

Die Verbindung zum IST HDGUARD.remote Internet Gateway wird durch das Setzen des Hakens in
der Checkbox aktiviert.
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Grundkonfiguration und Lizenzierung

3.3 HDGUARD.master Benutzerprogramm
__________________________________________________________________________________________________|

Um sicherzustellen, dass Ihr HDGUARD.master einwandfrei lauft und Ihnen alle Funktionen zur
Verfigung stehen ist es notwendig ggf. noch einige Konfigurationen im HDGUARD.master
Benutzerprogramm vorzunehmen.

3.3.1 HTTP Proxy

Lauft lhre Internetverbindung Uber einen Proxyserver, klicken Sie nach dem Start der Anwendung
HDGUARD.master zunachst auf ,Datei* und ,Optionen“. Wahlen Sie den Reiter ,HTTP Proxy“ aus
und geben Sie Ihre Proxydaten ein.

@) HDGUARD.master - Optionen >

Allgemein Zentraler HDGUARD.master Dienst Clientupdate HTTP Proxy Fernbedienung HDGUARD.deploy

O Kein Proxyserver
© Proxyserver verwenden

Server: 10.45.9.100 Port: 8080

B Froxyserver benitigt Authentifizierung

Benutzername: Admin

Kennwort: sesssesl

oK Abbruch

HDGUARD.master Referenzhandbuch © 2026 IST Deutschland GmbH



Grundkonfiguration und Lizenzierung

3.3.2 Hauptlizenz

Klicken Sie nun auf ,Datei“ und ,HDGUARD.master Lizenz".

@) HDGUARD.master Lizenz X

Bitte geben Sie Thren HDGUARD.master Lizenzschliissel ein.

Lizenzschliissel: MEZEI-essss—sesss—_sesss _‘r”’

HDGUARD 12 mit HDGUARD.master - 40 Benutzer
Online Verifikation abgeschlossen

Abbruch

Nach der Eingabe lhrer HDGUARD.master Lizenz erfolgt eine automatische Onlinelberprifung,
Registrierung und Aktualisierung der Lizenzinformation. Sollte die HDGUARD.master Lizenz auch
HDGUARD Clients lizenzieren, so wird sie automatisch in die Liste der Clientlizenzen eingetragen. Ist
keine Internetverbindung vorhanden, so ist analog zur Offlineregistrierung des HDGUARD Clients eine
Aktivierung Uber Dateiexport und -import méglich.

Weitere HDGUARD Lizenzen geben Sie ggf. in der Lizenztbersicht/ss) (zu finden im "Ansicht" Men()
ein. Dort wird auch der aktuelle Status jeder einzelnen Lizenz angezeigt.
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Grundkonfiguration und Lizenzierung

3.3.3 Zentraler HDGUARD.master Dienst

Haben Sie den zentralen HDGUARD.master Dienst auf einem anderen System installiert und dessen

Namen bzw. Adresse wahrend des Setups nicht angegeben, so kénnen Sie dies unter ,Datei“ und
,Optionen“ im Reiter ,Zentraler HDGUARD.master Dienst” einstellen.

@' HDGUARD.master - Cptionen

Allgemein Zentraler HDGUARD.master Dienst Clientupdate HTTP Proxy Fernbedienung HDGUARD.deploy
() Lokale HDGUARD.master Installation (Standard)
© Entfernter HDGUARD.master Zentraldienst

Host Adresse: 192.168.5.73]

Host Port: 25652

oK Abbruch

,Host Port* darf nicht mit dem Port der HDUARD Clients fur die Verbindung zum zentralen
HDGUARD.master Dienst verwechselt oder in Ubereinstimmung gebracht werden! Dieser Port wird

ausschlieBlich fur die Verbindungen der einzelnen HDGUARD.master und Lehrerkonsolen -
Installationen untereinander verwendet.
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Grundkonfiguration und Lizenzierung

3.3.4 Kennwort

Um den HDGUARD.master vor unbefugtem Zugriff zu schitzen kann unter ,Datei® und
»,HDGUARD.master Kennwort* ein Kennwort fir den HDGUARD.master vergeben werden. Wenn im
HDGUARD.master ein Kennwort gesetzt wurde, wird dieses benétigt um den HDGUARD.master zu
starten.

@ HDGUARD.master Kennwort .

Geben Sie das neue Kennwort ein und bestatigen Sie dieses. Ein ggf. bereits
gesetztes Kennwort muss aus Sicherheitsgriinden mit angegeben werden.

Altes Kennwort:

Meues Kennwort: LI L L L

Sicherheit: » -

Kennwort bestdtigen: eesssss

Abbruch
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HDGUARD.master Benutzerprogramm

4 HDGUARD.master Benutzerprogramm

4.1 Einteilung des Hauptfensters

Das Hauptfenster des HDGUARD.masters unterteilt sich im Wesentlichen in die Baumansicht (links)
und die Detailansicht (rechts). Jede dieser Ansichten besitzt eine Menlileiste, die schnellen Zugriff auf
die am héaufigsten verwendeten Funktionen bietet. Verweilen Sie mit der Maus Uber einer
MenuUschaltflache, um eine Kurzbeschreibung der hinterlegten Funktion angezeigt zu bekommen.

@ HDGUARD.master = a X
Datei  Ansicht Hilfe o
o -@®-0 - & & . = [cs)
@ reume 200 206 @ ®-@e
= # @ zov-ram @ & aume (@) Erveetterte Informationen () Softwareverteiiung
() cLEnTt
(| [ Achtung: Sperren der Lehrerkonsolen sind deakivert, da INiS auf diesem Computer instalirt ist. |
+ (M) pCt (lokaler Rect
) vEskTor-sveTF _ Lakaler Datentrager _ Lakaler Datentrager _ Lakaler Datentrager () _ Lakaler Datentrager _ Velume 1@)
) stndarg =< =4 [ el =4
() Eigenschatten
CLIENT1
Stationsdaten sicherheit
Signatur: ME2ET
Raum: EDV-RAUM
angemeldeter Benutzer: BLehrer
Betriebssystem: Windows® 11 »
eingeschaltet seit: 52 min 13 sec Softwareaktivierung
= P 192.168.5.203 P\ Die HOGUARD Software wurde bereits
() tegende R — CCr e e erfolgreich oriine akbviert
HDGUARD Version:  12.6.0.1

Die Baumansicht links stellt PCs geordnet nach Lizenzen oder Raumen dar und bietet zuséatzlich die
Moglichkeit eine Legende einzublenden. Mit Hilfe der oberhalb der Listenansicht platzierten zweifach
Schaltflache lasst sich die Ansicht zwischen Lizenz- und Raumansicht umschalten.

Die Detailansicht rechts stellt auf mehreren Reitern Detailinformationen und Optionen zum
ausgewahlten Eintrag der Baumansicht dar. Dort kdnnen vorrangig die Daten der Clients eingesehen
oder die einzelnen Raume konfiguriert werden.

Im unteren Teil der Detailansicht sind zuséatzlich die Eigenschaften und Daten der Raume, Lizenzen
und Clients zu sehen.

Am rechten, oberen Rand finden Sie zwei Statussymbole, die den Verbindungszustand des
HDGUARD.master Benutzerprogramms anzeigen. Der ,Stecker” signalisiert, dass das Programm
erfolgreich mit dem lokalen Dienst verbunden ist. Die ,Fernbedienung” signalisiert eine entfernte
Verbindung zum zentralen HDGUARD.master Dienst.
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4.2 Lizenzieren und Software aktivieren

Neu installierte bzw. nicht konfigurierte HDGUARD Clients werden in der ,Lizenz“-Baumansicht unter
dem Eintrag ,HDGUARD Demoversion“ aufgelistet. Die fernbediente Lizenzierung lasst sich einfach
durchfiihren, indem per ,Drag & Drop“ das Symbol des Clients in den entsprechenden Lizenzeintrag
gezogen wird. Diese Aktion kann analog auch mit einer Gruppe von Clients aus der Detailansicht von
,HDGUARD Demoversion“ durchgeftihrt werden. Alternativ haben Sie die Mbglichkeit, im Kontextment
des Symbols den Eintrag ,Lizenzschlissel &ndern“ auszuwéhlen und die Seriennummer per
Dialogfeld festzulegen.

Die fur einen dauerhaften Betrieb der Clients notwendige Softwareaktivierung lasst sich ebenfalls
einzeln oder gruppenweise per Kontextmenieintrag bzw. Funktionsknopf Uber der Detailansicht
komfortabel durchfihren.

4.3 Client Kennwort setzen
|

Das HDGUARD Kennwort der Clients dient dem Schutz der lokalen HDGUARD Konfiguration. Wird
kein Kennwort gesetzt, kann jeder Benutzer jederzeit den HDGUARD deaktivieren und
umkonfigurieren. Wenn ein Kennwort fur einen oder mehrere HDGUARD Clients gesetzt ist, wird
dieses benétigt um lokal am HDGUARD Client oder entfernt tiber den HDGUARD.master Anderungen
vorzunehmen oder die Clients zu steuern.

Der HDGUARD.master fragt nach seinem Start das Kennwort fir die bei Ihm gelisteten HDGUARD
Clients ab. Sollten mehrere HDGUARD Clients dasselbe Kennwort nutzen, reicht eine einmalige
Eingabe des Kennworts bei einem Client, um alle fur die restliche Programmlaufzeit freizuschalten.

Kennworter missen in exakter Grof3-/Kleinschreibung eingegeben werden (“case sensitive”).

4.4 Client PC steuern

Fur die Steuerung, Wartung und Konfiguration der Client PCs steht eine Vielzahl an Funktionen zur
Verfugung. Eine komplette Liste der zur Verfigung stehenden Funktionen wird durch einen Rechtsklick
auf dem entsprechenden Client in der Baumstruktur dargestellt. Viele Funktionen lassen sich auch
direkt Uber den Menubereich des Hauptfensters erreichen. Beachten Sie bitte auch die Reiter ("Tabs"),
hinter denen sich weitere Optionen und Informationen verbergen.

Eine Erklarung zu den Funktionen (Internet sperren, USB (Massen-)Speicher sperren, Bildschirm
dunkel schalten, Drucker sperren und Ton deaktivieren) finden Sie im Abschnitt zur Lehrerkonsole[ss).

Nicht alle Funktionen sind immer verfigbar. Dies kann beispielsweise dann der Fall sein, wenn
HDGUARD auf dem PC aktiv ist oder der PC gerade nicht erreicht werden kann. Im obigen Schaubild
sind beispielsweise alle inaktiven Funktionen grau dargestellt
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4.5 Besondere Hinweise

45.1 Clientléschen

Um einen Client PC aus dem HDGUARD.master zu léschen, markieren Sie den entsprechenden
Client in der Baumstruktur. Klicken Sie nun mit der rechten Maustaste auf den zu l6schenden Client
PC und wahlen Sie aus dem sich 6ffnenden Kontextmeni ,L8schen” aus. Nur Rechner, die nicht
online sind, bieten diesen Menupunkt. Client PCs, die weiterhin mit HDGUARD installiert sind, werden
sich erneut automatisch beim HDGUARD.master melden und dadurch wieder in die Baumstruktur
aufgenommen.

452 WakeOn Lan

Ausgeschaltete Clients konnen vom HDGUARD.master aus uber das Netzwerk gestartet werden.
Hierfur wird die Wake On LAN Funktionalitdt genutzt. Wé&hlen Sie diesen Menupunkt, um einen
entfernten Rechner zu starten. Nur Rechner, die nicht online sind, bieten diesen MenlUpunkt. Diese
Funktion wird nur dann erfolgreich sein, wenn alle Komponenten Wake On LAN unterstitzen.
Informieren Sie sich bitte bei Ihren Hardwareherstellern (ber erforderlichen Vorkehrungen,
insbesondere bei Herstellern der Netzwerktechnik und der Mainboards Ihrer Clients.

Die folgenden Punkte geben einige Hinweise zum Thema WOL. Die Liste erhebt keinen Anspruch auf

Vollstandigkeit.

¢ Die Netzwerkswitche missen Broadcast WOL Magic Pakets auf den Ports 7 oder 9 verteilen.

¢ Die Firmware bzw. das BIOS Setup des aufzuweckenden PCs muss das Aufwecken durch den
Netzwerkadapter zulassen. Bitte achten Sie auch auf die Dokumentation Ihres Hardwareherstellers.

¢ Einige Adapter reagieren nur auf das WOL Paket, wenn der PC von Windows herunter gefahren
worden ist und nicht vom Stromnetz getrennt wurde.

¢ Im Windows Gerate-Manager muss fur den Netzwerkadapter das Aufwecken aktiviert sein. Es
mussen alle Hakchen im Reiter ,Energieverwaltung” gesetzt sein. Ggf. muissen auch
herstellerspezifische Anpassungen im Reiter ,Erweitert* vorgenommen werden. Bitte achten Sie
auch hier auf die Dokumentation lhres Hardwareherstellers.

e Es wird grundsatzlich nur der erste Netzwerkadapter vom HDGUARD.master aufgeweckt. Andern
Sie ggf. auf dem HDGUARD Client die Reihenfolge der ,Verbindungen® im Einstellungsfenster, dass
sie wie folgt erreichen: ,Netzwerk- und Freigabecenter 6ffnen” , ,Adaptereinstellungen andern®, ggf.
Alt-Taste dricken, um die Menlileiste sichtbar zu machen, ,Erweitert”, ,Erweiterte Einstellungen...”
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4.5.3 Client Neu starten

Uber diesen Meniipunkt kénnen Clients neu gestartet werden.

@ HDGUARD.master = a X

Datei  Ansicht Hife \;
Qe - 900 006000 @ 00

E D ME2EL - 10 Benutzer @) (5 Cliente (] aume @) Ervetterte Informationen () Softwareverteilung
gl CLEn [CLIENT1]
ooy Lokaler Datentrager Lokaler Datentrager (C:) Lokaler Datentrager Volume 1 (0
{) peskTol send "Wake on LAN" = S Cocnin Gecnimtauch b [
5 Neustarten » 6 Neustarten
@ Hewnterfahren » | tewstarten (Nachfrogedialog)

@ senvtzersbmelden ,

@) Lizenaschiossel andem

@ Kemuon e

@ HDGUARD Softwareaktivierung

@ Intemet sperren

,
@) UsB Messen-)speichersperren >
@D sidschime dunkelschaiten ,
@ oruckersperren ,
D Ton deaktivieren 3
(@) HDGUARD sktivieren ,
HDGUARD deakivieren
Clientnatizen
HDGUARD aktualisieren
Client(s) l6schen
L 4
CLIENT1
Stationsdaten sicherheit
Signatur; MEZEL
Raum: EDV-RAUM
angemeldeter Benutzer: BLehrer
Betriebssystem Windows® 11 -
- eingeschaltet seit: 01 hr 30 min 44 sec Softwareaktivierung
— | F: 192.168.5.203 Die HDGUARD Software wurde bereit
() tegende A — 04:D9-F5+73:20:20 erfolgreich onine aktivier

HDGUARD Version: 12.6.0.1

Netzwerk-Computer
(inalstiver
HDGUARD)

uter

Eventuell angemeldete Benutzer werden ohne Nachfrage abgemeldet und der Client wird neu
gestartet. Ob ein Benutzer an der Konsole des entsprechenden PCs angemeldet ist, sehen Sie im
Eigenschaftenfeld der Detailansicht eines Clients.

Optional kann der Neustart auch tber den Mentpunkt Neu Starten (Nachfragedialog) erfolgen. Der
angemeldete Benutzer wird benachrichtigt, dass der PC innerhalb von 30 Sekunden neu gestartet
wird.

Der Benutzer hat an dieser Stelle die Moglichkeit das Herunterfahren abzubrechen.
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4.5.4 Client Herunterfahren

Mit diesem MenUpunkt konnen Clients heruntergefahren werden.

@ HDGUARD.master = a X

Datei  Ansicht Hife \;
Qe - 900 006000 @ 00

=) D ME2EI - 10 Benutzer al @ L gume (0¥ Erweiterte Informationen @ Softwareverteilung
-6
! [CLIENTT] Lokaler Datentrager Lokaler Datentrager (C:) Lokaler Datentrager Volume 1 (D:)
i pc1 - 9 _ £l _ g _
{) oeskT send "Wake on LAN" = S5 e ———— =7

% Meu starten »
(©) Heunterishren ‘@ Herunterfahren

(®  senutzer cbmelden » |@  Hewnterfahren (Nachfragedilog)
@) Uzenaschlassel ander
(@) Kennwort sndem

@ HDGUARD Softwarezktivierung

@ Internet sperren

@) USB (Massen-)Speicher sperren

@ Bildschirme dunkelschalten
@) Drueker sperren
@ Ton desktivieren

@ HDGUARD aktivieren v

HDGUARD deaktivieren

Clientnotizen

HDGUARD aktualisieren

Client(s) loschen

-

CLIENT1
Stationsdaten Sicherheit

Signatur: MEZET
Raum: EDV-RAUM

angemeldeter Benutzer: Blehrer
Betriebssystem Windovs® 11 -
eingeschaltet seit: 01 hr 33 min 08 sec Softwareaktivierung

g 192.168.5.203 Die HDGUARD Software wurde bersi
O Legende Mac - Adresse: 04:D9:F5:F3:20:20 erfolgreich oniine akiivier

HDGUARD Versian: 1256.0.1
Netzwerk-Computer
(inalstiver
HDGUARD)
uter

Eventuell angemeldete Benutzer werden ohne Nachfrage abgemeldet. Ob ein Benutzer an der
Konsole des entsprechenden PCs angemeldet ist, sehen Sie im Eigenschaftenfeld der Detailansicht
eines Clients.

Optional kann das Herunterfahren auch Uber den Menlpunkt Herunterfahren (Nachfragedialog)
erfolgen. Der angemeldete Benutzer wird benachrichtigt, dass der PC innerhalb von 30 Sekunden
heruntergefahren wird.

Der angemeldete Benutzer hat an dieser Stelle die Moglichkeit das Herunterfahren abzubrechen.
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455 Benutzer abmelden

Mit diesem MenUpunkt konnen Benutzer abgemeldet werden.

@ HDGUARD.master = a X

Datei  Ansicht Hife \;
Qe - 900 006000 @ 00

& D MEZ2EI - 10 Benutzer @) (" Clientei @ 1 sume (O] Erweiterte Informationen @ Softwareverteilung
-8l CLEN [CLIENT1]
ey Lokaler Datentrager Lokaler Datentrager (C:) Lokaler Datentrager Volume 1(D:)
(=) pEskrol send "Wake on LAN" 7 S Conint Gescniztoun . P =

B Neustarten ,
@ Hewnterfahren ,
(E) Benutzer abmelden » | senutzerabmelden

@ Lizenzschlissel sndern @ Benutzer abmelden (Nachfragedialog)

@ Kemuon e

@ HDGUARD Softwareaktivierung

@ Intemet sperren

,
@) UsB Messen-)speichersperren >
@D sidschime dunkelschaiten ,
@ oruckersperren ,
D Ton deaktivieren 3
(@) HDGUARD sktivieren ,
HDGUARD deakivieren
Clientnatizen
HDGUARD aktualisieren
Client(s) l6schen
L 4
CLIENT1
Stationsdaten sicherheit
Signatur; MEZEL
Raum: EDV-RAUM
angemeldeter Benutzer: BLehrer
Betriebssystem Windows® 11 -
- eingeschaltet seit: 01 hr 30 min 44 sec Softwareaktivierung
— | F: 192.168.5.203 Die HDGUARD Software wurde bereit
() tegende A — 04:D9-F5+73:20:20 erfolgreich onine aktivier
HDGUARD Version: 12.6.0.1

Netzwerk-Computer
(inalstiver
HDGUARD)

uter

Angemeldete Benutzer werden ohne Nachfrage abgemeldet. Ob ein Benutzer an der Konsole des
entsprechenden PCs angemeldet ist, sehen Sie im Eigenschaftenfeld der Detailansicht eines Clients.

Optional kann die Abmeldung auch Uber den Menupunkt Benutzer abmelden (Nachfragedialog)
erfolgen. Der angemeldete Benutzer wird benachrichtigt, dass eine Abmeldung innerhalb von 30
Sekunden erfolgt.

Der angemeldete Benutzer hat an dieser Stelle die Moglichkeit die Abmeldung abzubrechen.
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4.6 Festplattenlayout

Waéhlen Sie den zu konfigurierenden HDGUARD Client durch einen Linksklick aus der Lizenz- oder
Raumubersicht aus. Die aktuelle Konfiguration des Client PCs erscheint im rechten Ansichtsfenster.
Durch einen Linksklick auf das ~Symbol innerhalb einer Partition erscheinen die
Konfigurationsoptionen der entsprechenden Partition. Durch Setzen und Entfernen der Haken vor den
Verwendungsarten der Partitionen werden Funktionalitdten gesetzt oder entfernt.

Nach einem Klick auf ,Laufwerk schitzen® erhalten Sie folgenden Dialog, in dem Sie die SWAP Datei
fur den Client konfigurieren kdnnen.

Mit dem Swap Ram feature ist es moglich den Start des Betriebssystems zu beschleunigen. Hierzu
wird der Schieberegler benutzt um eine Einstellung zwischen "deaktiviert" und "Maximum
auszuwahlen”

Um eine Partition mit HDGUARD zu schiitzen muss eine Partition fiir die Umleitung definiert
werden. HDGUARD speichert temporér alle Daten in einer Containerdatei auf der ausgewdhlten

Partition.
Ziellaufwerk HDGUARD SWAP
Lokaler Datentriger (C:) Volume 1 (D:)

GrofBe HDGUARD SWAP

Beachten Sie folgende Punkte beim Erstellen der HDGUARD SWAP Datei:

Die HDGUARD SWAP Datei sollte:

- die Mindestgrafie von 1 GByte nicht unterschreiten

- mindestens eine Grofe von 10% der zu schitzenden Partitionen aufweisen

- nicht mehr als 50% des freien Speicherplatz der zu schiitzenden Partition verbrauchen.

HDGUARD Berei

16 GByte GroBe HDGUARD SWAP Datei:

16.384| =

HDGUARD SWAP RAM Feature

Der Start des Betriebssystems kann durch die Verwendung eines kleinen Anteils des RAM
beschleunigt werden. Bitte wahlen Sie wie viel RAM fir die Optimierung verwendet werden soll.

Deaktiviert Minimum (16 MByte) Medium (32 MByte)  Maximum (128 MByte)

sbbruch

Der Systempartition (meist Laufwerk C:) sollte die Verwendung ,Laufwerk schitzen® zugeordnet
werden, da sich in der Regel die Windowsinstallation und der HDGUARD Ordner auf dieser befindet.

HDGUARD.master Referenzhandbuch © 2026 IST Deutschland GmbH



HDGUARD.master Benutzerprogramm

4.7 Clienteinstellungen

Hier kbnnen verschiedene Einstellungen des Clients festgelegt werden, die bereits im Handbuch zum
HDGUARD erlautert sind.

Die Konfiguration des HDGUARD Clients ist nur méglich, wenn der HDGUARD Client lizenziert und
das am Client PC gesetzte Kennwort eingegeben wurde.

Im HDGUARD ist eine Internetsperre enthalten, deren Whitelist ausschliel3lich mit dem
HDGUARD.master konfiguriert werden kann. Es konnen IPv4 und IPv6 Adressen oder Hostnamen
angegeben werden. Die Anzahl der Eintrage ist auf 20 begrenzt.

Bitte prifen Sie, welche Whitelist Eintrédge tatsachlich benétigt werden. Netzwerkdrucker und
Fileserver werden i.d.R. nicht durch die Internetsperre erfasst und mussen nicht explizit eingetragen
werden.

@ HDGUARD.master = a X

Datei Ansicht Hilfe [¥)
@ raume - S 060 9206 @- ®-@e
= 2@ eov-raom o ) & aume (@) Erveeiterte Informationen (i) Softwareverteilung
- () cuEnTy
{5) peskTOP-4mveTE
® stendard Aufsecken & Herunterfohren
[ Wake on LAN Ubermitteln

[0) HDGUARD "Power Saver" 00:00

| Achtung: Sperren der Lefrerkonsolen sind deaktivert, da INIS auf diesem Computer nstalliert it. |

Zuriicksetzen
Sichtbarkeit
@ HDGUARD Desktop Verkniipfung anzeigen @ HDGUARD Splashscreen anzeigen™
@ HDGUARD Startmentl Eintrag anzeigen. @ HDGUARD System Trayicon anzeigen™
8 HDGUARD Statusfenster fiir Trayicon anzeigen™
@ Popupmenii fiir HDGUARD Trayicon anzeigen™
(O Sichtbar fiir Domi n oder lokalen Administratoren im Peer-to-Peer Netzwerk ignorieren und immer anzeigen*

=- Anderungen werden nach dem Neustart des HDGUARD Glents wirksam

Lehrerkonselen Standard

[ Internet gesperrt™ [ Ton deaktivieren™

[CJ USB Sticks und Massenspeicher gesperrt™ ([ Drucker sperren™
() Bildschirm dunkelschalten=
= Neustart. Clents wirksam

Hinzufiigen

(] Eigenschaten

CLIENT1
Stationsdaten
Signatur ME2EI
Raum: EDV-RAUM

angemeldeter Benutzer: BLehrer

Betriebssystem: Windows® 11 i i
eingeschaltet seit: 04 min 31 sec Sicherheit
= F: 192.168.5.203
() tegende Mac - Adresse 04:D0:F5:F3:20:20
HDGUARD Version: 126.0.1

Netzwerk-Computer Softwareaktivierung
(inalstiver

Netrv ';L m) fter mit Die HDGUARD Software wurde bereits
stzuierk-Computer o
inaktivem HDGUARD, § erfolgreich online aktiviert

Stams Teans: & 5 6l
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4.7.1 Clients

In der Ansicht Clients werden alle PCs innerhalb eines Raums aufgelistet und koénnen in
unterschiedlichen Ansichten abgebildet werden. Sollte die Lehrerkonsole eingesetzt werden, ist es hier

maoglich die PCs so zu platzieren, wie sie in der Betreuungsubersicht der Lehrerkonsole dargestellt
werden sollen.

@ HDGUARD master
Datei  Ansicht  Hilfe

(G+)
@ rame - 09 ©-60 206222 QP Q@@ 0500 @1
) @ E?@AUM D cents @ (] aume @) Erwetterte Informationen () Softwareverteilung

CLENTL
Dt (okaler Red! | @™ Status Signatur ® Mac - Adresse Version
) bEskTOP-41veTF E}:cua«m HDGUARD inaktiy MEZEL 192.168.5.203  04:D9:F5:F3:20:20 12.6.0.1
u @ Standard @Dm HDGUARD inakiiv MEZEL 192.168.5.72  18:66:DA:23:42:D2 12.5.0.1
() DESKTOP-4IKVETF  ausgeschaltet ME2EL 102.168.5.202  E4:54:E8:51:02:C3 12.6.0.1

@ Eigenschaften

EDV-RAUM

zugewiesene Clients: 3
iibergeordneter Raum

@ Raumeigenschaften bearbeiten

() HDGUARD muss bei den Clients dieses Raumes aktiv sein
@ Lehrerkonsole aktivieren

Kennwort: eessses

DLegende Funktionen @@‘@@@@@

Hintergrundbild
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4.7.2 Festplattenlayout

In dieser Ansicht kann die Verwendungsart einer Festplatte eines ausgewahlten PCs ermittelt werden.
Weiterhin ist es moglich die Art des Schutzes zu @ndern und die GroRe des Swap Rams zu
konfigurieren.

@) HDGUARD master

Datei Ansicht  Hife \&
@ 990 906 ®- @00

=P (@) evv-raum [oi (V] aume (@) Erveeiterte Informationen () Softwarevertellung
S

DCt (lokaler Rec ‘ Achtung: Sperren der Lehrerkonsolen sind deaktivert, da INIS auf diesem Computer installiert ist. ‘
lokaler Recl

) oEskTOP-41veTF _ Lokaler Dateniriger Lokaler Datentrger Lokaler Datentriger (C:) _ Lokaler Datenriger Volume 1 (D:)

(@) standard =7 T 4 S el e 4

@ Eigenschaften

CLIENT1
Stationsdaten
Signatur: ME2E]
Raum EDV-RAUM
angemeldeter Benutzer: BLehrer
Befriebssystem: Windows® 11 -
eingeschaltet seit: 52 min 13 sec Softwareaktivierung
P: 192.168.5.203 9 ) Die HDGUARD software wurde bereits
(2) Legence Mac - Adresse: 04:D8-F5-F3:20:20 g erioigreich onine cktvert.
HDGUARD Version: 12.6.0.1
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4.7.3 Aufwecken und Herunterfahren

In den Clienteinstellungen des HDGUARD.masters ist es moglich die PCs eines Raums per Wake on
Lan zu einem bestimmten Zeitpunkt zu starten, falls die Voraussetzungen fir die Nutzung von Wake
on Lan im Netz erfullt sind. Das "Aufwecken" der PCs ist z.B. hilfreich, um diese in einen
Updatezeitraum zu starten oder die PCs fur die sofortige Nutzung bereitzustellen.

Der HDGUARD "Power Saver" fahrt die PCs zu einem festgelegten Zeitpunkt herunter.

@ HDGUARD.master = a X

Datei  Ansicht Hiife \&
@ - 9 ®0 206 @ ® 00

=] @ EDV-RAUM @ Ie @ C

dume (@)Y Erweiterte Informationen @Suﬁwarevene\\ung

o | CLIENTL
| Achtung: Sperren der Lefrerkonsolen sind deaktivert, da INIS auf diesem Computer nstalliert it. |
+ (M) pC1 (lokaler Rect
DESKTOP-4IKVSTE Aufwecken & Herunterfahren

@ stondara e an folgenden Tagen aktiv: alle Ubermitteln

[0) HDGUARD "Power Saver" 00:00 Zuriicksetzen

Sichtbarkeit

@ HDGUARD Desktop Verkniipfung anzeigen @ HDGUARD Splashscreen anzeigen™
@ HDGUARD Startmentl Eintrag anzeigen @ HDGUARD System Trayicon anzeigen™

8 HDGUARD Statusfenster fiir Trayicon anzeigen™

@ Popupmenii fiir HDGUARD Trayicon anzeigen™

O sichtbar firr Dom n oder lokalen Administratoren im
= Anderungen

Netzwerk ignorieren und immer anzeigen*

Lehrerkonsolen Standard
) Internet gesperrt™ () Ton deaktivieren™

(0 UsB Sticks und Massenspeicher gesperrt™ () Drucker sperren™

() sildschirm dunkelschalten™

Hinzufiigen
(] Eigenschaten
CLIENT1
Stationsdaten Sicherheit

Signatur: ME2EI

Raum: EDV-RAUM

angemeldeter Benutzer: Blehrer

Betriebssystem: Windows@® 11 -

- eingeschaltet seit: 59 min 14 sec Softwareaktivierung
= | F: 192.168.5.203 Die HDGUARD Software wurde bereits
() tegende e S 04:D8:F5-3-20:20 P74 crioloreich oniine aktiviert

HDGUARD Version: 126.0.1
Netzwerk-Computer
(inakiiver
HDGUARD)
Netzwerk-Computer mit
inaktivem HDGUARD.

HDGUARD.master Referenzhandbuch

© 2026 IST Deutschland GmbH



HDGUARD.master Benutzerprogramm

4.7.4 Updatezeitraume

Um sicherzustellen, dass das Betriebssystem auf dem aktuellen Stand ist, konnen im
HDGUARD.master bis zu drei Updatezeitrdume konfiguriert werden. Wahrend dieser Zeitrdume startet
der PC ohne den HDGUARD Festplattenschutz und mit restriktiver Benutzeranmeldung. Anmeldungen
an den PCs werden nicht zugelassen, aul3er fir den Benutzer, fur den dies so definiert ist.

Es koénnen wahrend der Updatezeitraume unbeaufsichtigt Windows Updates eingespielt sowie
beliebige ausfuhrbare Dateien gestartet werden. Wenn das Modul Softwareverteilung lizenziert ist,
kann die Verteilung von Software auch im Updatezeitraum erfolgen.

Fur letztere sowie fur eine mogliche automatische Anmeldung mit gesperrtem Bildschirm kdénnen im
vierten Tab Anmeldeinformationen hinterlegt werden.

@ HDGUARD.master - a X

Datei  Ansicht Hilfe O
@ - 00 206 @ ®-ee
= @ EDV-RAUM @ [ @ [ dume (@Y Erweiterte Informationen @ Softwareverteilung

£l(™=) cLEnTL

| Achtung: Sperren der Lehrerkonsolen sind dealivert, da INIS auf diesem Computer instalirt ist. |
-+ (M) pC1 (lokaler Rect
{%) veskToP4veTF | @ L Updatezeitraum

® stendard Ubermitteln
Tag: Dienstag, Freitag ~  Zeit: 18:00 < Dauer: 2 Stunden v

Zuriicksetzen
B Ausgeschalteten HDGUARD Client 2 Minuten nach Beginn des Updatezeitraumes per Wake on LAN starten

Nach Verlassen des HDGUARD Updatezeitraumes O neu starten  © herunterfahren

B "Admin" (siehe unten) das Einloggen ohne Restrikionen erlauben
"Updatebenutzer" (siehe unten) automatisch wahrend Updatezeitraum einloggen und Bildschirm sperren
() Updatezeitraum auch wahrend Seminarmodus durchfuhren (Seminarmodus wird zurackgesetzt)

a unter der L Daten (siehe unten) ausfiihren:

@ Microsoft Windows Update mit Updatezeitraum synchronisieren
() HDGUARD.deploy (Softwareverteilung) wahrend des L -aumes zulassen

[ I Updatezeitraum

Montag, Dienstag, Mittwoch 00:00 3 Minuten
Ausgeschalteten HDGUARD Client 2 Minuten nach Beginn des Updatezeitraumes per Wake on LAN starten

neu starten herunterfahren

"Admin" (siehe unten) das Einlaggen ohne Restriktionen erlauben
"Updatebenutzer” (siehe unten) automatisch wihrend Updatezeitraum einloggen und Bildschirm sperren
Updatezeitraum auch wahrend Seminarmodus durchfihren (Seminarmodus wird zuriickgesetzt)

@ Eigenschaften
CLIENT1

Stationsdaten Sicherheit
Signatur: ME2EI

Raum: EDV-RAUM

angemeldeter Benutzer: BLehrer
Betriebssystem: Windows® 11

eingeschaltet seit: 01 hr 01 min 29 sec Softwareaktivierung

P: 192.168.5.203 Y Die HDGUARD Software wurde bereits
D Legende (= e 04:D0:F5:F3:20:20 erfoloreich online aktviert.

HDGUARD Version: 12.6.0.1
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4.7.5 Erweiterte Informationen

Mit den Erweiterten Informationen wird ein Screenshot des Bildschirms des angemeldeten Benutzers
Ubertragen. Hiermit ist die Einsicht des aktuellen Bildschirminhaltes mdoglich. Anderungen des
Bildschirminhaltes werden nur nach erneuter Aktualisierung Ubertragen. Die Grol3e des Screenshots
kann Gber den Schalter Anpassen geéndert werden. Soll der Screenshot gespeichert werden, ist dies

mit dem Schalter Speichern maglich.

@ HDGUARD.master = a X
Datei  Ansicht Hilfe \&
@ roume - 200 006 Qe @ e
=] @E‘DV—RAUM @p @\ e @Erweuerte Informationen @Suﬁwareverte\\ung
a -
Qe tmavied § @amaem (@] @spscen
@standam %
Der lokale Benutzer hat dem Erstellen
eines Screenshots noch nicht zuge-
stimmt oder dies abgelehnt.
Sie konnen versuchen, den Screenshot
mit dem Knopf 'Aktualisieren' noch
einmal anzufordern.
(5] Eigenschaften
CLIElNTI )
D Legend %Ezglszéssémznzn
e vy bereis

Hierfir ist die Zustimmung des Benutzers erforderlich. Auf dem Client wird eine Meldung eingeblendet,
in der zugestimmt werden kann, ob Bildschirminhalte eingesehen werden kénnen. Bei Klick auf Ja

wird der aktuelle Bildschirminhalt iibertragen. Wird die Anfrage abgelehnt, erfolgt keine Ubertragung.
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Mit der Schaltflache Inventar werden einige grundlegende Eigenschaften des markierten PCs erfasst
und an den HDGUARD.master PC Ubertragen.

@ HDGUARD.master

@r- 9900 00080 Q 0 @ ®ee

=-{T8) EDV-RAUM @ @ @ L o @ Erweiterte Informationen @ Softwareverteilung
() cLEnTt
& DCl1 (lokaler Rec| £ | Eigenschaft Wert
o1 () peskTOP-alkveT % CPU Hersteller Genuinelntel
©) swndaro 8 | cPuname Intel(R) Core(TM) i5-9400 CPU @ 2.90GHz
g | CPUKeme 6
£ | cPU Frequenz 2004
E | Total RAM 17018773504
| Betriebssystemversion Microsoft Windows 11 Fro
Betriebssystem Service Pack 0
Betriebssystem Installationsdat... Donnerstag, 27. November 2025
Grafikartenname Intel(R) UHD Graphics 630
Auflosung 1680 x 1050
Mainboardname PRIME Z390-A
Drucker Onelote (Desktop), Microsoft Print to PDF
Domaine STRUKTUR
Ps fe80::4061:3209:45b1:dcfb%9,192.168.5.203
MACs 04:D9:F5:F3:20:20,
DHCP Server
DHCP aktiviert 0
Gateway
@ Eigenschaften
CLIENT1
Stationsdaten Softwareverteilung
Signatur: ME2EI
Raum: EDV-RAUM
angemeldeter Benutzer: BLehrer
Betriebssystem: Windows® 11 ) )
eingeschaltet seit: 14 min 06 sec S
—_-— P 192.168.5.203
DLE‘QE”“E Mac - Adresse: 04:D9:F5:F3:20:20
HDGUARD Version: 12.6.0.1
Netzwerk Computer .
@ (maiver Softwareaktivierung
HDGUARD] 97\ Dic HDGUARD Software wurde bereits
! uter 4 crfolgreich oniine aktiviert.

4.7.6 Softwareverteilung

Die Beschreibung der Softwareverteilung erfolgt weiter unten im Kapitel Softwareverteilung[ 41

4.7.7 Kennwortschutz

Der HDGUARD st auf den Clients durch ein Kennwort geschitzt. Falls kein Kennwort vergeben
wurde, erkennt dies der HDGUARD.master und blendet einen entsprechenden Hinweis ein. Der
Hinweis wird in der Raum- und Lizenzansicht als Status Icon der PCs und in der Hauptansicht in den
Eigenschaften der PCs eingeblendet. Das Kennwort kann, wie unter Client Kennwort setzen[1]
beschrieben, vergeben werden.
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4.8 Schutz aktivieren und deaktivieren

Zum De-/Aktivieren des HGUDARD Schutzes auf dem Clients klicken Sie auf die entsprechende
Schaltflache im oberen Bereich des HDGUARD.master oder wéhlen den ,Aktivieren® bzw.
.Deaktivieren” Eintrag aus dem Kontextmeni des HDGUARD Clients.

Der HDGUARD Schutz auf einem Client kann nur aktiviert werden, wenn die Festplattenkonfiguration
bereits durchgefuhrt wurde.

4.9 Raumkonfiguration
|

Ein Raum dient der Gruppierung sowohl von Clients als auch von anderen Raumen. Zum Beispiel ist
ein Gebaude ein (sehr groRer) Raum, der Flure enthélt. Ein Flur ist ein Raum, der die eigentlichen
Raume enthalt. Sie haben also die Moglichkeit, Ihr komplettes Einsatzgebiet mittels der
Raumverwaltung abzubilden und zu verwalten.

Die Verwaltung der Raume geschieht direkt in der Hauptansicht des HDGUARD.master. Funktionen
zum Erstellen, Umbenennen oder Loschen lassen sich per Kontextmenid aufrufen. Markieren Sie
hierzu einen vorhandenen Raum, um diesen zu editieren. Ein Linksklick in einen freien Bereich der
Liste entfernt die Markierung und bietet die Moglichkeit, per Kontextmeni einen neuen Raum in der
obersten Hierarchieebene hinzuzufigen.

Per Konfiguration ist es mdglich, Clients innerhalb von Raumen zu sortieren. Diese Option besteht
jedoch nicht fur die Raume selbst. Erstellen Sie Raume deshalb in entsprechender Reihenfolge.

Nur lizenzierte Clients kdnnen in R&umen angeordnet werden. Clients ohne giltige Lizenz werden in
der Raumansicht nicht angezeigt. Die fehlenden Rechner finden Sie in der Lizenzansicht unter
,HDGUARD Demoversion“ vor.
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4.9.1 Erstellen und Einrichten eines Raumes

Um einen neuen Raum zu erstellen, klicken Sie mit der rechten Maustaste in die Raumlistenansicht. In
dem sich 6ffnenden Kontextmeni wahlen Sie den Eintrag ,neuer Raum* aus. Sofern kein Raum zuvor
markiert war, wird der Raum der obersten Ebene der Liste hinzugeflgt. Um einen neuen Raum einem
bereits bestehenden Raum unterzuordnen, muss der Ubergeordnete Raum markiert sein und der
Rechtsklick muss auf den entsprechenden Raum erfolgen. Bei der darauffolgenden Auswahl des
Eintrages ,neuer Raum*“ aus dem Kontextmenda, wird der Raum dem markierten Raum untergeordnet.
Es erscheint der Dialog zur Benennung des neuen Raumes:

@ Meuen Raum erstellen X

Bitte geben Sie einen Raumnamen ein: Biologieraum

Advanced room settings
ibergeordneter Raum: EDV-RAUM ~

B HDGUARD muss bei allen Raumclients aktiv sein

B Lehrerkonsole freischalten

Kennwort: ssnsses

Funktionen: @ @

Raum Hintergrundbild:

()

Erweitert Abbruch

Beim Klick auf ,Erweitert® bekommen Sie die im Screenshot angezeigten Optionen, die es Ihnen
ermoglichen erweiterte Einstellungen vorzunehmen. Sie kdnnen beispielsweise den Ubergeordneten
Raum auswahlen, die Lehrerkonsole mit den dazugehdrigen Funktionen freischalten sowie ein
Hintergrundbild definieren. Ebenfalls ist es mdglich, die Standardeinstellung fir die im Raum
befindlichen HDGUARD Clients festzulegen. Sollten Sie die Funktion ,HDGUARD muss bei allen
Raumclients aktiv sein“ aktiviert haben, werden alle deaktivierten Clients im Raum speziell markiert.

Raumnamen mussen eindeutig gegenliber anderen Raumnamen und Namen von Client PCs
innerhalb des Netzwerkes sein.
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4.9.2 Raumeigenschaften

Jeder Raum besitzt Eigenschaften, die teilweise durch den Benutzer des HDGUARD.master
angepasst werden kénnen.

Standardmafig wird fir jeden Raum ein Hintergrundbild eingeblendet, auf welchem die HDGUARD
Clients platziert werden kdnnen. Dieses Bild und die Darstellung des Bildes lassen sich jederzeit
anpassen. Uber die Schaltflache ,Hintergrundbild“ kénnen sowohl Bitmap- als auch JPEG-Dateien
geladen werden. Das vordefinierte Hintergrundbild kann jederzeit wieder durch einen Klick auf die
~Mulleimer“-Schaltflache wiederhergestellt werden.

Ein in der Raumliste per Linksklick selektierter Raum wird im Detailbereich dargestellt. Unter der
Detailansicht des Raumes werden die Eigenschaften des Raumes angezeigt. Zum Schutz der
Raumkonfiguration vor unbeabsichtigter Anderung, wie etwa das Verschieben von Clients auf dem
Hintergrundbild, muss zum Anpassen der Einstellungen zuerst der Raum in den Bearbeitungsmodus
gesetzt werden. Aktivieren Sie hierzu die Option "Raumeigenschaften bearbeiten".

Sollte die Ansicht der Raumeigenschaften minimiert sein, kann sie per Doppelklick auf die
Eigenschaften Schaltflache oder per Druck auf die ,F3“-Taste eingeblendet werden.

Die Funktionen der Lehrerkonsole konnen gezielt fur einen Raum aktiviert werden. Folgende
Funktionen sind in den Raumen verfugbar:

¢ Rechner ,aufwecken® (per Wake On LAN)

Rechner herunterfahren

Internet sperren/freigeben

USB sperren/freigeben

Bildschirme dunkel-/hellschalten

Drucker sperren/freigeben

Ton de-/aktivieren

4.9.3 Positionieren, Hinzufugen und Entfernen

Zum Verwalten der HDGUARD Clients innerhalb der Raume wird ausschlie3lich ,Drag & Drop*
verwendet. Per ,Drag & Drop* lassen sich Objekte anfassen (halten Sie die linke Maustaste hierzu auf
dem Objekt gedriickt), bewegen und an anderer Stelle wieder fallen lassen (lassen Sie hierzu die
Maustaste los).

Alle HDGUARD Clients, die sich beim HDGUARD.master melden und lizenziert sind, werden dem
vordefinierten Raum ,Standard” zugeordnet. Sobald ein neuer Raum angelegt wurde, kénnen diese
HDGUARD Clients dem neuen Raum per ,Drag & Drop“ hinzugefiigt werden. Hierzu klicken Sie den
gewtnschten HDGUARD Client in der Raumlistenansicht mit der linken Maustaste an und halten Sie
die Maustaste gedruckt. Gleichzeitig werden im rechten Ansichtsfenster ndhere Informationen des
HDGUARD Clients abgebildet. Ziehen Sie daraufhin die Maus Uber den neuen Raum, in welchen der
HDGUARD Client verschoben werden soll und lassen Sie die linke Maustaste los.

Innerhalb eines Raumes kénnen Clients auf dem Hintergrundbild positioniert werden. Hierzu markieren
Sie den Raum, welchem der gewinschte HDGUARD Client zugeordnet ist. Im rechten
Ansichtsfenster werden der Raum und alle darin enthaltenen HDGUARD Clients abgebildet. Schalten
Sie den Raum zum Bearbeiten frei. HDGUARD Clients kénnen nun auf dem Hintergrundbild des
Raumes frei platziert werden. Ebenso ist es méglich einen HDGUARD Client des Raumes per ,Drag
& Drop“ aus dem Ansichtsfenster in einen neuen Raum in der Raumlistenansicht zu ziehen.

HDGUARD Clients kénnen innerhalb eines Raumes nur neu platziert werden, wenn der Raum zum
Bearbeiten freigeschaltet ist.

Innerhalb des Raumes ,Standard"” ist das Verschieben der HDGUARD Clients nicht mdglich
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4.10 Updates

Neue Versionen des HDGUARD.master oder des HDGUARD Clients werden regelmafiig im Internet
zur Verfugung gestellt. Um auf maogliche Onlineupdates zu prufen, wahlen Sie den Menipunkt
"Hilfe/Onlineupdate"” und folgen Sie den Anweisungen des IST Updateservices. Die neuen Dateien
werden so in den HDGUARD.master Ordner heruntergeladen und anschliel3end installiert.

Je nach Verbindungsqualitdt kann das Abrufen der Informationen einige Sekunden und das
Herunterladen des Updates einige Minuten dauern.

Das Update fur die HDGUARD Clients wird auf der Festplatte des Rechners mit dem zentralen Dienst
der HDGUARD.master Installation gespeichert. Somit ist dieses zum Verteilen auf alle HDGUARD
Clients auch nachtraglich ohne erneuten Download verfugbar.

Im Menupunkt "Ansicht" kann eine Funktion zum Uberpriifen der heruntergeladenen Updatedateien
aufgerufen werden.

4.10.1 HDGUARD.master updaten

Nachdem das Update fir den HDGUARD.master heruntergeladen wurde, wird der HDGUARD.master
beendet, das Update durchgefiihrt und der aktualisierte HDGUARD.master neu gestartet.

4.10.2 HDGUARD Clients updaten

Nachdem der Download neuer Versionen abgeschlossen ist, erscheint neben allen updatefahigen
HDGUARD Clients ein Ausrufezeichen und die Updatefunktion ist aus dem Kontextmeni des
entsprechenden HDGUARD Clients verfugbar. Das Update kann client-, lizenz- oder raumweise aus
dem Kontextmeni des Clients, der Lizenz oder des Raumes ausgefihrt werden. Es ist auch in der
rechtsseitigen Clientauflistung méglich, einzelne Clients eines Raumes oder einer Lizenz zu wahlen,
um diese gruppiert upzudaten. Sollte auf einem HDGUARD Client ein altere HDGUARD Version
installiert sein als die aktuelle (beispielsweise HDGUARD 11 statt HDGUARD 12), werden Sie gefragt,
ob Sie den HDGUARD Client Uber die Versionsgrenze hinaus oder innerhalb der eigenen Version
updaten wollen. Nachdem das Update des einzelnen Clients abgeschlossen ist, wird der Client
automatisch neugestartet und das Ausrufezeichen verschwindet.

Durch Auswahl des Menipunktes ,Update” aus dem Kontextmenl eines Raumes oder einer Lizenz
werden alle HDGUARD Clients der entsprechenden Gruppe upgedatet.

Der Verlauf des Updates auf den HDGUARD Clients kann mit Hilfe des ,HDGUARD Clientupdate
Status" Dialogs Uberwacht werden. Klicken Sie hierfur im Hauptmeni des HDGUARD.master auf den
Eintrag ,Ansicht ,Clientupdate Status Liste"
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4.11 Bildschirmfernbedienung

Es ist mdglich einen Remotezugriff fir HDGUARD Clients einzurichten, der ein konfiguriertes
Programm aufruft, das fur diesen Remotezugriff genutzt werden soll. Der Start erfolgt in der Raum-
oder Lizenzansicht im Kontextmenu eines ausgewahlten Clients.

4.11.1 Einrichtung

Um die Funktion nutzen zu kdnnen muss zunachst ein RDP Client eingerichtet werden. Dies erfolgt in
den Optionen des HDGUARD.masters. Uber Datei/Optionen/Fernbedienung rufen Sie diese Maske

auf:

@) HDGUARD.master - Optionen *
Allgemein Zentraler HDGUARD.master Dienst Clientupdate HTTP Proxy Fernbedienung HDGUARD.deploy

[ Popupmeniieintrag fiir Fernbedienung aktivieren

Lischen Speichern

oK Abbruch
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Nach Aktivierung des Schalters ,Popupmeni fur Fernbedienung aktivieren® kann eine beliebige
Bezeichnung fir den Remotezugriff vergeben und Uber den Browse Button der Programmpfad der
Fernbedienungsanwendung gesucht werden. Erforderliche Programmparameter kdnnen zusatzlich
hinterlegt werden. Als Beispiel wurde der Microsoft RDP Client gewahlt.

'@' HDGUARD.master - Optionen
Allgemein Zentraler HDGUARD.master Dienst Clientupdate HTTP Proxy Fernbedienung HDGUARD.deploy

B Popupmeniieintrag fur Fernbedienung aktivieren

| RDP Bezeichnung: RDF|

Zu startendes Programm:
C:\Windows\System32\mstsc.exe

Programmparameter:
Mvi[IF] w

Laschen Aktualisieren

oK Abbruch

4.11.2 Aufruf

Die Fernbedienung des Clients kann an unterschiedlichen Stellen aufgerufen werden. Eine Mdglichkeit
finden sich im Kontextmenu eines Clients in der Raum- oder Lizenzansicht, wenn in der Konfiguration
der Mentpunkt ,Popupmentieintrag fir Fernbedienung” aktiviert wurde.

Des Weiteren ist es moglich die Fernbedienung Uber die Menlleiste des HDGUARD.masters zu

starten.
Es offnet sich jeweils das in der Konfiguration der Fernbedienung eingetragene Programm.
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4.12 Lizenzibersicht

Die Lizenzubersicht kann im Ansichtsmeni Uber den Menipunkt ,Lizenzibersicht (Lizenzen
hinzufiigen)* getffnet werden. An dieser Stelle kdnnen Lizenzen hinzugefugt, geldscht und online auf
Ihre Gltigkeit und den Lizenzumfang Uberprift werden.

| @) Lizenziibersicht = O X

HDGUARD.master priift die bekannten Lizenzen periodisch auf Aktualisierungen, so dass diese automatisch ibernommen werden.
Sollten Anderungen an Threr Lizenz noch nicht korrekt angezeigt werden, so kiinnen Sie die Priifung manuell durch Driicken der
Schaltflache "Lizenz online priifen" auslasen.

Meue Lizenzen kdnnen per Klick auf die "Lizenz hinzufiigen" Schaltflache erganzt werden. Zum Loschen einer bereits eingegebenen
Lizenz bitte "Lizenz l6schen" driicken.

MEZEL . . .
O‘ Lizenzinformation Lizenz hinzufiigen
HDGUARD Lizenz online prifen
Clientanzahl: 10
Unterstiitzte Softwareversion: 12 : oach
Zeitbeschrankung: 2026 - 10 Lizenz |Gschen

Verfiighare Module: HDGUARD.deploy
HDGUARD.master (40 Rechner)
HDGUARD.remote

HDGUARD.0s
INiS
Clientanzahl: 10
Anzahl Thin clients: 0
(INS dlient ofine HDGLIARD)

Unterstiitzte Softwareversion: 10

Zeitbeschrankung: 2026 - 10

Verfilighare Module: Internetmodul
Desktop control Modul
Druckermodul

UserAdmin Modul

Die Anzahl der Clients, die Version des HDGUARDSs, die zeitliche Beschrankung der Lizenz und die
mit dieser Lizenz verknupften Module werden in der Maske dargestellt. AuRerdem kdnnen die auf dem
lokalen Rechner hinterlegten Lizenzen verwaltet werden. Die Onlineprifung kann hilfreich sein, wenn
z.B. zusatzliche Module erworben wurden und der Status der Freischaltung noch nicht bekannt ist.
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4.13 Clientstatistik

In der Clientstatistik werden umfangreiche Informationen zum installierten HDGUARD, zur Hardware,
zum Betriebssystem und zum System angezeigt. Der Aufruf erfolgt im Ansichtsmeni Uber die
Schaltflache Statistik HDGUARD Clients.

4.13.1 HDGUARD
In der Clientstatistik werden umfangreiche Informationen zum installierten HDGUARD, zur Hardware,

zum Betriebssystem und zum System angezeigt. Der Aufruf erfolgt im Ansichtsmeni Uber die
Schaltflache Statistik HDGUARD Clients.

{ @ Clientstatistik - ] b4
HDGUARD  Hardware Betriebssystem System ® Export Filter: %7
Name Status Signatur IF Mac - Adresse Version
! : unzureichende HDGUARD... ME2EI 192.168.5.203 04:D9:F5:F3:20:20 12.6.0.1
ausgeschaltet MEZEI 192.168.5.202 E4:54:E8:51:92:C3 12.6.0.1
unzureichende HDGUARD... ME2EI 192.168.5.72 18:66:DA:23:42:D2 12.5.0.1
HDGUARD Status HDGUARD Signatur HDGUARD Version

ME2EL
3 Rechner

Es besteht die Mdglichkeit gezielt nach Informationen zu suchen, indem man die Filterfunktion der
Clientstatistik nutzt und bestimmte Suchkriterien zur Eingrenzung der Suchergebnisse eintragt.
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4.13.2 Hardware

In der Hardwarestatistik werden verschiedene Merkmale der PCs aufgelistet. Auch hier besteht die

Mdglichkeit die Suchkriterien zu filtern.

Quad-Core
Rechner

= O
@ Bxport Filter: w
MName CPU CPU Hersteller CPU Gesc... CPUKerne RAM Mainboardherste... Mainboardname Mainboardversi
CLIENT1 Intel(R) Core(TM) i53-9400 CPU... GenuineIntel 2904 G 16230 ASUSTeK COMP... PRIME £390-A Rev 1.xx
|| DESKTOP-4IKVSTF Intel(R) Core(TM) i5-8500 CPU... GenuineIntel 3000 G 16180 Dell Inc. ONC2VH
DC1 Intel(R) Core(TM) i5-6600 CPU... GenuineIntel 3312 4 8072 Dell Inc. 077040 ADL
CPU Hersteller CPU Kerne Installierter RAM

“
1 Rechner
-

A

4.13.3 Betriebssystem

In dieser Liste werden die verwendeten Betriebssystemversionen und weitere

installierten Betriebssysteme angezeigt.

| @ Clientstatistik

: Betriebssystem : System

HDGUARD Hardwar

™ export

Filter:

e

Merkmale der

enter Eval

|| Micrr

[unbekannt
Rechner

Name Betriebssystem Betriebssystem Edition Buildnummer  Installationsdatum  Aktivierung
CLIENT1 Microsoft Windows 11 Pro Professional 26200 27.11.2025 Genuine license

|| DESKTOP-4IKVSTF Microsoft Windows 10 Pro Professional 19045 07.11.2025 Genuine license
DC1 Microsoft Windows Server 2025 Data... 26100 24.09.2025 Genuine license
Betrie| em Betriel em Edition Betriel em Buildnummer

HDGUARD.master Referenzhandbuch

© 2026 IST Deutschland GmbH




HDGUARD.master Benutzerprogramm

4.13.4 System

Uber den Reiter System des Meniipunkts Clientstatistik sind unter anderem hardwarespezifische
Informationen und Eigenschaften der Netzwerkkomponenten darstellbar.

{ @ Clientstatistik - O X
HDGUARD Hardware Betriebssystem System ® Bxport Filter: v
System Partitionsgrifie  Frei Systempartition Primare IP Adresse Primére MAC - Adresse  Domane DHCF Server DH
145 GByte 145 GByte 192.168.5.203 04:D9:F5:F3:20:20 STRUKTUR Fe
DESKTOP-4IKVETF 145 GByte 145 GByte 192.168.5.202 E4:54:E8:51:92:C3 STRUKTUR Fe
DC1 151 GByte 151 GByte 192.168.5.72 18:66:DA:23:42:D2 STRUKTUR Fe
Doméne DHCP aktiviert

4.14 Softwareverteilung

4.14.1 Voraussetzungen

e Die Softwareverteilung kann ab Windows 10 genutzt werden und setzt die Installation des
HDGUARDSs ab der Version 12.5.0.1 auf den Clients voraus.

e Der HDGUARD.master muss in der Version 12.0.1.1 oder spater installiert und das Modul
Softwareverteilung lizenziert sein.

¢ Die zu verteilende Software kann innerhalb eines Raums auf alle angemeldeten Clients verteilt
werden, oder auf einzelne PCs, die hierfur markiert werden muissen.

¢ Die Verteilung kann bei aktivem oder deaktiviertem HDGUARD Schutz erfolgen. Das Ausrollen der
Software bei aktiviertem Schutz kann z.B. dazu dienen, die Anwendung vorab zu uUberprifen,
solange diese keinen Neustart erfordert. Im Regelfall wird vor der Verteilung jedoch der Schutz
deaktiviert, um die installierten Anwendungen dauerhaft nutzen zu kénnen.

¢ Clients, auf denen Software installiert werden soll, mussen in der Windows Anmeldemaske stehen.
Es darf kein Benutzer angemeldet sein.
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4.14.2 Einstellungen

Heruntergeladene Installationspakete werden standardm&Rig im Programmverzeichnis des
HDGUARD.masters gespeichert. Es ist moglich den Speicherort anzupassen. Offnen Sie die
Optionen des HDGUARD.masters Uber Datei/Optionen und wechseln auf den Reiter
HDGUARD.deploy. Wahlen Sie dort "benutzerdefinierter Ordner fir HDGUARD.Deploy

Softwarepakete".

@) HDGUARD.master - Optionen >

Allgemein Zentraler HDGUARD.master Dienst Clientupdate HTTP Proxy Fernbedienung HDGUARD.deploy

HDGUARD.deploy ist die Softwareverteilung fiir HDGUARD Clients, die mit HDGUARD.master verwaltet werden. Die zu
verteilenden Softwarepakete konnen dber die integrierte Suchmaske heruntergeladen werden.

Die Verteilung der Softwarepakete erfolgt dber den integrierten Reiter ,Softwareverteilung™ (Option 1), oder bei
komplexeren Metzwerken (ber die externe Verwaltungsanwendung ,HDGUARD.deploy Console™ (Option 2).
© HDGUARD.deploy Integration im HDGUARD.master verwenden (Standard)

) Externe Verwaltungsanwendung "HDGUARD.deploy Console" verwenden
Hinweis: Yerwenden Sie diese Option, wenn Sie bereits eine funktionierende DKI Umgebung eingerichtet haben.

Heruntergeladene Pakete fiir die Softwareverteilung HDGUARD.deploy werden standardmafig im HDGUARD.master
Verzeichnis abgelegt. Je nach Gréfe und Anzahl der Pakete kann der bendtigte Speicherplatz mehrere Gigabyte
betragen. Hier kann der Speicherort der heruntergeladenen Pakete angepasst werden.

HDGUARD.deploy Ordnergrafie: 8264 MByte
() Pakete im HDGUARD.master Installationsverzeichnis speichern (Standard)

© benutzerdefinierter Ordner fiir HDGUARD.deploy Softwarepakete

C:\Program Files (x86)\IST\HDGUARD.master\PackageManager,

oK Abbruch

Uber den Browse Button konnen Sie den gewiinschten Ordner auswéhlen und dies mit OK
bestéatigen. Die bereits heruntergeladenen Installationspakete werden in den benutzerdefinierten
Ordner verschoben. Zukinftig heruntergeladene Pakete werden im benutzerdefinierten Ordner
gespeichert.
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4.14.3 Initialisierung

Die Initialisierung der Softwareverteilung erfolgt auf den Clients. Hierfir miussen die PCs bei
deaktiviertem Schutz bis zur Anmeldemaske starten und im Master bedienbar sein. In der oberen
Menlleiste des Masters findet sich der Punkt ,HDGUARD.Deploy initialisieren®. Mit der Initialisierung
von HDGUARD.deploy wird ein lokaler Benutzer mit dem Namen ,IST_SWD_Account” angelegt. Es
besteht die Mdglichkeit das Kennwort des Benutzers bei der Auswahl von HDGUARD.deploy
initialisieren automatisch zu hinterlegen, oder das Kennwort mit der zweiten Option
HDGUARD.deploy mit benutzerdefiniertem Kennwort initialisieren selbst festzulegen. Nachdem
diese Funktion ausgelst wurde, werden Anderungen auf den Clients vorgenommen.

@ HDGUARD.master - m] X
Datei  Ansicht Hilfe (%)
. -@-®- @ - @@ @
@ raume $ @6 206 @ @He @
2 @ EDV-RAUM Festplatieniayout (1) Clenteinstellungen (%)) Updatezeitraume @) Erweterte Informationen () Soft HDGUARD deplay intisfsieren
gl CLIENTI
g D€L (iokal | Achtung: Sperren der Lehrerkonsolen sind deaktivert, da INIS auf diesem Computer installiert ist.
i okale
() EskroR-a101 _ Lokaler Datentriger _ Lokaler Dotentrager _ Lokaler Datentrager (C:) _ Lokaler Datentriger _ Volume (09
- = e— - — — = e— —
) standard <= 4 S oot e S =
ﬂ,’ Eigenschaften
CLIENT1
Stationsdaten Softwareverteilung
Signatur: MEZ2EI D
Raum: EDV-RAUM
angemeldeter Benutzer: BlLehrer
Betriebssystem: Windows® 11 _ B
eingeschaltet seit: 01 hr 25 min 28 sec Sicherheit
F: 192.168.5.203
D Legende Mac - Adressa: 04:D9:F5:F3:20:20
HDGUARD Version: 12.6.0.1
- Netzwerk- oo R
o | - - H] 2
mm Q Suche ESCLTHO 5 L

Die Clients mussen bis zur Windowsanmeldung hochgefahren sein. Auf den Clients erfolgt durch die
Initialisierung von HDGUARD.deploy eine einmalige Anmeldung des neu angelegten Benutzers
JST_SWD_Account” und nach kurzer Zeit dessen Abmeldung. Die Anzeige im Master aktualisiert sich
und Softwarepakete kdnnen verteilt werden.

Hierbei ist zu beachten, dass alle Clients, auf denen Software installiert werden soll, nur bis zur
Windows Anmeldemaske hochgefahren werden dirfen. Es darf kein Benutzer angemeldet sein.
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4.14.4 Vorbereitungen

Um Softwarepakete verteilen zu kénnen, missen diese in der Suchmaske der Softwareverteilung
zundchst gesucht und dann heruntergeladen werden. Klicken Sie dazu auf das Icon
Softwareverteilung in der Funktionsleiste des HDGUARD.masters

Hier kénnen Uber den Schalter ,Suchen” vorhandene Softwarepakete ermittelt und heruntergeladen
werden. Es bestehen unterschiedliche Filtermechanismen, um das gewiinschte Paket zu finden.

@) Softwareverteilung - Such- & Downloadformular = [m] X

Such- und Downloadformular fiir die Softwareverteilung Lokales Verzeichnis >>

——
Um Softwarepakete in der Auftragsverwaltung der Clients verwenden zu kdnnen, miissen diese zuver gesucht und heruntergeladen werden. Die Suchmaske
o unterstiitzt die Suche nach dem Produktnamen, Hersteller sowie Produktgruppen wie etwa "Grafik", "Text", "Office” oder "pdf".

Bitte geben Sie einen Suchbegriff fiir ein Softwarepaket ein:  7zip| Q Suchen *
Suchergebnisse: Downloadliste:
7zip 25.01
z Hersteller:  Igor Paviov Vorherige Versionen anzeigen: —
"7 Zip"ist eine freie Packsoftware die auch das RAR -Format beherrscht. Die Software unterstiitzt die Formate
7z, ZIP, RAR, GZIP, BZIP2, TAR, CAB, ISO, ARJ, LZH, CHM, CPIO, RPM, DEE und NSIS. Desweiteren kinnen
selbstextrahierende Archive erstellt werden.
Vorherige Versionen:
|| 7zip 25.00 Downloadstatus: Verfligbar i I
|| 7zip 24.09 Downloadstatus: erfi i
|| 7zip 24.08 Downloadstatus: Verfligbar i
I
Downloadstatus:  Verfugbar 4MB i
* - Hinweis: Die Suchanfragen werden aufgezeichnet, um héufig gesuchte aber nicht verfiigbare Softwarepakete zu identifizieren Schliefien

Sollte zum Beispiel eine Anwendung aus dem Bereich Packprogramme gesucht werden und die
Suche Uber den Suchbegriff ,zip* erfolgen, so werden unterschiedliche Pakete angezeigt, die zum
Download bereitstehen.

Einschrankungen und Eigenschaften der Pakete, werden eingeblendet, sobald der Mauszeiger Uber
das in der Abbildung erkenntliche Dreieckssymbol gefuhrt wird. Diese Hinweise kdnnen z.B. die
Lauffahigkeit unter bestimmten Betriebssystemen oder die Art der Lizenzierung betreffen.

In den Suchergebnissen ist es nun madglich ein oder auch mehrere Softwarepakete herunterzuladen
und damit in einem speziellen, lokalen Verzeichnis abzuspeichern, aus dem heraus spater die
Verteilung der Anwendungen erfolgt.

Die Liste mit den aktuell zu verarbeitenden Paketen (Downloadliste) kann aus Grinden der
Ubersichtlichkeit geleert werden. Jeder Eintrag stellt dafir ein X Symbol am rechten Rand bereit.

HDGUARD.master Referenzhandbuch © 2026 IST Deutschland GmbH



HDGUARD.master Benutzerprogramm

4.14.5 Auftragserstellung

Die Zusammenstellung der zu verteilenden Softwarepakete wird mit dem Klick auf Softwareverteilung

gestartet.

@ HDGUARD.master
Ansicht  Hilfe
@ raume - 2©0 206000 @
=@ e © cers @ ®

i CLIENT1
+ (M) DC1 (lokaler Rec|  Abgeschlossene Auftrage
A DESKTOP-41KVET|

0S80 @8

Hume -@ Erweiterte Informationen @ Softwareverteilung

MO @
Icon Name Auftragsart  Datum Zugewiesene Clients
) stndarg FDF2A Crestor 11262

;‘D\li PDF24 Creator 11.28.2 Install 01.12.2025 15:07:28  DESKTOP-4IKVBTF

Mozilla Firefox ESR 140.7.0

@ Morzilla Firefox ESR 140.7.0 Install 19.01.2026 09:31:54  DESKTOP-4IKVBTF

Robot Karol 3.0.3
Ausstehende Auftrige:

Tcon Name Aufragsart  Datum Zugewiesene Clients
‘ Morzilla Firefox ESR 140.7.0 Install 19.01.2026 14:01:47 CLIEENT1

@ Eigenschaften

EDV-RAUM

z2ugewiesene Clients: 3
tibergeordneter Raum:

@ Raumeigenschaften bearbeiten

() HDGUARD muss bei den Clients dieses Raumes aktiv sein
B Lehrerkonsole aktivieren

Kennwort:

Funktionen: m@ @ @

Hintergrundbild

O Legende

®

Raum

RBume versinfachen die
Verwatung des
HDGUAR!

Tipp: mit s
Recht

In dieser Ansicht werden die bereits abgeschlossenen Auftrége und die ausstehenden Auftréage
angezeigt. Ein neuer Auftrag wird durch einen Klick auf das blaue + Zeichen zusammengestellt.

HDGUARD.master Referenzhandbuch

© 2026 IST Deutschland GmbH



HDGUARD.master Benutzerprogramm

In der darauffolgenden Maske kann das gewiinschte Softwarepaket in der Raumansicht aus der Liste
der bereits herunter geladenen Softwarepaket ausgewahlt werden. Es werden die PCs aufgelistet, fur
die die Verteilung des Paketes durchgefiihrt werden soll.

In der erweiterten Liste der zugewiesenen Stationen kdnnen PCs abgewahit werden, auf denen keine
Software instaliert werden soll. Befinden sich PCs im Raum, die Uber keine HDGUARD.deploy Lizenz
verfigen oder HDGUARD.deploy noch nicht initialisiert wurde, wird dies angezeigt.

@ HDGUARD maste: - o

Ansicht  Hilfe (%)
w @ -6 - & D-Q-0-D- 7 = os)
@ reome 2 @0 206022 QPP OONROO @6
& @ eov-nam © cens @ S aume @) Ervetere wformationen () Softwareverteiung
A1(™) cLEnTL
+ (M) DC1 (lokaler Rec|  Abgeschlossene Auftrage: GO fiE
] DESKTOP-4IKV8T | Icon Name Auftragsart Datum Zugewiesene Clients
(@) standerd PDF24 Crestor 11262
£
;]\; FDF24 Creator 11.28.2 Install 01.12.2025 15:07:28  DESKTOP-4KVSTF
Mozila Firefox ESR 140.7.0
w Mozilla Firefox ESR 140.7.0 Install 19.01.2026 09:31:54  DESKTOP-4IKVSTF
Robot Karol 303
Ausstehende Auftrage: O m
@ Softwareverteilung - Auftrag erstellen — O X
Icon Name
¢ " .
5 | Java 8.0 Update 411 Neuer Auftrag fur Softwareverteilung

Wahlen Sie ein Softwarepaket fiir die Installation auf die zugewiesenen Stationen aus,
I und legen Sie die Auftragsoptionen entsprechend Ihrer Vorgaben fest.
o Sofern bendtigt, geben Sie bitte optionale und verpflichtende Einstellungen an, um den
Auftrag anlegen zu kbnnen.

Softwarepaket: Mozilla Firefox ESR 140.7.0 v A
Zugewiesene Stationen: \v
@ CLUENT1
b1 (HDGUARD.deploy nicht initialisiert)

(@ DESKTOP-4IKVETF

v Abbruch

@ Eigenschaften

EDV-RAUM

2ugewiesene Clients: 3
iibergeordneter Raum:

@ Raumeigenschaften bearbeiten

(J) HDGUARD muss bei den Clients dieses Raumes aktiv sein
@ Lehrerkonsole aktivieren
Kennwort: sssssss

i G ©| OO S S S

Hintergrundbild

Es ist ebenfalls moglich mehrere Pakete zur Installation auszuwahlen. In den Auftragsoptionen kénnen
unterschiedliche Merkmale der Installation festgelegt werden, die teilweise auch abhangig von der
Software sind, die verteilt werden soll.

Sobald die Auswahl der Softwarepakete Uber den Schalter ,Auftrag erstellen getroffen wurde, wird sie
im Hauptfenster des HDGUARD.masters angezeigt.
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4.14.6 Installation der Pakete

Alle in ,Ausstehende Auftrage” aufgelisteten Softwarepakete werden anschlie3end durch einen Klick
auf die markierte Schaltflache auf allen ausgewahlten PCs installiert.

@) HDGUARD master

Datei Ansicht  Hife \&
@ - ©-0-0 006 @ oE®-© ©

& @ (ST @ clents 3 clentei (] dume (@) Enweiterte Informa Offene Afirage der Seftwareverteilung JETZT ausfhren
& CLIENTL
i | DESKTOP-aIkveT|  Abgeschlossene Auftrage: irk o ﬁ i)
® standard Icon Name Auftragsart  Datum Zugewiesene Clients
PDF24 Creator 11,282
P’DQ: PDF24 Creator 11.28.2 Install 01.12.2025 15:07:28  DESKTOP-4IKVSTF
Mozl Firefox ESR 140.7.0
@ woaia Firefox £sR 140.7.0 Install 19.01.2026 09:31:5¢  DESKTOP-4IKVSTF
Robot Karol 303
i‘. Robot Karol 3.0.3 Install 10.01.2026 09:32:34  DESKTOP-4IKVSTF
Java 8.0 Update 411
| £ | ava .0 vpdate 411 Install 19.01.2026 09:32:45  DESKTOP-4IKVSTF
Ausstehende Auftrage: [ I}
Icon Name Auftragsart  Datum Zugewiesene Clients
| &) s vpaatear Install 10.01.2026 00:53:50  DESKTOR-4IKVSTF

() Eigenschaten

EDV-RAUM

zugewiesene Clients: 2
ibergeordneter Raum:

@ Rraumeigenschaften bearbeiten

() HDGUARD muss bei den Clients dieses Raumes aktiv sein
@ Lehrerkonsole aktivieren

Kennwort:  sses

DLegende Funktionen @@ Q@@@@
@ Raum Hintergrundbild

Rsume verginfachen die

Verwatung des

HDGUARD:Netes.

Tipp: mit einem
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Alternativ ist es moglich die Installation der Softwarepakete nach der Auftragserstellung sofort
auszufuihren. Hierzu klicken sie auf Auftrag erstellen & sofort ausfihren.

2©0 206000 @ Se®-@86

sume -
={{) evv-raum D clents @ [} aume (@) Ervetterte Informationen (@ softwereverteiung
A=) cLEnTt
£ DC1 (lokaler Rec|  Abgeschlossene Auftrage @O mhHE
£1(™) pESKTOP-41KveT | Icon Name Auftragsart Datum Zugewiesene Clients
) stndarg PDF24 Crestor 11262
F’D\; PDF24 Creator 11.28.2 @ softwarevertsilung - Auftrag erstellen - o x
Mozilla Firefox ESR 140.7.0
Y ) Neuer Auftrag fiir Softwareverteilung
ﬁ/ Mozilla Firefox ESR 140.7.0 Wshlen Sie ein Softwarepaket fiir die Installation auf die zugewiesenen Stationen aus,
Robot Korol 103 und legen Sie die Auftragsoptionen entsprechend Threr Vorgaben fest.
obot Karol 3.5 o Sofern bendtigt, geben Sie bitte optionale und verpflichtend an, um den
Ausstehende Auftrage: Auftrag anlegen zu konnen. 0 &
Icon Name
Softwarepaket Maozilla Firefox ESR 140.7.0 ~ A
&, | 1ave 8.0 Update 411
— Zugewiesene Stationen CLIENT1, DESKTOP-4IKVBTF v‘
Auftragsoptionen & [ Auftrag erstellen ~]  Abbruch
‘ Auftrag erstellen
Optionale
[ Auftrag erstellen & sofort ausfishren ]
@ Eingabegerate deaktivieren (Maus und T:
@ sicherstellen, dass HDGUARD-Schutz wahrend der Installation deaktiviert ist (ggf. Systemeustarten)
() pesktop Icon erstellen
Gruppenordner fir Startmentieintrag
@ Eigenschaften Programmordner filr Startmeniieintrag ~ Firefox
EDV-RAUM Homepage URL Bp. htto: . sst. com/de
z2ugewiesene Clients: 3 UNC-Pfad zur eigenen Einstellungsdatei (policies.json)
tibergeordneter Raum:
@ Raumeigenschaften bearbeiten
0. |IServer Iregabe|Enstefungen Frefox polges. json
() HDGUARD muss bei den Clients dieses |
B Lehrerkonsole aktivieren Benutzername ("[Doméne oder Computername]\[Benutzername]"):
Kennwort: eessess Kenaoet

D Legende Funktionen: @@| 9@@; Server:

@ Veruatung des
Tip: m
Ra

Hintergrundbild

Sobald die Verteilung der Softwarepakete abgeschlossen ist, wird dies im Feld ,Abgeschlossene
Auftrdge” angezeigt und die Eintrage in ,,Ausstehende Auftrage” werden entfernt.

Ausstehende Auftrdge werden ebenfalls in einem HDGUARD Updatezeitraum ausgefuhrt, wenn der
Updatezeitraum entsprechend eingestellt ist.
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4.14.7 Fehler berichten

Fehler, die bei der Installation von Softwarepaketen auftreten, konnen zur Bearbeitung an den Support
weitergeleitet werden. Die Meldung kann an zwei Stellen erfolgen. Die erste Mdglichkeit befindet sich
im Bereich der abgeschlossenen Auftrage nach einem Klick auf das Symbol mit dem orangefarbenen

Dreieck.

Eine weitere Mdoglichkeit findet sich im Hifemeni des HDGUARD.masters unter
Kundenrtickmeldung/Online report HDGUARD.deploy package.

@ HDGUARD.master
atei  Ansicl tfe
0 206090 @& ) ®-@e
S Onlineupdate @ c @ um -@ Erveiterte Informationen @ Softwareverteilung
. @ Kundenruckmeldung  » @ Fehler berichten P Mac - Adresse Version
PN s @ 1ST Intemetseite 8 Online Feedback 192.168.5.203  04:D9:FS:F3:20:20 12.6.0.1

@ Wartung » @ Fehlerhaftes HDGUARD.deploy Paket melden 192:168.5.72 18:66:0A:23:42:02 12.5.0.1

@ o

@ HOGUARD.master Hiffe

192.168.5.202  E4:54:E8:51:92:C3 12.6.0.1

(5] Eigenschaften

ME2EI
Maximal zuléssig 10
Zugewriesene Clients:
Version Lizenzschliissel:  HDGUARD 12

(©) tegende

Lizenz
Gruppensymbol fir
Cients, die der gleichen
HDGUARD-Lzanz

‘zugeordnet sind

Sobald einer der MenlUpunkte ausgewahlt wurde, 6ffnet sich das auf der ndchsten Seite abgebildete
Formular, in dem der Fehler beschrieben und an den Support Gbermittelt werden kann.
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HDGUARD.deploy Paketfehler

Betreff * [ Software wurde nicht richtig installiert l
Mame * [ Marion Kunde l
E-Mail-Adresse * [ Marion.Kunde@mail.de l
Paketname * [ Softwarepaket l
Paketwersion * [ 23 l
Wio tritt der Fehler auf * [ Sonstiges v l
Betriebssystem [ Windows 11 v l
Fehlerbeschreibung * Das Programm startet und schlieft sich sofort wieder

Dateianhange

Dateien hochladen {oder hier herziehen)

Haben Sie zu lhrem Anliegen Skizzen, Screenshots o3, dann hangen Sie diese gerne an |hr Feedback
an.

\/ Ich bin kein Roboter.

reCARTCHA

Ich akzeptiere diese Bedingungen * )
Datenschutzerklarung IST-Sruppe
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4.15 INIS Raumkonfiguration importieren

Wenn der HDGUARD.master in Netzwerken eingesetzt wird, in denen auch die didaktische
Geréatsteuerung INiS eingerichtet ist, konnen Raume und PCs, auf denen der HDGUARD installiert ist,
im HDGUARD.master importiert und in dessen Struktur abgebildet werden.

4.15.1 Auswahl der INiS Raumkonfiguration

Das Auswahlfenster der INIS Raumkonfiguration

Raumkonfiguration.

@ HDGUARD.master

() HDGUARD.master Kennwort

6 HDGUARD. master Lizenz

G omone

Datei | Ansicht Hilfe

2 ©-0 2060090 @&

bgeschiossene Auftriige

08000 @8

Clients @ & aume (@) Enveiterte Informationen () Softwarevertelung

offnet

sich Uber Datei/lmportieren/INiS

) Importieren

() Bseenden

(©) tegende

, INiS Roumkonfiguration Auftragsart  Datum Zugewiesene Clients

DF24 Creator 1128.2

E}' PDF24 Creator 11.28.2 Install 01.12.2025 15:07:28  DESKTOP-4IKVSTF

Mozl Firefox ESR 140.7.0
@ Mozilla Firefox ESR 140.7.0 Install 10.01.2026 09:31:54  DESKTOP-4KVSTF

Robot Karol 2.0.3
Ausstehende Auftrage: [ I}
Icon Name Auftragsart  Datum Zugewiesene Clients
(@ Moilla Firefox ESR 140.7.0 Install 10.01.2026 14:01:47  CLENTL

(5] Eigenschaften

EDV-RAUM

zugewiesene Clients: 3
ubergeordneter Raum:

@ Roumeigenschaften bearbeiten

(] HDGUARD muss bei den Clients dieses Raumes aktiv sein
@ Lehrerkonsole aktivieren
Kennwort: eessses

Funktionen: m@@@

Hintergrundbild

HDGUARD.master Referenzhandbuch

© 2026 IST Deutschland GmbH




HDGUARD.master Benutzerprogramm

4.15.2 Suchmodus Raumkonfiguration

Nachdem der Import der INIS Raumkonfguration ausgewahit wurde, 6ffnet sich ein Fenster, in dem
der Suchmodus der vorhandenen Raumkonfiguration aus INIS ausgewahit werden kann. Hier gibt es
drei Optionen. Die automatische Einrichtung ist als Standard voreingestelt und solite alle unter INIS
eingerichteten R&ume ermitteln und anzeigen, auf welchen PCs der HDGUARD installiert ist.

@ ImportINiSlRaumkonfiguration - O >

Sollte im Metzwerk schon eine Raumkonfiguration aus der Didaktischen Raumsteuerungssoftware INiS vorhanden sein, so kann diese importiert werden.
Computer im Netzwerk, welche den HDGUARD installiert haben und nicht bereits einem anderen Raum in der HDGUARD.master Raumverwaltung zugewiesen

sind, werden importiert.

Bitte wiahlen Sie den Suchmodus fiir die vorhandene INIS Raumkonfiguration:

INiIS
© Mis Raumkonfiguration automatisch laden

(O Pfad fiir INiS Konfigurationsdatei (SmileADS.ini) angeben

(O Pfad zur INiS Raumkonfiguration im Dateisystem angeben

Anzahl zu imp... Clients ohne HDGUARD Bereits einem Raum zugewie. ..

Raumname Raum Importst..,  Clientanzahl
EDV-RALM bereits vorhanden 4 0 3 1 |
Raum1 bereits vorhanden 3 a 1 2

Abbruch

© 2026 IST Deutschland GmbH
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Der Import wird durch Klicken auf die Schaltflache Import durchgefuhrt. Mit Klick auf OK wird der
Vorgang beendet.

@ mport INiS Raumkonfiguration — O

Sollte im Netzwerk schon eine Raumkonfiguration aus der Didaktischen Raumsteuerungssoftware INiS verhanden sein, so kann diese importiert werden.
Computer im Netzwerk, welche den HDGUARD installiert haben und nicht bereits einem anderen Raum in der HDGUARD.master Raumverwaltung zugewiesen
sind, werden importiert.

I N L] s Bitte wiahlen Sie den Suchmaodus fiir die vorhandene INIS Raumkonfiguration:

© mis Raumkenfiguration automatisch laden

(O Pfad fiir INiS Konfigurationsdatei (SmileADS.ini) angeben

O Pfad zur INIS Raumkonfiguration im Dateisystem angeben

Raumname Raum Importst...  Clientanzi INiS Raumstruktur impartieren Wi,
EDV-RALM wird importiert 4
Raum1 wird importiert 3

Es wurden 2 Rdume mit 3 HDGUARD Clients erfolgreich aus
der INiS Raumstruktur impartiert,

Rechner, die zuvor im HDGUARD.master im Raum Standard aufgelistet wurden, werden durch den
Import in der Raumansicht des HDGUARD.masters in den entsprechenden Raumen aus INiS
abgebildet.
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4.16 HDGUARD.deploy Console

Die HDGUARD.deploy Console ist eine Erweiterung der HDGUARD Deploy Integration des
HDGUARD.masters, die Funktionen des Produktes DKS Install der ehemaligen Dr. Kaiser

Systemhaus GmbH nutzt.

In der HDGUARD.deploy Console ist ein eigenstandiges Handbuch integriert. An dieser Stelle werden
nur die Vorbereitungen zur Nutzung der HDGUARD.deploy Console beschrieben.

4.16.1 Aktivierung der HDGUARD.deploy Console

In den Optionen des HDGUARD.masters kann die Verwendung der HDGUARD.deploy Console
aktiviert werden.

@) HDGUARD.master - Optionen x

Allgemein Zentraler HDGUARD.master Dienst Clientupdate HTTP Proxy Fernbedienung HDGUARD.deploy

HDGUARD.deploy ist die Softwareverteilung fur HDGUARD Clients, die mit HDGUARD.master verwaltet werden. Die zu
verteilenden Softwarepakete kénnen iber die integrierte Suchmaske heruntergeladen werden.

Die Verteilung der Softwarepakete erfolgt dber den integrierten Reiter ,Softwareverteilung™ (Option 1), oder bei
komplexeren Metzwerken (ber die externe Verwaltungsanwendung ,HDGUARD. deploy Console® (Option 2).
©) HDGUARD.deploy Integration im HDGUARD.master verwenden (Standard)

© Externe Verwaltungsanwendung "HDGUARD.deploy Console" verwenden
Hinweis: Verwenden Sie diese Option, wenn Sie bereits eine funktionierende DKI Umgebung eingerichtet haben.

Heruntergeladene Pakete fiir die Softwareverteilung HDGUARD.deploy werden standardmafig im HDGUARD.master
Verzeichnis abgelegt. Je nach Gréfe und Anzahl der Pakete kann der bendtigte Speicherplatz mehrere Gigabyte
betragen. Hier kann der Speicherort der heruntergeladenen Pakete angepasst werden.

HDGUARD.deploy Ordnergrofie: 8264 MByte
© Pakete im HDGUARD.master Installationsverzeichnis speichern (Standard)

) benutzerdefinierter Ordner fiir HDGUARD.deploy Softwarepakete

C:\Program Files (x86)\IST\HDGUARD.master\PackageManager,

oK Abbruch

Markieren Sie den Punkt Externe Verwaltungsanwendung "HDGUARD.deploy Console verwenden™
und bestatigen Sie die Auswahl mit einem Klick auf OK. Die erforderliche Verzeichnisstruktur ist
entweder bereits durch die vorherige Einrichtung einer DKI Umgebung vorhanden, oder kann zu einem
spateren Zeitpunkt angelegt werden.

Die HDGUARD.deploy Console startet durch einen Klick auf das entsprechende Icon in der
Mentleiste des HDGUARD.masters. Der Start kann auch tUber Ansicht/HDGUARD.deploy Console
erfolgen.
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4.16.2 HDGUARD.deploy Console Einstellungen initialisieren

Um die HDGUARD.deploy Console nutzen zu kénnen, muss diese einmalig auf allen PCs initialisiert
werden. Die Initialisierung wird nach einem Klick auf HDGUARD.deploy Console Einstellungen
initialisieren durchgefihrt.

Die Initialisierung der HDGUARD .deploy Einstellungen erfolgt auf den Clients. Hierfur missen die PCs
bei deaktiviertem Schutz bis zur Anmeldemaske starten und im Master bedienbar sein.

Im oberen Teil der Maske mussen die Pfade zur Netzwerkfreigabe zum Speichern der Pakete sowie
Benutzername und Kennwort eines Benutzers eingetragen werden, der die erforderlichen
Zugriffsrechte auf dies Freigabe hat.

Es besteht die Moglichkeit das Kennwort des Benutzers fir die HDGUARD.deploy Softwareverteilung
automatisch oder mit der Option Benutzerdefiniertes Kennwort fur HDGUARD.deploy
Installationsbenutzer festlegen zu hinterlegen.

Nach einem Klick auf OK werden Anderungen auf den Clients vorgenommen und diese anschlieRend
neu gestartet.

5 Lehrerkonsole

Die HDGUARD Lehrerkonsole stellt bestimmte Funktionalitdten des HDGUARD.master auf einem
Dozentenplatz innerhalb eines HDGUARD.master Raumes zur Verfigung. Sie kdnnen HDGUARD
Clients aufwecken und herunterfahren sowie den Bildschirm, die Tonausgabe, das Internet oder die
Drucker sperren und freigeben.

5.1 Konfiguration
|

Die Lehrerkonsole kann nur verwendet werden, wenn die Option ,Lehrerkonsole aktivieren® im
HDGUARD.master fiir den entsprechenden Raum aktiviert ist. Siehe Raumeigenschaften|341,

Klicken Sie am Dozentenplatz mit der rechten Maustaste auf das HDGUARD System Tray Icon und
wahlen Sie ,Lehrerkonsole starten“ aus. Das System Tray Icon der Lehrerkonsole erscheint. Offnen
Sie zunéchst dessen Konfigurationsdialog, indem Sie per Rechtsklick ,,Optionen® auswahlen.
Zunachst sollten Sie im Reiter ,Lizenz® lhre Proxyeinstellungen vornehmen, wenn keine direkte
Internetverbindung vorliegt. Geben Sie anschlieRend den Lizenzschlissel des HDGUARD.master ein.
Es erfolgt eine automatische Uberpriifung des Lizenzschliissels iiber das Internet.

Des Weiteren ist es wichtig, die Einstellungen im Reiter ,Verbindung“ zu Uberprifen und ggf.
anzupassen. Hier sollte konfiguriert werden mit welcher HDGUARD.master Installation sich die
Lehrerkonsole verbinden soll.

,Host Port“ darf nicht mit dem Port der HDUARD Clients fir die Verbindung zum zentralen
HDGUARD.master Dienst verwechselt oder in Ubereinstimmung gebracht werden! Dieser Port wird
ausschlie3lich fur die Verbindungen der einzelnen HDGUARD.master und Lehrerkonsolen -
Installationen untereinander verwendet.

HDGUARD.master Referenzhandbuch © 2026 IST Deutschland GmbH



Lehrerkonsole

5.2 Bedienung
|

Die Lehrerkonsole wird durch einen Klick auf das HDGUARD System Tray Icon gedffnet. Wurde ein
Passwort fur diese Funktion definiert, muss der Dozent dieses eingeben, bevor die Funktionen der
Lehrerkonsole zur Verfigung stehen. Die Lehrerkonsole vergisst das Passwort erst, wenn das
System Tray Icon beendet wird, bzw. der Benutzer sich abmeldet.

Wenn kein Kennwort gesetzt ist, kdnnen auch Schiler die Lehrerkonsole 6ffnen.

Nach dem Kilick auf ,Lehrerkonsole 6ffnen“ erhélt der Dozent folgende Ansicht:

! &9 HDGUARD Lehrerkonsole = =

DC1

=

DESKTOP-4IKV3TF
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5.2.1 Achtung

Die Bildschirme werden dunkel geschaltet und der Sound deaktiviert. Die Funktion ,,Achtung!“ ist somit
eine Kombination aus ,Bildschirme dunkel-/hellschalten” und , Ton de-/aktivieren*.

5.2.2 Bildschirm dunkel-/hellschalten

Die Bildschirme werden an allen bzw. den ausgewéhlten HDGUARD Clients gesperrt. So kénnen Sie
die Aufmerksamkeit auf sich oder die Tafel lenken.

5.2.3 Internet sperren/freigeben

Das Internet an allen bzw. den ausgewahlten Arbeitsplatzen wird gesperrt, so dass es den Schilern
nicht mehr moglich ist, im Internet zu surfen.

5.2.4 USB-Gerate sperren/freigeben

Der Zugriff auf USB Sticks oder andere USB Massenspeichergerate wird flr alle bzw. die selektierten
Arbeitsplatze gesperrt.

5.2.5 Drucker sperren/freigeben

Der Zugriff auf die Drucker kann Uber die Funktion an allen bzw. den ausgewahlten HDGUARD Clients
gesperrt und freigegeben werden.

5.2.6 Ton de-/aktivieren

Die Soundausgabe an allen Mitgliedern des Raumes oder den daraus ausgewahlten Rechnern kann
Uber diese Funktion aktiviert und deaktiviert werden.

5.2.7 Wake On LAN

Die ausgewahlten Rechner kénnen Uber Wake On LAN gestartet werden. Dies ist besonders auch fur
Administratoren hilfreich. Hinweis zur Konfiguration.|20)

5.2.8 Herunterfahren

Nach dem Unterricht kdnnen alle oder die selektierten Rechner der Klasse vom Dozenten
heruntergefahren werden.

HDGUARD.master Referenzhandbuch © 2026 IST Deutschland GmbH



	Table of Contents
	Einführung
	HDGUARD.master
	HDGUARD

	Installation
	Systemvoraussetzungen
	Hardware
	Betriebssysteme
	Umgebung

	Setup

	Grundkonfiguration und Lizenzierung
	Einzelner zentraler Dienst
	HDGUARD.master Zentraldienst Optionen
	HTTP Proxy
	HDGUARD.deploy
	HDGUARD.remote

	HDGUARD.master Benutzerprogramm
	HTTP Proxy
	Hauptlizenz
	Zentraler HDGUARD.master Dienst
	Kennwort


	HDGUARD.master Benutzerprogramm
	Einteilung des Hauptfensters
	Lizenzieren und Software aktivieren
	Client Kennwort setzen
	Client PC steuern
	Besondere Hinweise
	Client löschen
	Wake On Lan
	Client Neu starten
	Client Herunterfahren
	Benutzer abmelden

	Festplattenlayout
	Clienteinstellungen
	Clients
	Festplattenlayout
	Aufwecken und Herunterfahren
	Updatezeiträume
	Erweiterte Informationen
	Softwareverteilung
	Kennwortschutz

	Schutz aktivieren und deaktivieren
	Raumkonfiguration
	Erstellen und Einrichten eines Raumes
	Raumeigenschaften
	Positionieren, Hinzufügen und Entfernen

	Updates
	HDGUARD.master updaten
	HDGUARD Clients updaten

	Bildschirmfernbedienung
	Einrichtung
	Aufruf

	Lizenzübersicht
	Clientstatistik
	HDGUARD
	Hardware
	Betriebssystem
	System

	Softwareverteilung
	Voraussetzungen
	Einstellungen
	Initialisierung
	Vorbereitungen
	Auftragserstellung
	Installation der Pakete
	Fehler berichten

	INIS Raumkonfiguration importieren
	Auswahl der INiS Raumkonfiguration
	Suchmodus Raumkonfiguration

	HDGUARD.deploy Console
	Aktivierung der HDGUARD.deploy Console
	HDGUARD.deploy Console Einstellungen initialisieren


	Lehrerkonsole
	Konfiguration
	Bedienung
	Achtung
	Bildschirm dunkel-/hellschalten
	Internet sperren/freigeben
	USB-Geräte sperren/freigeben
	Drucker sperren/freigeben
	Ton de-/aktivieren
	Wake On LAN
	Herunterfahren



