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EinfUhrung

1 EinfGhrung

1.1 HDGUARD
|

HDGUARD schitzt lhre Festplatten vor dauerhaften Veranderungen. Nach einem Neustart des
Rechners wird automatisch der gewiinschte Originalzustand wiederhergestellt. Selbst wenn die
Anwender Dateien verandern oder léschen, hat dies keinen dauerhaften Effekt. Die hohe
Betriebssicherheit der geschutzten PCs entlastet verantwortliche IT-Mitarbeiter und sorgt fiir eine
ungewdhnlich hohe Langzeitstabilitit - sogar bei PCs in éffentlichen Einrichtungen!

Erzielt wird die hohe Betriebssicherheit dadurch, dass HDGUARD alle Verédnderungen an den
konfigurierten Partitionen entweder unterbindet oder in HDGUARD SWAP Dateien umleitet. Zur
Laufzeit des Betriebssystems kdnnen alle Funktionen ohne Einschrénkungen genutzt werden und der
Anwender erkennt keinen Unterschied im Vergleich zu herkdmmlichen, ungeschitzten PCs. Sobald
der PC neugestartet wird, verwirft HDGUARD alle Anderungen. Hierfir wird nur ein Bruchteil einer
Sekunde bendtigt, egal wie umfangreich die Anderungen waren.

Die Funktionalitat des HDGUARD wird abgerundet durch einen wirkungsvollen USB Schutz, der die
Nutzung von USB-Laufwerken einschrankt. Zuséatzlich stellen eine Vielzahl nitzlicher Optionen sicher,
dass sich die Software sehr gut in bestehende IT-Konzepte integrieren lasst. Damit eignet sich
HDGUARD fir praktisch jeden Einsatzbereich.

Uber die klassischen Schutzfunktionen hinaus wurden einige sehr nitzliche didaktische Funktionen
zur HDGUARD Produktfamilie hinzugefiigt. Weitere Informationen dazu finden Sie im Handbuch fir
das Produkt HDGUARD.master.

HDGUARD st eine reine Softwareldsung. Es sind keine Hardwareeingriffe an den geschitzten
Systemen erforderlich. Durch Verzicht auf PC-Karten oder Dongle fugt sich HDGUARD perfekt in
neue als auch in bestehende Systeme ein.

1.2 HDGUARD.master
|

HDGUARD.master zentralisiert die Steuerung und Uberwachung der HDGUARD geschiitzten
Rechner in lhrem Netzwerk. Deaktivieren Sie gezielt einzelne Rechner oder ganze R&ume.
Uberwachen Sie automatisch den Schutz lhrer Rechner und lassen Sie Sicherheitswarnungen
erscheinen, wenn ein Rechner ungeschuitzt hochgefahren ist.

HDGUARD.master ist die perfekte Erganzung fir alle Netzwerke, in denen HDGUARD geschitzte
PCs zum Einsatz kommen.

2 Installation

Fertigen Sie Sicherheitskopien aller wichtigen Daten bzw. des gesamten Systems an. Durch
Fehlbedienung, fehlerhafte Installation, aufRerplanmé&fRlige Unterbrechung der Installation oder
Fehlkonfiguration kénnen Daten beschadigt werden oder verloren gehen. Die Firma IST Deutschland
GmbH und ihre Partner haften nicht fiir eventuelle Datenverluste und deren Folgen.

Wenn HDGUARD und (ggf. Teile des) HDGUARD.master auf einem System installiert werden sollen,
muss HDGUARD.master zuerst installiert werden.
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Installation

2.1 Systemvoraussetzungen
|

2.1.1 Hardware
Handelslblicher PC mit Intel x64 oder AMD64 Prozessorarchitektur, einem TPM-Chip auf dem

Motherboard, 8 GB RAM und 250 GB Festplatte, SSD (empfohlen mindestens 500 GB).
Unterstitzung der ARM64 Prozessorarchitektur auf Windows 11 Systemen.

RAID-Systeme und Installationen in virtuelle Maschinen werden nicht unterstitzt.

2.1.2 Betriebssysteme
Microsoft Windows 11 jeweils fiir die Architektur Intel X64 und AMD64

Windows 11 fur ARM fur Gerate mit ARM64 Prozessorarchitektur
2.1.3 Festplatteneinrichtung

MBR oder GPT mit primaren und sekundéren Partitionen.
Von HDGUARD beriicksichtigte Volumes missen mit NTFS oder FAT32 formatiert sein.

Partitionszusammenfiihrungen wie dynamische Datentrager werden nicht unterstutzt.

2.1.4 Freier Speicher

Mindestens 20 GB freier, zusammenhangender Speicher auf dem Systemlaufwerk C: , empfohlen
mindestens 40 GB freier, zusammenhangender Speicher auf dem Systemlaufwerk C:

2.2 Art des HDGUARD Schutzes und Einschrankungen
|

HDGUARD schiitzt die Daten auf der Festplatte grundséatzlich per Partition. Das heil3t, dass alle
Anderungen an Registryeintragen und an Dateien auf dem Systemlaufwerk C: auf jeden Fall durch
einen Neustart zurtickgesetzt werden. HDGUARD bietet fur bestimmte Szenarien Hilfsfunktionen an,
mit denen sich diese Einschrankungen abmildern lassen. Es wird empfohlen, Updatezeitraumel 201 zu
nutzen, um bei zeitweise deaktiviertem HDGUARD Schutz Updates etc. einspielen zu kdnnen. In
seltenen Fallen kdnnen auch Ausnahmen/s1] verwendet werden. Dazu ist eine zusatzliche Partition auf
der Systemfestplatte notwendig, die Sie mit Hilfe der Windows Datentrégerverwaltung auch
nachtraglich anlegen kénnen.

Der Windows Update Dienst ist zur Laufzeit des HDGUARD Schutzes deaktiviert. Betriebssystem-
und Defender-Updates konnen nur bei deaktiviertem Schutz installiert werden. Auf3erdem ist die
Funktionalitat des Microsoft App-Stores eingeschrankt, wenn der HDGUARD Schutz aktiv ist.
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Installation

2.3 Installation Uber die Benutzeroberflache
]

Speichern Sie alle offenen Dokumente und beenden Sie laufende Anwendungen. Starten Sie die
Installation durch Aufruf der HDGUARD12_64.msi. Sie erhalten die aktuellen Installationsquellen im
Internet unter www.ist.com/de/downloads. Das bendétigte Passwort finden Sie in Ihrer Lizenzmitteilung.

Falls die Lehrerkonsole mit installiert werden soll, muss der entsprechende Haken im Setup gesetzt
werden. Die nachtrégliche Installation ist nicht méglich.

8 HDGUARD Setup

HDGUARD Installationsoption

HDGUARD

Detailierte HOGUARD Optionen festlegen

Die HOGUARD Lehrerkonsole ist eine didaktische Steuerung Threr HDGLUARD Clients innerhalb
eines Raumes. Mur mit HDGUARD.master.

B HOGUARD Lehrerkonsole installieren

HDGUARD Verbindungseinstellungen fir die Verbindung zum HDGUARD.master. Geben Sie den
DMS Mamen oder die IP des HDGUARD .master Rechners, oder bei getrennter Installation des
HDGUARD.master Zentraldienst PCs, an.

D Keine speziellen Einstellungen fiir die Fernsteuerung (Standard)

i) Mutze Ferneteuerung durch den HDGUARD.master Dienst auf dem folgenden Host:

Host-ame / IP-Adresse vom zentralen HDGUARD master Dienst: |HDGL|F‘.RDI‘I‘|aStEI'

Advanced Installer

< Zurilick Abbrechen
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Soll der HDGUARD .master zur Verwaltung der Clients eingesetzt werden, muss im Setup des Clients
die Verbindungseinstellung zwischen Client und zentralem Master Dienst hinterlegt werden. Wenn
keine speziellen Einstellungen eingetragen werden, wird als Standard der Name HDGUARDmaster
genutzt. Dies ist sinnvoll, wenn der Name des PCs, auf dem der zentrale Dienst des Masters
eingerichtet ist, HDGUARDMASTER heif3t, oder ein entsprechender Alias im DNS eingetragen ist.
Auch fir Umgebungen ohne den HDGUARD .master ist dies die richtige Einstellung.

In allen anderen Fallen muss die zweite Option gewahlt und der DNS Name oder die IP Adresse des
PCs eingetragen werden, auf dem der zentrale Dienst eingerichtet wurde.

8 HDGUARD Setup

HDGUARD Installationsoption

HDGUARD

Detailierte HOGUARD Optionen festlegen

Die HOGUARD Lehrerkonsole ist eine didaktische Steuerung Threr HDGUARD Clients innerhalb
eines Raumes. Mur mit HDGUARD . master.

B HDGUARD Lehrerkonsole installieren

| HDGUARD Verbindungseinstellungen fiir die Verbindung zum HDGUARD.master. Geben Sie den
|  DMS Mamen oder die IP des HDGLUARD. master Rechners, oder bei getrennter Installation des
| HDGUARD.master Zentraldienst PCs, an.

() Keine speziellen Einstellungen firr die Fernsteuerung (Standard)

D nutze Fernsteuerung durch den HDGUARD. master Dienst auf dem folgenden Host:

Host-Mame / IP-Adresse vom zentralen HDGUARD. master Dienst: |1gz, 158.5.72

Advanced Installer

< Zurilick Abbrechen

Die Lehrerkonsolel4s] funktioniert nur zusammen mit dem HDGUARD.master. Sie sollte nur an den
Arbeitsstationen mitinstalliert werden, an denen auch Dozenten arbeiten.

Sobald HDGUARD volistandig installiert ist, erscheint ein Dialog zum Neustarten des Rechners. Der
Neustart des Rechners nach der Installation ist zwingend erforderlich, bevor weitere Aktionen
durchgefuhrt werden.
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Installation

2.4 Installation in einen Klon-Master
]

Richten Sie das Betriebssystem und alle Anwendungen ein.

Installieren Sie nun auf lhrem Windows PC HDGUARD12 64.msi. Sie erhalten die aktuellen
Installationsquellen im Internet unter www.ist.com/de/downloads. Das benétigte Passwort finden Sie in
lhrer Lizenzmitteilung.

Fuhren Sie nun die Konfiguration in der HDGUARD Oberflache durch. Dabei durfen Sie noch keine
Festplattenpartitionen einrichten. Nach dem Klonen wird eine automatische Festplatteneinrichtung
durchgefuhrt. Die Softwareaktivierung muss nach dem Klonen erfolgen. Dazu stehen
Einrichtungshilfen bereit. Lesen Sie dazu den Abschnitt Hilfsfunktionen beim Klonen[43).

HDGUARD darf nicht mit bereits konfigurierten Festplatten geklont werden!

Fertigen Sie nun von diesem Zustand das Rechnerimage an.
Fur das weitere Einrichten der Klone stehen Ihnen auRerdem die Kommandozeilensteuerungl ol
HDGcmd.exe und ggf. das Programm HDGUARD.master zur Verfigung.
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2.5 Installation und Einrichtung eines Multibootsystems
|

HDGUARD unterstiitzt Multibootsysteme mit dem Windows Bootmanager.
Fir die Einrichtung eines solchen Systems gehen Sie wie folgt vor:

Legen Sie zunachst die Setup DVD der hdchsten zu installierenden Windows Version ein und starten
Sie das Setup. Klicken Sie im Partitionierer zunachst auf Laufwerkoptionen (erweitert) und Idschen Sie
alle vorhandenen Partitionen auf der Startfestplatte. Klicken Sie nun auf Neu und geben Sie die Gréi3e
fur die Systempartition C: ein, die fur diese Windowsversion benutzt werden soll. Erstellen Sie
anschlieBend mit Hilfe dieses Partitionierers auch die anderen Partitionen flr die weiteren zu
installierenden Windowsversionen und ggf. eine zusatzliche fir ungeschutzte Daten.

Wenn Sie mit dem Patrtitionierer fertig sind, klicken Sie nicht auf Weiter, sondern nehmen Sie die DVD
aus dem Laufwerk und legen die Setup DVD oder CD der &ltesten Windowsversion ein, die Sie in das
Multibootsystem integrieren wollen, und starten Sie das System neu. Installieren Sie nun die
Windowssysteme von der altesten bis zur neuesten Windowsversion jeweils in die vorgesehene
Partition. Es konnen auch Linuxsysteme in das Multibootsystem aufgenommen werden. Diese
mussen ihren Bootcode in dem Startsektor ihrer jeweiligen Bootpartition ablegen und in den Windows
Bootmanager eingetragen werden (Anleitungen dazu finden sich im Internet).

Mit diesem Vorgehen stellen Sie sicher, dass der aktuelle Windows Bootmanager verwendet wird und
keine Reparatur von bereits bestehenden Systemen erfolgen muss oder gar externe Tools eingesetzt
werden muissen. Wenn Sie die einzelnen Windowssysteme installiert und eingerichtet haben,
installieren Sie auf jedem Windowssystem den HDGUARD. Fihren Sie anschliel3end die Konfiguration
des HDGUARD auf einem Windowssystem aus. Dabei ist zu beachten, dass jede Partition, die eine
Windowsinstallation enthalt, auf den Modus ,zu schitzen® und ggf. vorhandene, versteckte
Startpartitionen auf ,nur Lesen” oder ,kein Zugriff* gestellt werden mussen. Diese Konfiguration des
HDGUARD Schutzes gilt fur alle Windowsinstallationen auf dem Multibootsystem, sodass sie nur
einmal durchgefiihrt werden muss. Gleiches gilt fiir die Softwareaktivierungl 111,

Nach Abschluss der Konfiguration des HDGUARD starten Sie nun beginnend mit der altesten
installierten Windowsversion auf allen Installationen jeweils die HDGUARD Oberflache und driicken
Sie auf Aktivieren und Automatik bzw. Seminar Modus. Bei der Nachfrage zum Multibootsystem
wahlen Sie jedoch Nein aus. Erst wenn Sie bei der neuesten Windowsversion angekommen sind,
wahlen Sie Ja aus. Damit ist sichergestellt, dass alle Windows Installationen auf den HDGUARD
Schutz vorbereitet sind.
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Lizenzierung und Testzeitraum

3 Lizenzierung und Testzeitraum

3.1 Testzeitraum

Nach der Installation des HDGUARD haben Sie 30 Tage Zeit, die Software ohne Eingabe einer
Seriennummer zu testen. Innerhalb dieses Zeitraums stehen lhnen bis auf den Kennwortschutz[14]
und die Anpassung der Sichtbarkeit[ 15 alle Funktionen zur Verfugung.

3.2 Lizenzierung

Nach der Eingabe einer giiltigen Seriennummer|14] erhalten Sie die volle Funktionalitat bis maximal 60
Tage nach der Installation.

3.3 Softwareaktivierung

Die uneingeschrankte Funktionalitat steht Innen erst nach einer Registrierung der einzelnen Installation
bei IST Deutschland GmbH zur Verfugung (Softwareaktivierung). Dabei wird ein Datenpaket
bestehend aus der HDGUARD Seriennummer und der Identifizierung der Hardware an einen Server
von IST Deutschland GmbH geschickt. Mit der daraus generierten Antwort, ist die HDGUARD
Installation i.d.R dauerhaft lauffahig. Diese Antwort enthalt nicht nur die Information zur eigentlichen
Freischaltung sondern auch ggf. aktualisierte Lizenzinformationen.

Dieser Datenaustausch geschieht bei direkter (oder Proxy-) Internetverbindung tber die HDGUARD
Benutzeroberfliche oder Uber das HDGUARD Kommandozeilentool HDGcmd. Liegt keine
Internetverbindung vor, kdnnen beide Programme alternativ eine Anfragedatei erstellen, die auf der
Internetseite license-de.ist.com entgegengenommen wird. Die Seite generiert eine rechnerspezifische
Antwortdatei, die von den beiden oben genannten Programmen entgegen genommen wird. Die
Verbindung bei der automatischen sowie manuellen Aktivierung von HDGUARD ist nach aktuellem
Stand der Technik verschlisselt.

Die Softwareaktivierung kann im Gegensatz zu der Aktivierung von Microsoft Windows oder Microsoft
Office am einzelnen PC beliebig oft durchgefiihrt werden, ohne dass die entsprechende Lizenz
zusétzlich ,verbraucht® wird. Auch eine wiederholte Installation von HDGUARD auf demselben
Rechner mit erneuter Softwareaktivierung ,verbraucht* die entsprechende Lizenz nicht weiter, solange
die Hardware nicht geandert wird.

Durch die Aktualisierung der Lizenzinformationen bei der Softwareaktivierung lasst sich beispielsweise
eine fur mehrere Monate ausgestellte Testlizenz um weitere Monate verlangern bzw. in eine
Kauflizenz umwandeln, ohne dass eine neue Lizenz eingegeben werden muss.

Es wird pro HDGUARD geschitztem PC eine Lizenz bendtigt. Multibootsysteme benétigen ebenfalls
nur eine Lizenz pro PC.

HDGUARD 12 Referenzhandbuch © 2026 IST Deutschland GmbH



https://license-de.ist.com

Die grafische Benutzeroberflache

4  Die grafische Benutzeroberflache

Nach der Installation finden Sie HDGUARD auf dem Desktop, im Startmend, im Traybereich und in
seinem Programmverzeichnis.

4.1 Erster Start

Doppelklicken Sie das HDGUARD Symbol, um die zentrale Benutzeroberflache zu 6ffnen.

Beim Offnen ohne eingerichteten HDGUARD Schutz wird gefragt, ob eine automatische Konfiguration
durchgefihrt werden soll. Diese Automatik setzt den Status der eventuell vorhandenen Start- und
Bootpartitionen auf ,nur Lesen” und legt eine SWAP-Datei fur den Schutz des Systemlaufwerks C: an.

@) HDGUARD o *

HD CUARD

Aktivieren Deaktivieren Konfiguration

Der Hauptbildschirm mit deaktivierten Bedienelementen

4.2 Konfiguration

Dricken Sie den Knopf Konfiguration, um ins Konfigurationsmenu zu gelangen.

Die Konfigurationsansicht enthalt alles, was Sie fiur die Anpassung des HDGUARD an lhre
Bedurfnisse bengtigen. In den meisten Féllen werden Sie die Konfiguration lediglich einmal vor dem
Aktivieren des HDGUARD benétigen. Danach miissen nur selten Anderungen an der Konfiguration
vorgenommen werden.
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Die grafische Benutzeroberflache

4.2.1 Festplatte

Hier bestimmen Sie, welche Partitionen geschitzt werden sollen und wo die jeweilige HDGUARD

SWAP Datei liegen wird.

@) HDGUARD

Festplatte

HDGUARD

der Lavfwerke &

8

Lizenz & Kennwdrter

Schutz fiir die HDGUARD
installztion

@

Sichtbarkeit|Seminar
Einstelhengen fiir Sichtharkeit des
HDGUARD und Zunicksetzen des

S

Updatezeitrdgume
Updatersitriume fir HDGUARD
planen

Windows Update

Status des Micosoft Windows

Festplatte

In dieser Ubersicht sind alle verfiigbaren Partitionen aufgelistet. Die Systempartition muss geschiitzt werden, damit alle
Anderungen an dieser Partition bei jedem Neustart des Rechners (abhéngig von der Schutzart) riickgéngig gemacht.

C:[C] < W?\Wolume{640e2be7-e72b-42b4-ba7f-at

53 GB usad from 146 GB partition 548 MB used from 551 MB partition

Click here to protect this drive Click here to protect this drive

Volume 1 [D:]

83 MB used from 3% GBE partition

Updste Dienstes

Click here to protect this drive
Administration

Benutzerzbhingige Einstellingan

O
e
@

USB Speicher Gerdte

Einstellengen zum USE Schutz

Ausnahmen

Ausnzhmen fir HDGUARD Schutz
definieran

Hilfe|Verschiedenes

Erweiterte Informationen und Hilfe

. Hinweis: Einige Partitionen wie etwa "System-reserviert" oder "EFF-Systempartition”, welche nur fiir das Betriebssystem
“2% relevant sind, sind derzeit ausgeblendet. Hier klicken um die Systempartitionen anzuzeigen

Festplattenkonfigurationsansicht

Zum Einrichten des Schutzes fur Partition C: klicken Sie in das Feld von Partition C:. Sie werden

zunéchst nach dem Schutzmodus gefragt. Dieser kann ,zu schitzen®, ,nur lesen” oder ,kein Zugriff

sein.

Wahlen Sie ,zu schitzen* aus, so 6ffnet sich ein Einstellungsfenster, in dem Sie alle verfligbaren

Optionen festlegen kdnnen. Diese sind:

¢ Der Ort, wo die SWAP Datei liegen soll. Hinweis: Diese muss auf der gleichen Festplatte liegen.

¢ Die GroRRe des Speicherplatzes, der fur die SWAP Datei auf der angegebenen Partition reserviert
werden soll.

¢ Die GrolRe des Hauptspeichers, der reserviert werden soll, um die ersten Umleitungen in die SWAP
Datei zu beschleunigen. Nur verfugbar fir Systempartitionen.

Fir die Option SWAP-RAM wird ein Teil des RAM des PCs belegt, der Start des Betriebssystems auf
alteren Festplatte (vor allem HDDs) jedoch merklich beschleunigt.

HDGUARD 12 Referenzhandbuch © 2026 IST Deutschland GmbH




Die grafische Benutzeroberflache

4.2.2 Lizenz und Kennworter

@) HDGUARD — x

Festplatte 0 o
Partionsn das Laufuwerke Lizenz & Softwareaktivierung

konfigurieren

Durch Eingabe Thres Lizenzschlissels heben Sie die zeitliche Begrenzung der unlizenzierten Version auf und kénnen den
vollen Funktionsumfang nutzen. Der Lizenzschliissel besteht aus 4 Feldern mit je 5 Zeichen. Sobald eine giltige Lizenz

Lizenz & Kennworter erkannt wurde, wird die
Schutz fiir die HDGUARD installation Schaltflache ,Software aktivieren™ aktiv. Klicken Sie dort, um die Lizenz dauerhaft zu speichern.

Lizenzschlissel: MEZEI-sesss—sssss—sssss

Q Sichtbarkeit|Seminar
Einstelhengen fiir Sichtharkeit des

HDGUARD und Zuricksetzen des

@ Updat_e_zelt(aume Fiir eine uneingeschréankte Funktionalitdt des HDGUARD ist es notig HDGUARD iber das Internet zu aktivieren. Wahrend
Updztereitriume fir HODGUARD . . . - . B - - o

planen der Softwareaktivierung wird Ihr Lizenzschlissel auf Giltigkeit geprift. Wahrend des Aktivierungsprozess werden
Informationen dber Thr System und dem Betriebssystem iibertragen. Die gesamte Kommunikation wird verschliisselt

durchgefiihrt.

Status des Mioosoft Windows
Updste Dienstes

Windows Update

Software aktivieren
Administration - o ;
Benutzerzbhingige Einmellungen Aktivierungsdatei importieren

Internet Proxy Einstellungen
USB Speicher Gerdte
Einstelhangen zum USE Schutz

Ausnahmen
Ausnzhmen fiir HDGUARD Schutz

definieran

Hilfe|Verschiedenes
Erweiterte Informationen und Hilfe ;LII’"_ICL' m

Hier haben Sie die Mdglichkeit, Ihre Seriennummer einzugeben und die Softwareaktivierung
durchzuftihren.

Sollte der aktuelle PC keine Verbindung zum Aktivierungsserver aufbauen koénnen, erhalten Sie die
Moglichkeit, die Anfrage in eine Datei zu speichern. Diese Datei kann anschlieRend auf der
Internetseite https://license-de.ist.com hochladen und weiterverarbeitet werden. Dieser Schritt kann
auch auf einem anderen PC durchgefihrt werden.

Im zweiten Tab (auch zu erreichen mit den Knopfen ,Zuriick® bzw. ,Weiter) wird das HDGUARD
Kennwort gesetzt.

Achten Sie unbedingt darauf, Ihr gesetztes Kennwort fur den Programmzugriff nicht zu verlegen bzw.
zu vergessen. Es gibt keine fest einprogrammierten  Kennwoérter oder  eine
Wiederherstellungsmaglichkeit des Kennworts!

Im dritten Tab wird das Kennwort fir das Zuricksetzen des Seminarmodus gesetzt. Ohne ein
festgelegtes Seminarmoduskennwort kann jeder Benutzer den Seminarmodus zurlicksetzen. Siehe
Seminarmodus

HDGUARD 12 Referenzhandbuch © 2026 IST Deutschland GmbH



https://license-de.ist.com

Die grafische Benutzeroberflache

Im vierten Tab kdonnen Sie USB-Geréte definieren, deren Vorhandensein den Passwortschutz des
HDGAURD Ubergeht. Diese Funktion steht zur Verfiigung um Lehrern, Servicepersonal oder Aushilfen
den Zugang zum Rechner zu gewahren ohne das Kennwort preiszugeben. Ist ein Benutzer Uber solch
einen Service Key authentifiziert, so sind Passwortéanderungen und das Anlernen weiterer Service
Keys nicht mdglich.

4.2.3 Sichtbarkeit/Seminar

Vielfach liegt es im Interesse des Administrators, dass die Prasenz des HDGUARD vor
den Benutzern verborgen bleibt. Der Administrator kann deshalb die Sichtbarkeit des
HDGUARD von ,voll sichtbar” bis ,,unsichtbar” selbst bestimmen.

@) HDGUARD — X

HDGUARD

Festplatte 0 .
Parttionn der Laufucke Sichtbarkeit

nfigurieran
Fiir die Konfiguration oder die Anzeige des aktuellen HDGUARD Schutzzustandes kénnen unterschiedliche Icons oder ein
HDGUARD Status Tray Icon angezeigt werden.

Lizenz & Kennwdrter
instzllztion
Verkniipfung auf dem Desktop
9 Sichtbarkeit|Seminar - o b e HOELARD Ko Foat

Einstellungen fir Sichtharket des e < T aas
HDGUARD und Zuriicksetzen des

Splashscreen bei aktivem oder nicht lizenziertem HDGUARD anzeigen

Updatezeitréiume HDGUARD System Tray Icon anzeigen
Updstezeitriume fir HOGUARD Statusfenster fiir HDGUARD anzeigen wenn der Mauszeiger iiber dem HDGUARD Status Tray Icon sich befindet

planen Rechtsklickmeni (Popupmenu) fiir HDGUARD Status Tray Icon

O Sichtbarkeitseinstellungen fiir Domé&nen-Administratoren oder lokalen Administratoren im Peer-to-Peer
Netzwerk ignorieren und immer anzeigen

Windows Update
Status des Microsoft Windows
Update Dienstes

Administration
Benutrerabhingige Einstellungen
USB Speicher Gerdte
Einstelkengen zum USE Schutz
Ausnahmen

Ausnzhmen fir HDGUARD Schutz

definieren

Hilfe|Verschiedenes
Brwefians Informstianen und Hife Zuriick Weiter Ubernehmen

Bitte beachten Sie, dass Updateinstallationen (Versionsupdates) vom HDGUARD die Sichtbarkeit
teilweise wiederherstellen kbnnen.
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4.2.3.1 Desktop Icon

Ein HDGUARD Symbol wird auf dem Desktop platziert. Ein Doppelklick auf dieses
Symbol startet das HDGUARD Programm.

4.2.3.2 Startmendeintrag
Eintrage fur den HDGUARD im Startmenu (unter ,Programme\HDGUARD") anlegen.

4.2.3.3 Splashscreen

Ein Infofenster (engl. Splashscreen) wird bei aktivem HDGUARD angezeigt, so dass der Benutzer
Uber den Schutz des PCs informiert wird.

4.2.3.4 System Tray Icon

Das System Tray (Systray) befindet sich rechts in der Windows Startleiste. Mit Hilfe des angezeigten
Symbols, ein Schild in den Farben Blau bis Rot, je nach Auslastung, kann der Zustand des Schutzes
angezeigt werden. Es ist ratsam, dieses Symbol immer anzuzeigen.

4.2.3.5 Statusfenster des Tray Icons anzeigen
Beim Bewegen der Maus Uber das Tray Icon erscheint eine Statusinformation.

4.2.3.6 Seminarmodus-Rucksetzeinstellungen

Im Seminarmodus kann der Anwender entscheiden, wann der Schutz zuriickgesetzt werden soll. Das
Zurtcksetzen des Seminarmodus erfolgt bei der Einstellung Manuell durch den Benutzer tber das
Tray Icon des HDGUARDs und kann mit einem Kennwort geschiitzt werden. Ohne den
Kennwortschutz kann jeder Benutzer das System fir den ndchsten Neustart zurlicksetzen. Das
Kennwort kann in Lizenz und Kennworter] 14] hinterlegt werden.
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Es ist ebenfalls mdglich das Zuriicksetzen taglich, an bestimmten Wochentagen oder Tagen im Monat
automatisch durchzufiihren.

@) HDGUARD — X

HDGUARD

Festplatte ] . ]
Panionen der Lafwerke Seminarmodus - Riicksetzeinstellungen
- Der Seminarmodus setzt den HDGUARD Schutz nicht mit jedem Start von Windows zuriick, sondern der Anwender kann
entscheiden wann dies geschieht. Das Zuriicksetzen kann aber auch automatisch an bestimmten Wochentagen oder

@ Lizenz & Kennworter Tagen im Monat stattfinden.

Schutz fir die HDGUARD - )
installation Riicksetzeinstellungen:

¥ Manuell durch den Benutzer |

Q Sichtbarkeit|Seminar O ragiich

Einstellungen fir Sichtbarksit des [] wischentlich Montag Dienstag Mittwoch Donnerstag Freitag Samstag Sonntag
HOGUARD und Zuriicksstzen des i
[ Monatlich  [Hicht definiert - hier klicken]

Updatezeitrdgume
Updatereitriume fir HDGUARD

planen

Windows Update

Status des Microsoft Windows
Update Dienstes

Administration
Benutrerabhingige Einstellungen
USB Speicher Gerdte
Einstelkengen zum USE Schutz
Ausnahmen

Ausnzhmen fir HDGUARD Schutz

definieren

Hilfe|Verschiedenes
Erweiterte Informationen und Hilfe Zuriick Wai

Bevor die Aktivierung des Schutzes im Seminarmodus genutzt werden kann, missen die
Rucksetzeinstellungen definiert werden.

HDGUARD 12 Referenzhandbuch © 2026 IST Deutschland GmbH




Die grafische Benutzeroberflache

4.2.3.7 Benachrichtigungen

Wenn Uber den HDGUARD.master ein Screenshot eines Clients angefordert wird, muss dies der
Benutzer zulassen. Es wird fur die Dauer von 25 Sekunden ein Fenster eingeblendet, das dem
angemeldeten Benutzer die Moglichkeit bietet, den Screenshot zuzulassen oder abzulehnen.

'] HDGUARD Administration

Erlauben Sie dem Administrator, in dieser Sitzung
Bildschirmschnappschisse zu erstellen?

la Mein

Der HDGUARD.master bietet fir Wartungszwecke die Mdglichkeit Benutzer remote abzumelden.
Falls Benutzer angemeldet sind, kbnnen sie die Abmeldung innerhalb von 30 Sekunden abbrechen.

motead ministration

I Sie werden innerhalb von 30 Sekunden abgemeldet!

Mit Hilfe des HDGUARD.masters ist es moglich, PCs ferngesteuert herunterzufahren. Hiertber wird
der angemeldete Benutzer informiert und kann dies innerhalb von 30 Sekunden abbrechen.

B Remotead ministration

wis

| Ausstehendes Herunterfahren des Systems!
Sie werden innerhalb von 30 Sekunden abgemeldet!

© 2026 IST Deutschland GmbH
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Eine weitere Benachrichtigung wird eingeblendet, wenn der PC vom HDGUARD.master remote neu
gestartet werden soll. Auch hier besteht fir den angemeldeten Benutzer die Moglichkeit diesen
Vorgang abzubrechen.

‘emotead ministration

| Ausstehender Meustart des Systems!
B Sie werden innerhalb von 30 Sekunden abgemeldet!

Die Benachrichtigungen werden nur eingeblendet, wenn im HDGUARD.master ausgewahlt wurde,
dass der angemeldete Benutzer Uber die geplante Aktion eine Benachrichtigung erhalten soll. In allen
anderen Fallen wird die Aktion unverzuglich durchgefuhrt.

Eine Ausnahme hiervon ist die Erstellung eines Screenshots. Es wird immer eine Benachrichtigung
eingeblendet, die dem Benutzer die Mdglichkeit bietet den Vorgang abzubrechen.
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4.2.4 Updatezeitraume

Um sicherzustellen, dass Ihr Betriebssystem und Ihr Virenscanner immer auf dem aktuellsten Stand
sind, kdnnen im HDGUARD Updatezeitraume konfiguriert werden.

Wahrend dieser Zeitraume startet der PC ohne den HDGUARD Festplattenschutz und mit restriktiver
Benutzeranmeldung. Anmeldungen an den PC werden nicht zugelassen, aul3er es ist der Benutzer,
der im vierten Tab definiert ist. Es kdnnen wéahrend der Updatezeitraume unbeaufsichtigt Windows
Updates eingespielt werden sowie beliebige ausfiihrbare Dateien gestartet werden. Fir letztere sowie
fir eine mogliche automatische Anmeldung mit gesperrtem Bildschirm kénnen im vierten Tab
Anmeldeinformationen hinterlegt werden.

@) HDGUARD — x

HDGUARD

™
L

Festplatte ] . ]
Partinen der Lafuerie Benutzereinstellungen fiir Updatezeitraum
- Geben Sie Benutzername, Kennwort und Domain an um die Kommandozeile in den Updatezeitrdumen auszufihren. Diese
Benutzerkennung wird auch fiir den automatischen Login wéhrend des Updatezeitraumes verwendet. (Dies ist fiir
@ Lizenz & Kennworter Programme welche sich automatisch nach dem Anmelden eines Benutzers aktualisieren. Der Bildschirm ist fiir manuelle

Schuz fiir die HOGUARD Bedienung gesperrt.)
instzllztion

Fiillen Sie die Benutzereinstellungen fiir die Updatezeitriume aus um die entsprechenden Optionen in den HDGUARD
Q Sichtbarkeit|Seminar Updatezeitrdumen freizuschalten.

Einstellungen fir Sichtbarksit des —

HOGUARD und Zuriicksstzen des Benutzername: |Adm|n|strat0r |

Kennwort: ||l-||||| |

Updatezeitraume Domain: [dgemo.local |
Updatereiriume fir HDGUARD planen omain: eme-oce

Windows Update In den Einstellungen zum HDGUARD Updatezeitraum kann ein Benutzer angegeben werden, welcher sich unbeschrénkt

Status des Microsoft Windows wiahrend eines Updatezeitraumes anmelden kann. Die Anmeldung kann lokal oder per Remotedesktop geschehen.

Updste Dienstes

. . Geben Sie einen Benutzernamen an, welcher sich wahrend eines Updatezeitraumes ohne Beschrankungen anmelden darf
Administration
Benutzerabhingig Einstellungen Benutzername: |BLehrer1

USB Speicher Gerdte
Einstelhangen zum USE Schutz
Ausnahmen

Ausnzhmen fiir HDGUARD Schutz

definieran

Hilfe|Verschiedenes
Erweiterte Informationen und Hilfe Zuriick Wei
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In den ersten drei Tabs stellen Sie die Startzeit, Dauer, Anmeldeoptionen und Aktionen der drei
unabhangig voneinander definierbaren Updatezeitréaume ein.

@) HDGUARD — X

Festplatte ° .
Pariginen de Lk M 1. Updatezeitraum

nfigurieran
HDGUARD bietet eine komfortable Maglichkeit Updatezeitrdume zu konfigurieren. Wahrend eines Updatezeitraumes
deaktiviert sich HDGUARD selbsttétig, um dadurch der Systemumgebung die Méglichkeit fiir ,persistente Speicherungen”

@ Lizenz & Kennwérter (also Veranderungen am System) zu geben.

Schutz fiir die HDGUARD Termin:

instzllztion
Startzeit: 17:30 Dauer: 30 Minuten e
Sichtbarkeit|Seminar _
Einsteliungen fir Sichtbarksit des Serienmuster:
HDGUARD und Zuriicksetzen des DTﬁg“Ch

wichentlich: []Montag [] Dienstag [ Mitbwoch [] Donnerstag Freitag []Samstag [] Sonntag
@ Updatezeitréume [ Monatlich: [Micht definiert - hier klicken]

Updztereitriume fiir HDGUARD planan

Aktionen:
Wichtige Windowsupdates herunterladen und installieren (automatische Meustart falls nétig) Internet Proxy

Windows Update

Status des Micosoft Windows [ Folgendes Programm ausfiihren (EXE Datei): |
Update Dienstes

Optionen:
O Administration Nach Abschluss des Updates () neu starten oder (8 herunterfahren

Benutrerabhingige Einstellungen _ . - . . . . . .
b : [ Ausfiihren des Updatezeitraumes wihrend Seminarmodus erlauben (Hinweis: Seminarmodus wird zuriickgesetzt)

Bestimmten Benutzer automatisch anmelden (Bildschirm fiir manuelle Bedienung gesperrt)

@ UUSB Speicher Geréte [®4iBestimmten Benutzer das Anmelden wahrend des Updatezeitraumes erlauben:

Einstelkengen zum USE Schutz

Ausnahmen
Ausnzhmen fir HDGUARD Schutz

definieren

Hilfe|Verschiedenes
Erweiterte Informationen und Hilfe Zuriick Weiter

Sollte die Installation von Windows Updates die Dauer des aktuellen Updatezeitraumes uberschreiten,
so wird die Dauer automatisch entsprechend verlangert.

Manche Windows Updates bendtigen einen Neustart des Systems. Die HDGUARD Steuerung leitet
nach dem Einspielen der Updates solche Neustarts ein. Sollten Sie als zugelassener Benutzer
wahrend eines solchen Updatezeitraumes eingeloggt sein, wird ein solcher Neustart die Sitzung ohne
Nachfrage beenden!

Auler diesen durch den Nutzer konfigurierten Update Zeitraumen gibt es auch spezielle, automatische
Update Zeitraumel 43\,
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4.2.5 Windows Update

Bei aktiviertem Schutz wird die Installation von Windows Updates unterbunden. Mit deaktiviertem
Schutz wird die Updatefunktion des Betriebssystems wieder aktiviert. Falls von diesem Standard beim
Deaktivieren des Schutzes abgewichen wird und die Updatefunktion auch bei deaktiviertem Schutz
weiterhin deaktiviert bleiben soll, kann dies in der Konfiguration des HDGUARDs unter Windows

Update wieder geandert werden.

@) HDGUARD - X

HDGUARD

Festplatte ] ]
Parttionen der Laufsthe Windows Update Einstellungen

nfigurieren
Wahrend der HDGUARD Schutz aktiv ist, wird die Installation von Windows Updates unterbunden, da diese mit dem
Neustart des Systems wieder verworfen werden wiirden. Dadurch werden anstehende Windows Updates verschoben

@ Lizenz & Kennworter und sammeln sich an.

i:':E :Dnc = HDGUARD Hinweis: Verwenden Sie das Feature RDGLIARD Lipdatezeitraum, um das System aktuel zu halten,

Um zu verhindern, dass ausstehende Windows Updates, beim kurzzeitigen Deaktivieren des HDGUARD Schutzes, in
groBer Anzahl nachinstalliert werden, kann Windows Update deaktiviert bleiben.

o SIChtbarKEI.tIS_emmar Hier kann der Zustand des Windows Updates fiir den néchsten Systemstart, mit deaktiviertem HDGUARD Schutz,
instellungen fiir Sichtbarkeit des X
HDGUARD und Zuriicksetzen des konfiguriert werden.

Windows Updates aktivieren

Himweis: Die Anderungen werden erst mit dem Neustart des PCs wirksam.

Updatezeitrdgume
Updztereitriume fir HODGUARD

Administration

Benutzerabhingige Einstellungen

@ USB Speicher Gerite
Einstelhangen zum USE Schutz

Ausnahmen

Ausnzhmen fir HDGUARD Schutz
definierzn

Hilfe|Verschiedenes
Erweiterte Informationen und Hilfe

Nach der Auswahl von Windows Updates aktivieren und dem Neustart des Systems konnen
Windows Updates installiert werden.
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4.2.6 Administration

Die Schaltflache Administration bietet verschiedene Konfigurationsmoglichkeiten fur die Einrichtung
des Clients. Hier kdnnen z.B. die Verbindung zum HDGUARD.master und die Aktivierung von
HDGUARD.remote vorgenommen werden.

4.2.6.1 HDGUARD-Administrators

Mitgliedern der AD Gruppe ,HDGUARD-Administrators* wird die lokale Konfiguration des HDGUARDs
erleichtert, indem die Eingabe eines Kennworts beim Start des HDGUARDs entféllt. Die Einrichtung
der Gruppe und die Zuordnung der Mitglieder muss zuvor in der Doméne erfolgen.

@) HDGUARD — X

HDGUARD

Festplatte o ) ]
Parttonsn der Laufshe Administrative Einstellungen

nfigurieran

Die administrativen Einstellungen sollen die Arbeit mit einer gréBeren Gruppe an HDGUARD Clientrechnern im Metzwerk
erleichtern. Die wichtigsten Einstellungen lassen sich remote iiber den HDGUARD.master konfigurieren. Mit Hilfe der
@ Lizenz & Kennwdérter »HDGUARD-Administrators” Gruppe im Active Directory wird die lokale Administration beschleunigt.

Schutz fiir die HDGUARD
installztion

HDGUARD Active Directory Gruppe

o Sichtbarkeit|Seminar Mitglieder der "HDGUARD-Administrators” Gruppe im Active Directory miissen beim Starten der HDGUARD

Einstelkengen fir Sichtbarkeit des Konfiguration nicht das HDGUARD Kennwort eingeben. Die Authentifizierung erfolgt Gber das Active Directory.
HOGUARD und Zuriicksetzen des

Updatezeitrdgume
Updatereitriume fir HDGUARD
plznen HDGUARD.master Einstellungen

Fiir die Fernverwaltung muss sich der HDGUARD Clientcomputer beim zentralen HDGUARD.master Service PC
im lokalen Metzwerk oder, sofern lizenziert, beim IST HDGUARD.remote Internetgateway anmelden.

Windows Update

Status des Microsoft Windows .
Update Dienstes (®) HDGUARD.master Central Service im lokalen Netzwerk verwenden

Bitte geben Sie den DNS-Namen oder die IP des HDGUARD.master Central Service PCs ein, oder
erstellen Sie einen Reverse-Lookup Eintrag in Threr DNS-Verwaltung fiir den Standardwert

Administration
Berwtzerabhingige Einstellingen Zentraler HDGUARD.master Dienst PC: |192.168.5.72

Port:

USB Speicher Gerite (O HDGUARD.remote Internet Gateway verwenden
Einstellungen zum USE Schutz Das HDGUARD.remote Internet Gateway wird von IST bereit gestellt und erméglicht die

Fernadministration mit HDGUARD.master iber das Internet
Ausnahmen
Ausnzhmen fir HDGUARD Schutz

definieren

Hilfe|Verschiedenes
Erweiterte Informationen und Hilfe

Hinweis: Die Anderungen werden erst mit dem Neustart des PCs wirksam.

Auch die AD-Benutzer aus der Gruppe ,HDGUARD-Administrators® mussen Ilokale
Administratorrechte besitzen, sonst ist ein Start der Programmoberflache nicht mdglich.
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4.2.6.2 HDGUARD.master Einstellungen

In den HDGUARD.master Einstellungen kann die Verbindung der Clients zum HDGUARD.master
geandert werden, indem der Name oder die IP Adresse des PCs, auf dem der zentrale Dienst des
HDGUARD.masters installiert wurde, angepasst wird. Der Port sollte beibehalten werde. Ist es
erforderlich, den Standardport zu @ndern, weil Applikationen oder Gerate diesen Port bereits nutzen,
nehmen Sie bitte Kontakt zum Support auf.

Der Port darf nicht mit dem Port fur die Verbindungen des HDGUARD.master Remote Proxy
Dienstes (standardmaRig 25652) verwechselt bzw. in Ubereinstimmung gebracht werden!

4.2.6.3 HDGUARD.remote Internetgateway verwenden

Falls HDGUARD.remote lizenziert ist, muss das Internetgateway auf den Clients eingerichtet sein.
Hierfir muss der Mentipunkt HDGUARD.remote Internet Gateway verwenden aktiviert werden.

@) HDGUARD - X

HDGUARD

Festplatte o ) ]
Partionan der Lavfrke Administrative Einstellungen
igurisnen

Die administrativen Einstellungen sollen die Arbeit mit einer gréBeren Gruppe an HDGUARD Clientrechnern im Netzwerk
erleichtern. Die wichtigsten Einstellungen lassen sich remote iiber den HDGUARD.master konfigurieren. Mit Hilfe der

@ Lizenz & Kennwdérter »+HDGUARD-Administrators” Gruppe im Active Directory wird die lokale Administration beschleunigt.

Schutz fiir die HDGUARD
installation

HDGUARD Active Directory Gruppe

Sichtbarkeit| Seminar Mitglieder der "HDGUARD-Administrators” Gruppe im Active Directory miissen beim Starten der HDGUARD

Q Einstellungen filr Sichtbarkeit des Konfiguration nicht das HDGUARD Kennwort eingeben. Die Authentifizierung erfolgt dber das Active Directory.
HDGUARD und Zuriicksetzen des

Updatezeitrdume
Updlatereiriume fiir HDGUARD
plamen HDGUARD.master Einstellungen

Fiir die Fernverwaltung muss sich der HDGUARD Clientcomputer beim zentralen HDGUARD.master Service PC
im lokalen Metzwerk oder, sofern lizenziert, beim IST HDGUARD.remote Internetgateway anmelden.

Sie sind nicht Mitglied der 'HDGUARD-Administrators' Gruppe in Threm Active Directory.

Windows Update
Status des Microsoft Windows
Update Dienstes (O HDGUARD.master Central Service im lokalen Netzwerk verwenden

Bitte geben Sie den DMS-Mamen oder die IP des HDGUARD.master Central Service PCs ein, oder

. . erstellen Sie einen Reverse-Lookup Eintrag in Threr DNS-Verwaltung fiir den Standardwert
Administration
Berwtzerabhingige Einstellungen Zentraler HDGUARD.master Dienst PC: |DC1 Standard: HDGUARDmaster

Port:

@ USB Speicher Gerate (®)!HDGUARD.remote Internet Gateway verwenden

Einstellingen zum USE Schutz Das HDGUARD.remote Internet Gateway wird von IST bereit gestellt und ermdglicht die
Fernadministration mit HDGUARD. master (ber das Internet.

Hinweis: Die Anderungen werden erst mit dem Neustart des PCs wirksarm.

Ausnahmen
Ausnzhmen fir HDGUARD Schutz

definieren

Hilfe|Verschiedenes
Erweiterte Informationan und Hilfe

Eine Internetverbindung zum SSL-gesicherten IST Server hdgremote.ist.com muss Uber das Internet
erreichbar sein.
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4.2.7 USB Speicher Gerate

Die HDGUARD Steuerung enthélt eine gesonderte Behandlung fir USB Gerate der Gerateklasse USB
Massenspeicher. Diese kénnen entweder mit einem Schreib- bzw. Zugriffsschutz versehen werden.

@) HDGUARD

= X

HDGUARD

Festplatte
Partitionen der Lavfwerke
konfigurieren

8)

Lizenz & Kennwdrter
Schutz fir die HDGUARD
installztion

@

Sichtbarkeit| Seminar
Einstellengen fiir Sichtharkeit des
HDGUARD und Zuricksetzen des

S

Updatezeitrdgume
Updztereitriume fir HODGUARD
planan

Windows Update

Status des Miorosoft Windows
Updste Dienstes

S

Administration
Benutzerzbhingige Einstellingan

USB Speicher Gerdte
Einstelhngen zum USE Schutz

Ausnahmen
Ausnzhmen fir HDGUARD Schutz
definierzn

L)

Hilfe|Verschiedenes

Erweiterte Informationen und Hilfe

HDGUARD 12 Referenzhandbuch

o
USB Schutz

Portable USB-Laufwerke wie USB-Sticks sind ein unersetzliches Medium fiir den Datenaustausch geworden. Mit ihnen
kénnen grofie Datenmengen transportiert werden. In schulischen und gewerblichen Netzwerken sind damit aber nicht nur
Vorteile verbunden. Der Zugriff auf USB (Massen-)Speicher kann effektiv eingeschrankt werden.

(®) Deaktiviert

O schreibschutz fiir USB Sticks und USB Festplatten
O schreib-/Leseschutz fiir USB Sticks und USB Festplatten

Zuriick Weiter
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4.2.7.1 Schreibschutz und Schreib-/Leseschutz

USB Speicher Gerate kbnnen mit einem Schreib- bzw. Zugriffsschutz versehen werden.

@) HDGUARD

HDGUARD

Festplatte
@ Partitionen der Laufwerke
konficur

igurieren

Lizenz & Kennwdrter
Schutz fiir die HDGUARD

installztion

o Sichtbarkeit|Seminar
Einstelhengen fiir Sichtharkeit des

HDGUARD und Zuriicksstzen des

Updatezeitrdgume
Updatereitréume fir HDGUARD

planen

Windows Update

Status des Microsoft Windows
Update Dienstes

Administration

Benutzerzbhingige Einstellingan

USB Speicher Gerdte

Einstellengen zum USE Schutz
Ausnahmen

Ausnzhmen fir HDGUARD Schutz

definierzn

Hilfe|Verschiedenes
Erweiterte Informationen und Hilfe
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o
USB Schutz

Portable USB-Laufwerke wie USB-Sticks sind ein unersetzliches Medium fiir den Datenaustausch geworden. Mit ihnen
kénnen groBe Datenmengen transportiert werden. In schulischen und gewerblichen Netzwerken sind damit aber nicht nur
Vorteile verbunden. Der Zugriff auf USB (Massen-)Speicher kann effektiv eingeschréankt werden.

O Deaktiviert
(O Schreibschutz fiir USB Sticks und USB Festplatten
(®) Schreib-/Leseschutz fir USB Sticks und USB Festplatten:

Zuriick Weiter
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4.2.7.2 Ausnahmen vom USB Schutz

Unabhéangig vom eingestellten USB Schutz kdnnen einzelne Geréte von der Sperre ausgenommen
werden. Der Zugriff auf diese Gerate ist immer madglich. Zunachst muss eine Bezeichnung fur das
Gerét angegeben werden. Anschlie3end muss das Gerét angelernt werden.

@) HDGUARD — X

HDGUARD

Festplatte .
Partitionen der Laufwerke Ausnahmen fir USB Schutz

konfigurieren
Unabhangig vom eingestellten USB Schutz kéinnen Sie einige Gerdte von der Behandlung ausnehmen.

Lizenz & Kennwdrter
Schutz fiir die HDGUARD Geben Sie bitte eine Bezeichnung fiir den zu lernenden USB Stick ein (z.Bsp. |USB-Stick |

installation Peters schwarzer USB Stick) P
Lernprozess starten

o Sichtbarkeit|Seminar
Einstelhengen fiir Sichtharkeit des

HDGUARD und Zuriicksstzen des

Bitte selektieren Sie einen Eintrag aus der Liste und driicken Sie ,Ldschen”, um das entsprechende Gerit aus der Liste
@ Updatezeitrdume zu laschen welche nicht vom USB Schutz behandelt werden sollen

Updatereitréume fir HDGUARD

planen MName

Windows Update

Status des Microsoft Windows
Update Dienstes

Administration
Benutzerzbhingige Einstellingan

@ USB Speicher Gerate
Einstellengen zum USE Schutz

Ausnahmen
:e}siﬁe" fir HDGUARD Schuz Import Export Liste leeren Léschen
Hilfe|Verschiedenes
Erweiterte Informationen und Hilfe Zuriick
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Der Lernprozess wird durch einen Klick auf Lernprozess starten ausgel6st. Innerhalb von 15
Sekunden muss der USB Stick an das Gerat angeschlossen werden. Ist der Vorgang erfolgreich, wird
dies in der Oberflache des Konfigurationsmenis angezeigt und der Stick kann nun verwendet
werden.

@) HDGUARD - X

HDGUARD

Festplatte -
Pomdnerin Ausnahmen fir USB Schutz

Unabh&ngig vom eingestellten USB Schutz kénnen Sie einige Gerate von der Behandlung ausnehmen.

Lizenz & Kennwdrter
Schutz fiir iz HDGUARD Geben Sie bitte eine Bezeichnung fiir den zu lernenden USB Stick ein (z.Bsp.
instzllztion R

Peters schwarzer USB Stick)

Q Sichtbarkeit|Seminar
Einstellengen fiir Sichtharkeit des

HDGUARD und Zuricksetzen des

Lernprozess starten

Bitte selektieren Sie einen Eintrag aus der Liste und driicken Sie ,Ldschen”, um das entsprechende Gerédt aus der Liste

@ Updatezeitréiume zu léschen welche nicht vom USB Schutz behandelt werden sollen

Updztereitriume fir HODGUARD
planen Name

USB-Stick

Windows Update

Status des Miorosoft Windows
Updste Dienstes

Administration
Benutzerzbhingige Einstellingan

@ USB Speicher Geréte
Einstelhingen zum USE Schutz

Ausnahmen
Ausnzhmen fir HDGUARD Schutz R o
definieren Liste leeren Lischen

Hilfe|Verschiedenes
Erweiterte Informationen und Hilfe

Der Lernprozess muss an allen Geraten durchgefiihrt werden, an denen der USB Stick von der USB
Sperre ausgenommen werden soll.
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4.2.7.3 Ausnahmen vom USB Schutz Import/Export

Wenn mehrere USB Sticks von der Behandlung durch die USB Sperre ausgenommen werden sollen,
ist es moglich, diese an einem PC anzulernen und die Konfiguration zu exportieren, um sie auf
weiteren PCs importieren zu kdnnen. Die Exportliste wird fur diesen Zweck auf einem externen
Datentrager, z.B. einem USB Stick, gespeichert.

Die Im- und Exportfunktion befindet sich auf der Maske, in der auch die Ausnahmen fur den USB
Schutz definiert wurden.

Der Export wird Uber die Schaltflache Export gestartet und auf einem beliebigen Laufwerk
gespeichert. Im Beispiel ist dies ein USB Stick.

@) Save HDGUARD USB exception list *

Speichem in: |_§ Dokumente \”l G

/\ Mame Anderungsdatum Typ

Es wurden keine Suchergebnisse gefunden.

Start

Desktop

Bibliotheken

Dieser PC

i

Metzwerk

Dateiname: |L|SBIist \”l | ngI%EFI‘l
Datsityp: [HDGUARD USB exception ls v [heeeen |
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Die Liste der vom USB Schutz ausgenommenen USB Sticks kann nun auf allen PCs mit der
Schaltflache Import importiert werden, auf denen USB Sticks genutzt werden sollen, auch wenn die
USB Sperre aktiv ist.

@) Load HDGUARD USB exception list X

Suchen in: |j Dokumerte \*’I G-

/\ Mame Anderungsdatum Typ
¢ | USBlist.bin 26.01.2026 12:44 BIN-I

Start

Deskiop

Biblintheken

Dieser PC

i

— £ by

Metzwerk
Dateiname: | L5 Blist \/l m

Dateityp: |HDGUARD USB exception list v] ADbrec
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4.2.8 Ausnahmen

HDGUARD schutzt Festplatten immer per Partition. Es konnen grundséatzlich keine einzelnen Dateien
oder Ordner innerhalb einer solchen Partition vom HDGUARD Schutz ausgenommen werden. Gleiches
gitt fr Eintréage in der Systemregistrierungsdatenbank Registry, die ebenfalls in mehreren Dateien auf
der Systempartition C: abgelegt ist.

Ordnerausnahmen werden von der HDGUARD Konfiguration als Ordnerumleitung eingerichtet. Der
Ordner liegt augenscheinlich auf der geschitzten Partition, jedoch leitet das NTFS Dateisystem den
Zugriff auf den angelegten Ordner auf einen versteckten Ordner auf der ungeschitzten Partition um.
Registryausnahmen werden durch ein regelmafiges Backup des angegebenen Registryschliissels in
eine Datei auf der ungeschutzten Partition, sowie durch ein friihzeitiges Zurtickspielen des Backups
beim Systemneustart realisiert. Es kdnnen somit keine Registryinformationen ,ausgenommen*
werden, die fir den Betriebssystemstart in irgendeiner Form von Bedeutung sind. Ebenso koénnen
keine Schllssel erfasst werden, die wahrend des Betriebssystemstarts nicht geladen sind, wie zum
Beispiel Schlissel aus dem Zweig des aktuellen Benutzers ,HKCU".

Fur die Realisierung von Ausnahmen wird eine eigene, NTFS formatierte Partition benétigt, welche
nicht vom HDGUARD geschiitzt wird und in der Konfiguration bekannt gegeben werden muss.

@) HDGUARD — X

HDGUARD

Festplatte ]
Partionsn des Laufwerke Ausnahmen - Konfiguration

konfigurieren
Antivirensoftware oder Programme welche sich selbststéndig aktualisieren, kénnen, mit Hilfe von Ordnerumleitungen
und Virtualisieren von Registryschliisseln, vom HDGUARD Schutz ausgenommen werden.

Lizenz & Kennwdrter
f:'\ch_-Ef_:'cie HDGUARD Um Ausnahmen fiir Ordner und Registryschliissel vor dem HDGUARD Schutz zu konfigurieren wird eine ungeschiitzte
reeemen Partition bendtigt. Bitte wahlen Sie die Partition um die Einstellungen abzuspeichern.

Q Sichtbarkeit|Seminar Volume 1 [D:] ~
Einstelhengen fiir Sichtharkeit des
HDGUARD und Zuriicksstzen des

Updatezeitrdgume
Updatereitréume fir HDGUARD

planen

Windows Update

Status des Microsoft Windows
Update Dienstes

O Administration

Benutzerzbhingige Einstellingan

@ USB Speicher Gerdte
Einstellengen z2um USE Schutz

Ausnahmen
Ausnzhmen fir HDGUARD Schutz
definieren

Hilfe|Verschiedenes
Erweiterte Informationen und Hilfe Zuriick Weiter

HDGUARD 12 Referenzhandbuch © 2026 IST Deutschland GmbH




Die grafische Benutzeroberflache

Die ungeschiitzte Partition wird ausgewahlt und die Auswahl erfolgt mit Ubernehmen und Weiter.

Im nachsten Schritt muss ein tbergeordneter Ordner tber die Schaltflache Durchsuchen ausgewéhlt
und der Name des Verzeichnisses hinterlegt werden, das umgeleitet werden soll.

@) HDGUARD — x

HDGUARD

o

Festplatte
Parztionen der Lavfiverke Ausnahmen - Ordner

konfigurieren

Bitte wahlen Sie den (ibergeordneten Ordner des vom HDGUARD Schutz auszunehmenden Ordners aus. Anschliefend
geben Sie den Namen des auszunehmenden Ordners an.

Lizenz & Kennwdrter

@ Schutz fiir die HDGUARD A

=4 & [ —
) ) ) Ldschen

9 Sichtbarkeit|Seminar

Einstelhengen fiir Sichtharkeit des
HDGUARD und Zuricksetzen des

Updatezeitrdgume
Updztereitriume fir HODGUARD

planan

Windows Update

Status des Mioosoft Windows
Updste Dienstes

Administrati Himweis: Der Ordner welcher vom HDOGUARD Schutz ausgenommen werde soll, darf nicht existieren. Der Ordner
O ministration wird beim Hinzufiigen zur Liste durch den HDGUARD angelegt.

Benutzerzbhingige Einstellingan
Hinweis: Sollte der auszunehmende Ordner bereits existieren, so beenden Sie alle Programme oder gedifnete Dateien
aus dem Ordner, benennen Sie den Ordner um und kopieren Sie dessen Inhalt in den durch HDGUARD anschliefend

y dner.
@ USB Speicher Gerite angelegten Oraner.

Einstelhangen zum USE Schutz

Ausnahmen
Ausnzhmen filr HDGUARD Schutz

definieren

Hilfe|Verschiedenes
Erweiterte Informationen und Hilfe Zuriick m

Die Einrichtung wird mit Hinzufiigen abgeschlossen.
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@) HDGUARD — X

HDGUARD

Festplatte o
BELTE L Ausnahmen - Ordner

Bitte wahlen Sie den iibergeordneten Ordner des vom HDGUARD Schutz auszunehmenden Ordners aus. AnschlieBend
Lizenz & Kennwdrter
Schutz fiir die HDGUARD

geben Sie den Namen des auszunehmenden Ordners an.
et | 1

C:\Fotos

Sichtbarkeit|Seminar
Einstelhengen fiir Sichtharkeit des -
HOGUARD und Zuriicksstzen des

Updatezeitrdgume
Updatereitriume fir HDGUARD

planen

Windows Update

Status des Microsoft Windows
Update Dienstas

Administrati Himweis: Der Ordner welcher vom HDOGUARD Schutz ausgenommen werde soll, darf nicht existieren. Der Ordner
O ministration wird beim Hinzuftigen zur Liste durch den HDGUARD angelegt.

Benutrerabhingige Einstellungen
Himweis: Sollte der suszunehmende Ordner bereits existieren, so beenden Sie alle Frogramme oder gedfifnete Dateien
aus dem Ordner, benennen Sie den Ordner um und kopieren Sie dessen Inhalt in den durch HDGUARD anschiiefend

legten Ordner.
@ USB Speicher Geréte angeiegien craner

Einstelkengen zum USE Schutz

Ausnahmen
Ausnzhmen filr HDGUARD Schutz
definizren

Hilfe|Verschiedenes
Erweiterte Informationen und Hilfe Zuriick m

Um Registryschliissel vom Schutz auszunehmen, werden diese mit Durchsuchen ermittelt und
anschlieend hinzugefugt.
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@) HDGUARD — X

HDGUARD

Festplatte ] . ®
Partitionen des Laufwerke Ausnahmen - Registryschliissel

konfigurieren

Bitte wahlen Sie den Registryschliissel aus, welcher vom HDGUARD Schutz ausgenommen werden soll.

Lizenz & Kennwdrter - — - —
b i e HDGLARD |HKEY_LO CAL_MACHINE\SOFTWARE\IST | Durchsuchen Hinzufiigen
installation

HKEY_LOCAL_MACHINE\SOFTWARE\IST
Sichtbarkeit|Seminar
Einstelhengen fiir Sichtharkeit des
HDGUARD und Zuriicksetzen des

Updatezeitrdgume
Updatereitriume fir HDGUARD

planen

Windows Update

Status des Microsoft Windows
Update Dienstas

Administration

Benutrerabhingige Einstellungen

USB Speicher Gerdte

Einstelkengen zum USE Schutz
Ausnahmen

Ausnzhmen fir HDGUARD Schutz

definieran

Hilfe|Verschiedenes
Erweiterte Informationen und Hilfe Zuriick m

Die Konfiguration wird sofort ibernommen und muss nicht mit OK oder Weiter bestétigt werden.
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4.2.9 Hilfe & Verschiedenes

Dieser Konfigurationspunkt zeigt nicht nur Versions- und Lizenzinformationen an, sondern bietet auch
die Moglichkeit, die Produktwebseite zu 6ffnen sowie eine direkte Rickmeldung an die Entwicklung zu
geben.

@) HDGUARD — X

HDGUARD

Festplatte Version: 12.6.0.1
Pentftonen der Laufwerke Signatur: ME2ET (Zeitlich beschrénkt: 10/2026)

nfigurieran

Lizenzgréfe: 10

Lizenz & Kennwdrter Lesen Sie aktuelle Informationen iiber den HDGUARD Proxy-Server Daten fiir den Internetzugriff der
;‘—‘r‘;‘eﬁtﬁ;’nce HDEUARD auf der HDGUARD Internetseite. Softwareaktivierung und des Windows Update
Features in den HDGUARD Updatezeitrumen.

. . . A www.HDGUARD.de
Q Sichtbarkeit|Seminar 50 LDGUARD Internetssite besuchen Proxy-Server Einstellungen

Einstellungen fir Sichtbarksit des § - »
< o Prosny-Sarver Einstelhengen fiir Internetzugriff
HOGUARD und Zuricksetzen das der HDGUARD Module singsben

T HDGUARD wird mit einer speziellen kontextsensitiven
@ Updatezeitraume Hilfe ausgeliefert. Sie kinnen in jedem Formular

Updatezsitriume fir HDGUARD
plapcnezﬂem = diese Hilfe iber die Taste F1 auf Threr Tastatur
aufrufen. Bitte lesen Sie die Hilfe sollten Sie
Probleme beim Verstehen einiger HDGUARD

Windows Update Funktionen haben.
Status des Microsoft Windows
. O HDGUARD Hilfe 8ffnen

Update Disnstes
Administration
Benutzerabhingige Einstellungen
Trotz graBter Sorgfalt kann ein Problem oder ein von
HDGUARD nicht behandelter Zustand auftreten. In

@ USB Speicher Gerdte diesem Fall kénnen Sie uns einen Fehlerbericht

Einstelkengen zum USE Schutz senden.

Fehler berichten
Ausnahmen Crniinefragebogen ausfiillen und an die
Ausnshmen fir HDGUARD Schutz Entwickler senden
definieren

Hilfe|Verschiedenes
Erweitarte Informationan und Hilfe

Desweiteren ist es |hnen hier moglich eine Proxyverbindung fir die Onlineaktivierung und die
Updatezeitrdume von HDGUARD zu hinterlegen.
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4.3 Hauptfenster

Nach dem Verlassen der Konfiguration befinden Sie sich wieder im Hauptfenster. Sind die Festplatten
eingerichtet, kann der Schutz aktiviert werden.

@) HDGUARD

HD CUARD

Aktivieren Deaktivieren Konfiguration

X

8]
Automatisch Seminarmodus
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4.3.1 Automatik

Wahlen Sie ,Aktivieren — ,Automatisch”, so werden zunachst einige Vorbereitungen fir die Zeit des
geschitzten Systems von der HDGUARD Steuerung vorgenommen. Anschlie3end wird der Rechner
neu gestartet und der Schutz aktiviert. Jeder folgende Neustart setzt den Rechner wieder auf den
Zustand zuriick, den Sie durch das Dricken auf ,Aktivieren” festgelegt haben.

@) HDGUARD

HD CUARD

Aktivieren Deaktivieren Konfiguration

2

.

Seminarmodus
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4.3.2 Seminarmodus

Wahlen Sie ,Aktivieren® — ,Seminarmodus”, weicht die Funktionalitit von der automatischen
dahingehend ab, dass ein Neustart i.d.R. nicht zum Ursprungszustand des Systems zurickfihrt. Die
Veranderungen aus den vorigen Sitzungen werden solange beibehalten, bis entweder

e der Speicherplatz in der jeweiligen HDGUARD SWAP Datei ausgeschopft ist oder

¢ ein Benutzer im Kontextment des HDGUARD System Tray Icons die Funktion ,Seminarmodus
zurtcksetzen* auswahlt

¢ eine konfigurierte Ricksetzeinstellung aktivert ist oder

¢ ein Updatezeitraum beginnt, dessen Prioritat hoher als die des Seminarmodus ist.

@) HDGUARD — O X

HD CUARD

Aktivieren Deaktivieren Konfiguration

B

Automatisch Seminarmodus

Beachten Sie bitte die Hinweise zu den Rucksetzeinstellungen des Seminarmodus im Kapitel
Seminarmodus-Riicksetzeinstellungen 16)
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4.3.3 Deaktivieren

Wahlen Sie ,Deaktivieren, so endet der HDGUARD Schutz mit einem Neustart des Rechners. Dies
setzt den Rechner auf den urspriinglichen Zustand zurtick. Optional ist es mdglich Windows Updates
nach dem dem Neustart weiterhin zu deaktivieren. Als Standardeinstellung werden nach der
Deaktivierung des Schutzes Windows Updates wieder ausgefihrt.

@) HDGUARD - 0 X

HDGUARD

Aktivieren Deaktivieren Konfiguration

Windows Update
desktiviert

Um zu verhindern, dass Windows Updates nach langerem Betrieb im geschiitzten Modus bei einer
Deaktivierung des Schutzes in groBer Anzahl nachinstalliert werden, kann die Updatefunktion des
Betriebssystems optional inaktiv bleiben.

Wir empfehlen Updatezeitraume, um das System aktuell zu halten.
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5 Bedienung per Kommandozeile

Um den HDGUARD auch automatisiert per Skriptsteuerung oder Kommandozeilenterminal zu
steuern, starten Sie die ausfuhrbare Datei HDGcmd.exe aus dem Programmverzeichnis mit den
entsprechenden Parametern. Ein Aufruf mit unkorrekten oder ohne Parameter zeigt die
Kommandozeilenhilfe in Englisch an.

5.1 Befehle und Hilfe
|

HDQUARD conmand | i ne t ool
HDAOVD [ command [PAD) [optionl [option2 ...]11]1]

Nuneric val ues are returned by BRRCR.EVEL environnent vari abl e!
Negative return val ues indicate an error.
Return val ue 0 usual |y indicates success.

PWD and its variations are pl acehol ders for encrypted passwords!
Note: The (initial) enpty password "" nust be encrypted aswell.

Exanpl e 1:
> HD&End / Encrypt PVD ""
ndvevu7iMsgud/ | ZgQ znSCETN7vh9i RBdj Z+oQ s/ shH Mi+gkNgj CI+R6VasS

Exanpl e 2:
> HDGmd / Encr ypt PVD " M/S3cr 3t PasswOr d"
hEh8A.SBHAsal dJgzt 3Q0B1sH a+Drpddnvwkab/ PBf QIVIDGIcAHA(R8+PKdcd7+

The fol |l ow ng conmands are al | oned:
/ Encrypt PD " passwor d” :Encrypts the gi ven password.
Wse the output for PVD pl acehol ders.
/ Set User Password PAD LPWD  : Sets the user password.
/ Set Password PWD newPVD :Sets the nornal password.
/ Set Mast er Password MAD newMPVD
:Sets the naster password.
/ Get Mbde :Returns the actual protection node:
0 -> Protection disabl ed
1 -> Protection enabl ed
2 -> Seninar node enabl ed
4 -> Autonatic update period
5 -> Update period for Wndows Updat es
6 -> Wdate period 1
7 -> Udat e period 2
8 -> Lpdate period 3

/ Get Mbdel nGonfi g :Returns the planned protection node after reboot.
For return val ues see /Get Mbde
/ ActivateProtection PVD :Reboot s the systemand

activates nornal HDGUARD prot ecti on.
/ Acti vat eSeni nar Mbde PVD :Reboot s the systemand
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activates the semnar node.
/DeactivateProtection PMD : Reboots the systemand
deacti vat es HDGJARD pr ot ect i on.
/PrepareForProtection PAD  : Prepares the systemfor HDAJARD protecti on and
reboots. nly for secondary Wndows install ations
on milti boot systens!

/ Set Semi nar Reset PWD 0 :Reboot will not reset session
information of the seninar node.
/ Set Seninar Reset PVD 1 :Reboot will reset session information
of the seminar node.
/ Get Semi nar Reset :Returnes reset session val ue of the
senmnar node. (see /Set Sem nar Reset)
/ListPartitions :Shows infornati on about hard drive partitions.

Wse this coomand to retrieve the reference index i
for each partition
/ Aut oQonfig PWD :Tries to do an autonati c vol une confi guration.
/ Reset Vol une PVD i :Resets the HDAUARD protecti on node of the vol une
referenced by index i.
/ Set Vol uneProtected PMDi t s r
:Sets the HDGUARD protection node of the vol une
referenced by index i to PROTECTED
t: Index of the volune to hold the swap file.
t usually equals i.
s: Sze of the SWP-Fle in MB
s is usually set to 16384.
r: Sze of the SMP-Ramin MB.
isusually set to 32 for C and to O otherw se.

—

/ Set Vol uneReadnly PVD i :Sets the HDGUARD protection node of the vol une
referenced by index i to READ QLY.

/ Set Vol uneNoAccess PVD i :Sets the HDBJARD protection node of the vol une
referenced by index i to NO ACCESS

/ Get Usage i :Returnes the usage of the SWP-F | e protecting

the vol une referenced by index i in percent.
/ Set Li cense PVID XX000000000OOONXK
:Sets the license nunber for this installation.
Do not type in spaces or dashes!
/Request F | eActivation "FULL_PATH TO FO.DER'
:Saves an activation request file into the specified
folder. Wse it for manual software activation.
/ Set ActivationAnswer "FUL_PATH TO H LE'
sInports an activation answer file. We it for
nanual software activation.
/ DoQnl i neActi vation :Tries to do software activation via internet.
Wse / Set WbProxy for proxy settings.
/SetMisibility PMDb b b b :Four boolean (0 or 1) val ues, that enable
spl ash screen, systemtray icon, nouse hover
w ndow of the systemtray icon and
context nenu of the systemtray icon.

/ Set S art nenuLi nk b :Boolean (0 or 1) value b, that enabl es HDGJARD
start nenu entri es.
/ Set Deskt opLi nk b :Boolean (0 or 1) value b, that enabl es HDGJARDs
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desktop |ink.
/ Set VébPr oxy PVID [ ProxyNaneQr | P Port ["ProxyLogi nNang" " ProxyPasswor d"] ]
:Sets the proxy val ues for internet connections.
/ Show/ébPr oxy PVD :Dsplays current proxy settings.
/ DoWndowsUpdat es PVD ;I mrmedi ately search for Wndows Wdates and instal l
them Reboots into a special update period, if
HDQUARD protection is active.
/ ShowdvPexcl ude PWD :Shows user node protection exclude list (UW).
/ AddUMPexcl ude PYD "exe" :Adds a local executable to UMW list. The file
nust exist at runtine. Paraneter 'exe' nust
be provided with exe files full path.

/ el UMPexcl ude PVYD "exe" :Renoves a | ocal executable fromUWP |ist.

/ O sabl eWALper m PD :Leaves autonati c Wndows Updat es di sabl ed when
HDAUARD prot ecti on ends.

/ Enabl eWALber m PD :Reenabl es automati ¢ Wndows Udat es when HDGUARD
protection is deactivated and the systemreboots.

/ Expor t USBst i cks PWD :Exports a binary file containing the list of all
alloned USB-Sicks into C\USBstick.bin .

/1 nport USBsti cks PVD slnports the binary file containing the list of

allowed USB-Sicks fromGC\UBstick.bin .

5.2 Beispiel: ListPartitions

C\ Wsers\ Admini strat or> cd %DAJARDY%
C\ProgramH | es\ | ST\ HDAARD>HDE . exe / ListPartitions
HDAUARD i ndex 2

Hard drive O, partition 1: \\?\ Vol une{d371bdbf - 7c4c- 45e6- a9d3- 6e1590ae93ee}\
Sze: 300 MB, free space: 78 MB

HDBUARD node: 1 (READ A\LY)

HDQJARD i ndex 3

Hrd drive 0, partition 2:

Sze: 100 MB

HDAUARD node: 1 (READ ALY)

HDQUARD i ndex 4

Hard drive O, partition 3:

Sze: 128 MB

HDAUARD node: 1 (READ ALY)

HDBUARD i ndex 5

Hard drive O, partition 4. C\

Sze: 79472 MB, free space: 52951 MB

HDGUARD node: 2 (RED RECTHD),

SMP-F | e size: 16384 MB on index 5, SMP-Ramsize: 32 MB
HDAJARD i ndex 6

Hrd drive 0, partition 50 D\
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Sze: 10000 MB, free space: 9912 MB
This volune is narked as target for fol der exceptions and registry exceptions

HDQUARD i ndex 7
Hard drive 1, partition 1. E\
S ze: 2861587 MB, free space: 2861319 MB

6  Spezielle Updatezeitraume

HDGUARD erkennt die automatische Zeitumstellung aufgrund der Sommerzeitregelung. Der erste
Start nach einer Zeitumstellung geschient ohne HDGUARD Schutz und ohne Mdaglichkeit einer
Benutzeranmeldung. Nach ca. 2 Minuten startet das System automatisch neu mit aktivem HDGUARD
Schutz.

Um Bootschleifen durch Windows Updates mit integriertem Neustart zu verhindern, wird ein
automatischer Updatezeitraum nach mehreren Neustarts ohne Benutzeranmeldung gestartet. Dieser
beendet sich ebenfalls nach ca. 2 Minuten.

7 Hilfsfunktionen beim Klonen

Dieser Abschnitt befasst sich mit der Einrichtungshilfe fiir geklonte HDGUARD Installationen.

Wird eine HDGUARD Installation geklont, so wird i.A. die gesamte Festplattenkonfiguration
zurtickgesetzt. Daher wird empfohlen, den HDGUARD ohne eingerichtete Festplatten zu klonen. Der
erste Start nach dem Klonen wird i.d.R. erkannt und es wird eine automatische
Festplattenkonfiguration durchgefiinrt. Diese lasst sich mit den folgenden Registrywerten
parametrisieren.

Im zu erstellenden Registryzweig
HKLM\SOFTWARE\IST\HDGUARD\AutoReConfig\RedirVolumes

legen Sie dazu einfach fiir jede Partition, die den HDGUARD Schutz erhalten soll, einen DWORD bzw.
einen QWORD Wert an. Benennen Sie den Wert mit dem Pfad des Laufwerks (zum Beispiel D:).
Geben Sie als Wert die Grol3e fur die SWAP Datei in MByte an.

Fir das Systemlaufwerk C: wird in jedem Fall eine automatische Konfiguration vorgenommen. Es
braucht also nur bericksichtigt zu werden, wenn die SWAP Datei eine von der Automatik
abweichende GroR3e erhalten soll.

Die bei den neueren Windowsversionen automatisch angelegten Startpartitionen erhalten automatisch
die Einrichtung ,Nur Lesen®.

Ist ein HDGUARD Passwort eingerichtet, so muss dieses im Schlissel

HKLM\SOFTWARE\IST\HDGUARD\AutoReConfig\EncPasswords

mit der Verschlisselung der ,HDGcmd.exe" (siehe voriger Abschnitt) hinterlegt werden. Der Wert wird
als einfache Zeichenfolge REG_SZ mit den Namen ,PWD* abgespeichert.
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Ist ein Lizenzschlissel vor dem Klonen eingegeben worden, so versucht der HDGUARD Dienst
abschlieend eine Internetverbindung zum Softwareaktivierungsserver von IST aufzubauen und die
Softwareaktivierung durchzuftihren. Liegt keine direkte Internetverbindung vor so kdnnen Sie im Zweig

HKLM\SOFTWARENST\HD GUARD\AutoReConfig\InternetProxy

die Einstellungen fir lhren Proxyserver hinterlegen:

. -REG_SZ' Wert ,ProxyNameOrIP* fiir die Adresse oder den Namen des Servers.
. .REG_DWORD*" Wert ,Port” fir den Port des Zugangs.

. Gof. ,REG_SZ* Wert ,LoginName* fur den Anmeldenamen fir die Verbindung.

. Ggf. ,REG_SZ* Wert ,Password"” fur das zugehdrige Passwort.

Nach der automatischen Konfiguration wird der Zweig
HKLM\SOFTWAREMST\HDGUARD\AutoReConfig automatisch geléscht.

8 HDGUARD.master - Verbindung

Um einzelne HDGUARD Clients mit dem optionalen Programm HDGUARD.master administrieren zu
kdnnen, muss eine TCP/IP-Verbindung zum entsprechenden PC oder Server mit installiertem
zentralen HDGUARD .master Dienst aufgebaut werden. Diese Verbindung wird vom HDGUARD Client
aufgebaut.

Wahrend der Installation des HDGUARDs wird der (DNS-)Name bzw. die IP und ggf. ein
abweichender Port der Verbindung abgefragt und in der Registry gespeichert. Ohne explizite
Einstellung werden folgende Werte benutzt:

e Name: HDGUARDmaster

e Port: 52234

Der Port darf nicht mit dem Port fur die Verbindungen des HDGUARD.master Remote Proxy Dienstes
verwechselt bzw. in Ubereinstimmung gebracht werden!

In gréReren Netzwerken empfiehlt es sich, einen Alias (CNAME) im DNS-Server fir den Server, auf
welchem der zentrale HDGUARD.master Dienst installiert ist, einzutragen.

Sollte dies nicht moglich sein oder muss ein abweichender Port auf dem Rechner mit dem zentralen
HDGUARD.master Dienst genommen werden, so kénnen dem HDGUARD Setup per MSI Parameter
die Verbindungsdaten Gibergeben werden.

Eine nachtragliche Anderung der Einstellung geschieht tber einen Eingriff in die Registry. Der
REG_SZ Wert ,Server* und der REG_DWORD Wert ,ServerPort* sind im folgenden Schlissel
abgelegt:

HKEY_LOCAL_MACHINE\SOFTWARE\IST\HDGUARD

Geanderte Werte werden beim nachsten Neustart des Systems eingelesen. Vergessen Sie nicht, vor
diesem Eingriff den HDGUARD Schutz zu deaktivieren!
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9 MSI-Parameter

Folgende MSI Parameter werden vom HDGUARD MSI Setup angeboten:

o HDGQVASTERNAME : IP oder DNS Name des Systems mit HDGUARD.master Zentraldienst
Installation

e HDAQVASTERPCRT : vom Standard (52234) abweichender Port beim HDGUARD.master
Zentraldienst.

o | NSTALL TEACHER : Boolescher Wert fur die Installation der Lehrerkonsolenkomponente.
INSTALL_TEACHER=yes installiert die Lehrerkonsole mit.

e HDALI CENSE : Lizenzschlissel ohne Bindestriche

o HDGPASSWIRD : HDGUARD Passwort

Achten Sie bei den Parametern, insbesondere beim Ubergeben des Passworts, darauf, dass die
Kommandozeile bestimmte Zeichen als Steuer- und Trennzeichen behandelt und nicht direkt an das
aufrufende Programm Ubergibt.

Der Aufruf fir eine unbeaufsichtigte Installation séhe beispielsweise wie folgt aus:
msiexec /i HDGUARD12 64.msi /gn HDGMASTERNAME=MyHDGUARDmasterPC
HDGMASTERPORT=52234 INSTALL_TEACHER=yes

10 Lehrerkonsole

Die HDGUARD Lehrerkonsole stellt bestimmte Funktionalititen des HDGUARD.master auf einem
Dozentenplatz innerhalb eines HDGUARD.master Raumes zur Verfigung. Sie kdnnen HDGUARD
Clients aufwecken und herunterfahren sowie den Bildschirm, die Tonausgabe, das Internet oder die
Drucker sperren und freigeben.

Dazu lesen Sie bitte den entsprechenden Abschnitt im Handbuch des HDGUARD.master.
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