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Erklær ingsopbygning 

Kapitel 1:    

Ledelseserklæring. 

  

Kapitel 2:    

Uafhængig revisors erklær ing m ed sikkerhed om  beskr ivelsen af kont rol ler ,  deres udform ning og 

funkt ionalit et .  

 

Kapitel 3:    

Beskrivelse af inform at ionssikkerhed og foranstaltninger i forhold t il databehandling på I ST SaaS løsnin-

ger.  

 

Kapitel 4:    

Kont rolmål,  kont rolakt ivitet , tests og resultater heraf. 
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K A PI T EL  1 :   

Ledelseserk lær ing 
I ST ApS behandler personoplysninger på vegne af kunder i henhold t il databehandleraftale i t ilknytning 

t il anvendelse af I ST SaaS løsninger.  

 

Medfølgende beskrivelse er udarbejdet  t il brug for kunder og deres revisorer, der har anvendt  I ST SaaS 

løsninger, og som  har en t ilst rækkelig forståelse t il at  vurdere beskrivelsen sam m en m ed anden infor-

m at ion, herunder inform at ion om  kont roller, som  kunderne dvs. de dataansvarlige selv har udfør t , ved 

vurdering af, om  kravene t il kont rolm iljøet  sam t  databeskyt telsesforordningen er overholdt . 

 

I ST ApS bekræfter, at :  

 

(A)  Den m edfølgende beskrivelse, kapitel 3, giver en retvisende beskrivelse af databehandling i relat ion 

t il I ST SaaS løsninger i hele perioden fra 1. april 2024 -  31. m arts 2025. Kriterierne for det te ud-

sagn er, at  den m edfølgende beskrivelse:   

( i)  Redegør  for, hvordan kontrollerne er udform et  og implem enteret , herunder redegør  for:   

 De typer af ydelser, der er leveret , herunder typen af behandlede personoplysninger  

 De processer i både it -  og m anuelle system er, der er anvendt  t il at  igangsæt te, regist rere, 

behandle sam t  om  nødvendigt  korrigere, slet te og begrænse behandling af personoplysnin-

ger 

 De processer, der er anvendt  for at  sikre, at  den foretagne databehandling er sket  i henhold 

t il kont rakt , inst ruks eller aftale m ed den dataansvarlige  

 De processer, der sikrer, at  de personer, der er autoriseret  t il at  behandle personoplysninger, 

har forpligtet  sig t il fort rolighed eller er underlagt  en passende lovbestem t  tavshedspligt   

 De processer, der ved ophør  af databehandling sikrer, at  der efter den dataansvarliges valg 

sker sletning eller t ilbagelevering af alle personoplysninger t il den dataansvarlige, m edm in-

dre lov eller regulering foreskriver opbevaring af personoplysningerne  

 De processer, der i t ilfælde af brud på persondatasikkerheden, understøt ter, at  den dataan-

svarlige kan foretage anmeldelse t il t ilsynsm yndigheden sam t  underretning t il de regist re-

rede 

 De processer, der sikrer passende tekniske og organisatoriske sikr ingsforanstaltninger for 

behandlingen af personoplysninger under hensyntagen t il de r isici, som  behandling udgør , 

navnlig ved såvel hændelige som  ulovlige handlinger som  t ilintetgørelse, tab, ændring, uau-

tor iseret  videregivelse af eller adgang t il personoplysninger, der er t ransmit teret , opbevaret  

eller på anden måde behandlet  

 Kont roller, som  vi m ed henvisning t il I ST SaaS løsningers afgrænsning har forudsat  ville 

være im plementeret  af de dataansvarlige, og som , hvis det  er nødvendigt  for at  nå de kon-

t rolmål,  der er anfør t  i beskrivelsen, er ident ificeret  i beskrivelsen 

 Andre aspekter ved vores kont rolm iljø, r isikovurderingsproces, inform at ionssystem  (herun-

der de t ilknyt tede forretningsgange)  og kom m unikat ion, kont rolakt iviteter og overvågnings-

kont roller, som  har været  relevante for behandlingen af personoplysninger 

 

( ii)  I ndeholder relevante oplysninger om  ændringer t il I ST SaaS løsninger i forbindelse m ed be-

handling af personoplysninger foretaget  i perioden 1. april 2024 -  31. m arts 2025.  

 

( iii)  I kke udelader eller forvansker oplysninger, der er relevante for om fanget  af de beskrevne kon-

t roller under hensyntagen t il,  at  beskrivelsen er udarbejdet  for at  opfylde de alm indelige behov 

hos en bred kreds af kunder og deres revisorer og derfor ikke kan om fat te ethvert  aspekt  ved 

kont roller, som  den enkelte kunde måt te anse som  vigt ig efter deres sær lige forhold. 
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(B)  De kont roller, der knyt ter sig t il de kont rolmål,  der er anfør t  i m edfølgende beskrivelse, var hen-

sigtsmæssigt  udform et  og fungerede effekt ivt  i hele perioden fra 1. april 2024 -  31. m arts 2025. 

Kriterierne for det te udsagn er, at :  

 

( i)  De r isici, der t ruede opnåelsen af de kont rolmål,  der er anfør t  i beskrivelsen, var ident ificeret  

  

( ii)  De ident ificerede kont roller ville, hvis anvendt  som  beskrevet , give høj  grad af sikkerhed for, at  

de pågældende r isici ikke forhindrer opnåelsen af de anfør te kont rolmål,  og 

 

( iii)  Kont rollerne var anvendt  konsistent  som  udform et , herunder at  m anuelle kont roller blev udført  

af personer m ed passende kom petence og beføj else i hele perioden fra 1. april 2024 -  31. 

m arts 2025. 

 

(C)  Der er etableret  og opretholdt  passende tekniske og organisatoriske foranstaltninger m ed henblik 

på at  opfylde aftalerne m ed de dataansvarlige, god databehandlerskik og relevante krav t il databe-

handlere i henhold t il databeskyt telsesforordningen. 

 

Roskilde, den 3. april 2025 

 

Janne Veng Hansen, Pernille  Frederiksen,  

Adm . Direktør I nform at ionssikkerhedskonsulent  

 

I ST ApS, Gam m el Marbjergvej  9, 4000 Roskilde, CVR 25545079 
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K A PI T EL  2 :   

Uafhængig revisors erk lær ing m ed sik -

kerhed om  beskr ivelsen af  kont roller ,  

deres udform ning og funkt ionalite t  

Til brugere af I ST SaaS løsninger og deres revisorer 

 

Om fang 

Vi har fået  som  opgave at  afgive erklær ing om  beskrivelsen i kapitel 3, som  er en beskrivelse af kon-

t rolm iljøet  i t ilknytning t il I T-dr iften af I ST SaaS løsninger i hele perioden fra 1. april 2024 -  31. m arts 

2025, sam t  udform ningen og funkt ionen af kont roller, som  er anfør t  i beskrivelsen.  

 

Erklær ingen er afgivet  efter den part ielle m etode, hvilket  betyder, at  denne erklær ing ikke om fat ter de 

it -sikkerhedsmæssige kontroller og kont rolakt iviteter, som  er t ilknyt tet  i forbindelse m ed anvendelse af 

eksterne sam arbejdspartnere. Disse underleverandører er nærm ere oplistet  i databehandleraftaler og 

t ilhørende bilag m ed kunder.  

 

Erklær ingsopgaven dækker ikke kundespecifikke forhold. Desuden dækker erklær ingen ikke de kom ple-

m enterende kont roller og kont rolakt iviteter, som  udføres af de dataansvarlige.  

 

Vores konklusion udt rykkes m ed høj  grad af sikkerhed. 

 

I ST ApS’ ansvar 

I ST ApS er ansvarlig for udarbejdelsen af beskrivelsen i kapitel 3 og den m edfølgende ledelseserklær ing 

i kapitel 1, herunder fuldstændigheden, nøj agt igheden og måden, hvorpå beskrivelsen er præsenteret ;  

for leveringen af de ydelser beskrivelsen om fat ter, for at  anføre kont rolmålene sam t  for udform ningen, 

im plem enteringen og effekt ivt  fungerende kont roller for at  nå de anfør te kont rolmål.  

 

Beierholm s uafhængighed og kvalitetsstyr ing 

Vi har overholdt  kravene t il uafhængighed og andre et iske krav i FSR – danske revisorers retningslinjer 

for revisors et iske adfærd (Et iske regler for revisorer) , der bygger på de grundlæggende principper om  

integritet , objekt ivitet , faglig kom petence og fornøden om hu, fort rolighed og professionel adfærd. 

 

Vi er underlagt  internat ional standard om  kvalitetsstyr ing, I SQM 1, og anvender og opretholder således 

et  om fat tende kvalitetsstyringssystem , herunder dokum enterede polit ikker og procedurer vedrørende 

overholdelse af et iske krav, faglige standarder og krav ifølge lov og øvrig reguler ing. 

 

Revisors ansvar 

Vores ansvar er på grundlag af vores handlinger at  udt rykke en konklusion om  I ST ApS’ beskrivelse 

sam t  om  udformningen og funkt ionen af kont roller, der knyt ter sig t il de kont rolmål,  der er anfør t  i 

denne beskrivelse.  

 

Vi har udfør t  vores arbejde i overensstem m else m ed I SAE 3000, Andre erklær ingsopgaver m ed sikker-

hed end revision eller review af histor iske finansielle oplysninger. Denne standard kræver, at  vi plan-

lægger og udfører vores handlinger for at  opnå høj  grad af sikkerhed for, om  beskrivelsen i alle væ-

sent lige henseender er retvisende, og om  kont rollerne i alle væsent lige henseender er hensigtsmæssigt  

udform et  og fungerer effekt ivt .    
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En erklær ingsopgave m ed sikkerhed om  at  afgive erklær ing om  beskrivelsen, udform ningen og funkt io-

nen af kont roller hos en databehandler om fat ter udførelse af handlinger for at  opnå bevis for oplysnin-

gerne i databehandlerens beskrivelse af dr iften af I ST SaaS løsninger sam t  for kont rollernes udform -

ning og funkt ionalitet . De valgte handlinger afhænger af revisors vurdering, herunder vurderingen af 

r isiciene for, at  beskrivelsen ikke er retvisende, og at  kont rollerne ikke er hensigtsmæssigt  udform et  

eller ikke fungerer effekt ivt .  

 

Vores handlinger har om fat tet  test  af funkt ionaliteten af sådanne kont roller, som  vi anser for nødven-

dige for at  give høj  grad af sikkerhed for, at  de kont rolmål,  der er anført  i beskrivelsen, blev opnået . En 

erklær ingsopgave m ed sikkerhed af denne type om fat ter endvidere vurdering af den sam lede præsen-

tat ion af beskrivelsen, egnetheden af de heri anførte mål sam t  egnetheden af de kr iter ier, som  I ST ApS 

har specificeret  og beskrevet  i kapitel 3.  

 

Det  er vores opfat telse, at  det  opnåede bevis er t ilst rækkeligt  og egnet  t il at  danne grundlag for vores 

konklusion.  

 

Begrænsninger i kontroller  hos I ST ApS 

I ST ApS’ beskrivelse er udarbejdet  for at  opfylde de alm indelige behov hos en bred kreds af kunder og 

deres revisorer og om fat ter derfor ikke nødvendigvis alle de aspekter ved system et , som  hver enkelt  

dataansvarlig måt te anse for vigt ige efter deres sær lige forhold.  

 

Endvidere vil kont roller hos en databehandler som  følge af deres art  m uligvis ikke forhindre eller op-

dage alle brud på datasikkerheden. Herudover er frem skrivningen af enhver vurdering af funkt ionalite-

ten t il frem t idige perioder undergivet  r isikoen for, at  kont roller hos en databehandler kan blive ut il-

st rækkelige eller svigte.  

 

Konklusion 

Vores konklusion er udform et  på grundlag af de forhold, der er redegjort  for i denne erklær ing. De kr i-

ter ier, vi har anvendt  ved udform ningen af konklusionen, er kr iterier, der er beskrevet  i kapitel 1 i le-

delsens erklær ing. Det  er vores opfat telse,  

 

a)  at  beskrivelse af inform at ionssikkerhed og foranstaltninger i forhold t il databehandling på I ST SaaS 

løsninger, således som  det  var udform et  og im plem enteret  i hele perioden fra 1. april 2024 -  31. 

m arts 2025, i alle væsent lige henseender er retvisende, og 

b)  at  kont rollerne, som  knyt tede sig t il de kont rolmål,  der er anfør t  i beskrivelsen, i alle væsent lige 

henseender var hensigtsmæssigt  udform et  i hele perioden fra 1. april 2024 -  31. m arts 2025. 

c)  at  de testede kont roller, som  var de kont roller, der var nødvendige for at  give høj  grad af sikkerhed 

for, at  kont rolmålene i beskrivelsen blev opnået  i alle væsent lige henseender, har fungeret  effekt ivt  

i hele perioden fra 1. april 2024 -  31. m arts 2025. 

 

Beskrivelse af testede kontroller 

De specifikke kont roller, der er testet , sam t  arten, den t idsmæssige placering og resultater af disse 

tests frem går  af kapitel 4. 
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Tiltænkte brugere og formål 

Denne erklæring og beskrivelsen er udelukkende t iltænkt  de kunder, der har anvendt  I ST ApS’ SaaS 

løsninger og deres revisorer, som  har en t ilst rækkelig forståelse t il at  overveje dem  sam m en m ed an-

den inform at ion, herunder inform at ion om  kont roller, som  kunderne dvs. de dataansvarlige selv har ud-

før t , ved vurdering af, om  kravene i databeskyt telsesforordningen er overholdt .  

 

Søborg, den 3. april 2025 

 

Beierholm  
Godkendt  Revisionspartnerselskab 

CVR 32  89  54  68 

 

Kim  Larsen    Jesper Aaskov Pedersen 

Statsautoriseret  revisor   I T-auditor, Director  
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K A PI T EL  3 :   

Beskr ivelse  a f  da tabehandling i re la t ion 

t il I ST ApS SaaS løsninger  
 

I ndledning og om fang 

Formålet  m ed nærværende beskrivelse er at  levere inform at ion t il I ST ApS’ kunder, hvor I ST ApS fun-

gerer som  databehandler på vegne af kunden. 

 

Beskrivelsen giver et  retvisende billede af organisat ionen, system erne og kont rollerne for indsam ling, 

opbevaring og andre former for behandling af personoplysninger i forbindelse m ed levering af I ST ApS' 

SaaS løsninger. De udførte kont roller om fat ter standardprocesser og - leverancer i I ST ApS og m ed ud-

gangspunkt  i I ST ApS’ standard databehandleraftale for løsningerne, hvorfor kundespecifikke forhold 

ikke er om fat tet  af denne erklær ing. 

 

Om fanget  af beskrivelsen er en afdækning af de tekniske og organisatoriske sikr ingsforanstaltninger t il 

sikr ing af personoplysninger, som  er im plementeret  i forbindelse m ed I ST ApS’ SaaS løsninger. Pro-

dukt ram m en for denne beskrivelse er følgende SaaS løsninger:  

 

 I ST Dagt ilbud Børn 

 I ST Dagt ilbud Personale 

 I ST Dagt ilbud Adm in (herunder SFO Adm in)  

 I ST Elevadm inist rat ion 

 I ST Tjenestet id 

 I ST Ungdom sskole (Lara)  

 I ST Pladsanvisningen 

 I ST Personkreds 

 I ST Studie+  

 I ST SPS Flow 

 

Beskrivelse af I ST ApS og databehandling 

I ST ApS er en del af den svenskejede koncern I ST Group AB, som  blev grundlagt  i 1982. I ST ApS be-

skæft iger ca. 100 m edarbejdere, som  er fordelt  på to kontoret  i hhv. Roskilde og Midt fyn. 

 

I  2013 opkøbte I ST Group AB den danske virksom hed Tabulex ApS, som  blev st iftet  i 1998, og i 2017 

ekspanderede I ST ApS m ed købet  af virksom heden UDDATA t il også at  om fat te ungdom suddannelser. 

 

I ST ApS udvikler, dr ifter og vedligeholder software-as-a-service (SaaS)  løsninger t il I ST ApS’ kunder, 

der om fat ter offent lige og pr ivate uddannelsesinst itut ioner, herunder dagt ilbud, grundskole, ungdom s-

uddannelser og FGU. I ST ApS t ilbyder bl.a. løsninger t il elevadm inist rat ion, skem alægning og m edar-

bejdernes arbejdst id. Med løsningerne fra I ST ApS er det  nemt  for brugerne at  sam le alt  t il adm inist ra-

t ionen af dagt ilbuddet  eller skolen ét  sted. 

 

Leverancen om fat ter dr ift , service og support , konsulentydelser og kurser. System erne udvikles lø-

bende, herunder også t ilpasning af funkt ionalitet , således at  system erne lever op t il gældende lovgiv-

ning og reguler inger. Alle vores system er udvikles, dr ives og forvaltes af dygt ige m edarbejdere m ed 

base i Danm ark og i sam arbejde m ed vores kollegaer i I ST Group AB. I ST Group AB har ansat te i Sve-

r ige, Norge, Tyskland og Danm ark. 
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I ST ApS leverer løsninger t il stort  set  alle 98 kom m uner i Danm ark, sam t  m ange uddannelsesinst itut io-

ner, og er den førende leverandør  på m arkedet . Udviklingen af løsningerne sker i tæt  sam arbejde m ed 

brugerne, domæneeksperter og udviklere m ed stor viden om  forvaltningsom rådet . 

Ca. halvdelen af m edarbejderne i I ST ApS har en baggrund fra uddannelsesverden. Det  giver os en god 

indsigt  i brugernes udfordringer og behov og et  godt  grundlag for at  yde god og brugbar support  t il bru-

gerne. 

 

I ST ApS’ it - services understøt ter kundernes arbejdsprocesser i forbindelse m ed daginst itut ions- , fr it ids-

t ilbuds- , ungdom sskole- , folkeskole- , ungdom s-  og efteruddannelsesom råderne. I ST ApS ejer ikke data, 

som  kunderne indsam ler, m en udvikler og dr iver de it -services, som  kunderne anvender t il at  udføre 

den nødvendige persondatabehandling. I følge EU Databeskyt telsesforordningen og de danske supple-

rende bestem melser (Databeskyt telsesloven)  er I ST ApS databehandler, og kunden er dataansvarlig. 

I ST ApS sam arbejder m ed jur idiske eksperter m ed henblik på at  sikre, at  alle relevante jur idiske krav 

er ident ificeret  og imødekom m et . I ST ApS har også sørget  for at  have relevante kont rakter m ed alle 

nøgleinteressenter (herunder kunder, sam arbejdspartnere, nøgleleverandører osv.)  m ed henblik på at  

sikre overholdelse af loven. Desuden sam arbejder I ST ApS m ed sine kunder om  at  sikre, at  kunderne 

er bekendt  m ed og overholder de relevante GDPR-regler. 

Hvilke kategorier af regist rerede personer og typer af personoplysninger, der er om fat tet  af databe-

handlingen, afhænger af aftalen m ed den dataansvarlige og hvilken løsning, det  drejer sig om . 

 

Al behandling af personoplysninger er styret  af polit ikker og procedurer. I ST ApS arbejder m ed en 

st ruktureret  m etode og er I SO9001 cert ificeret  for at  sikre, at  alle processer og polit ikker er beskrevet  i 

vores kvalitetsstyr ingssystem  og I SMS. Sam m en m ed vores I SO27001+ 2 sikkerhedsarbejde, sikrer 

det te ensartethed og m inim ering af fej l, sam t  sikrer uafhængighed af enkeltpersoner. I ncidents eller 

afvigelser af it - sikkerhedsrelateret  karakter behandles løbende og rapporteres på månedlige møder på 

baggrund af faste procedurer for håndtering af afvigelser. 

 

Forankringen af it - sikkerhedsarbejdet  i virksom heden er sikret  m ed ansvaret  i ledelsen og inform at ions-

sikkerhedskonsulenten. Ledergruppen og inform at ionssikkerhedskonsulenten arbejder sam m en om  at  

højne opmærksom heden på regler og procedurer blandt  m edarbejderne. 

 

Periodens ændringer  

For fortsat  at  være at t rakt iv og aktuel på efteruddannelsesom råderne, har I ST ApS i det  forgangne år  

udvidet  portefølj en af produkter t il vores kundesegment , hvilket  t ydeligt  afspej les i opkøb af virksom he-

den I nnoBeat  ApS og produktet  SPS Flow.  

 

SPS Flow opt im erer og håndterer effekt iv adm inist rat ion af Special Pædagogisk Støt te (SPS) , t il danske 

uddannelsesinst itut ioner, hvilket  frem m er sam arbejde m ellem  eleverne, skolen og staten. Med denne 

nye t ilføj else kan I ST ApS t ilbyde en m ere interakt iv og engagerende administ rat ion om kring SPS, der 

imødekom m er de øgede krav t il fleksibilitet  og t ilgængelighed t il m arkedet  hos uddannelsesinst itut io-

nerne. I ntegrat ion af SPS Flow i vores portefølje har ikke blot  beriget  vores udbud af løsninger, m en 

har også t ilt rukket  en bredere målgruppe, der værdsæt ter digitale værktøj er. Det te skr idt  har posit io-

neret  I ST ApS inden for efteruddannelse, hvor fokus på innovat ion og brugeroplevelse fortsæt ter m ed 

at  skabe værdi for både deltagere og virksom heder. 

 

Kontrolmål 

For at  støt te vores rolle som  databehandler, har I ST udviklet  og im plem enteret  procedurer og kont roller 

t il at  hjælpe os m ed at  overholde Databeskyt telsesforordningen. De indførte procedurer og kont roller er 

nærm ere beskrevet  nedenfor. 
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Behandling af personoplysninger ( Kontrolom råde A)  

I ST ApS har etableret  procedurer og kont roller som  sikrer, at  personoplysninger behandles i henhold t il 

inst ruks i databehandleraftalen. Der foretages løbende vurdering af, om  proceduren skal opdateres. 

 

I ST ApS indgår  databehandleraftaler m ed sine kunder. Databehandleraftalen indgår  som  en fast lagt  

procedure ved kont rakt indgåelse, og der benyt tes enten I ST ApS’ egen skabelon, der er baseret  på Da-

tat ilsynets skabelon, eller kundens skabelon. Disse aftaler beskriver I ST ApS’ rolle og ansvar som  data-

behandler. Databehandleraftalerne indeholder inform at ion om  anvendelsen af underdatabehandlere. 

Alle databehandleraftaler opbevares elekt ronisk. 

 

Som  databehandler arbejder I ST ApS m ed personoplysninger på baggrund af inst rukser fra kunderne, 

der beskriver en formålsafgrænsning for, hvad data må benyt tes t il.  I ST ApS er således ansvarlig for, at  

data indsamlet  m ed ét  formål ikke behandles i st rid m ed det te. 

 

Tekniske foranstaltninger  ( Kontrolom råde B)  

I ST ApS har etableret  tekniske foranstaltninger, som  er vurderet  relevante for behandlingen af person-

oplysninger for den dataansvarlige. 

 

I ST ApS har im plem enteret  passende tekniske foranstaltninger for at  tage vare på for vores inform at i-

onssikkerhed. Det te bliver understøt tet  gennem  im plem entering af et  lnform at ion Securit y Managem ent  

System  (også kaldt  I SMS)  i overensstem m else m ed ISO 27001/ 2. 

 

I ST ApS har ift . it - sikkerhedsst rategien valgt  at  tage udgangspunkt  i I SO27001/ 2, og har således brugt  

I SO-m etodikken t il at  im plem entere de relevante sikringsforanstaltninger inden for følgende om råder:  

 

 I nform at ionssikkerhedspolit ikker 

 Organisering af inform at ionssikkerhed  

 Medarbejdersikkerhed  

 Styr ing af akt iver 

 Adgangsstyr ing 

 Fysisk sikkerhed og m iljøsikr ing 

 Drift ssikkerhed 

 Kom m unikat ionssikkerhed 

 Leverandør forhold 

 Styr ing af inform at ionssikkerhedsbrud 

 I nform at ionssikkerhedsaspekter ved nød- , beredskabs-  og reetabler ingsstyr ing 

 Overensstem melse m ed lov-  og kont raktkrav 

  

I ST ApS udgiver en revisorerklær ing af t ypen I SAE 3402 type I I , hvor der kan findes en dybdegående 

beskrivelse af om råderne ovenfor.  

 

Organisator iske foranstaltninger  ( Kontrolom råde C)  

Det  er I ST ApS’ st rategi, at  der i forretningen skal være indbygget  den nødvendige sikkerhed, så sel-

skabet  ikke påføres uacceptable r isici. 

 

Som  leverandør  t il offent lige og pr ivate uddannelsesinst itut ioner arbejder I ST ApS m ed inform at ionssik-

kerhed på et  forretningsst rategisk niveau. Det te grundet  de m ange personoplysninger, som  håndteres i 

vores system er. I ST ApS’ målsætning er at  være kundernes professionelle sam arbejdspartner, der for-

svarligt  håndterer data, som  de bet ror t il os. 

 

Ledelsen hos I ST ApS har det  daglige ansvar for it - sikkerhed, og derved sikres det , at  de overordnede 

krav og ram m er for it - sikkerhed er overholdt . Gennem  den cent rale it -sikkerhedspolit ik har ledelsen 
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beskrevet  I ST ApS’ st ruktur for it - sikkerhed. I t -sikkerhedspolit ikken skal som  m inimum  revideres én 

gang år ligt . I t -sikkerhedspolit ikken er udarbejdet , så I ST ApS har ét  fælles regelsæt . Derm ed opnår  vi 

et  stabilt  drift sm iljø og et  høj t  sikkerhedsniveau. Vi foretager løbende forbedringer af både polit ikker, 

procedurer og den operat ionelle drift . 

 

Vi arbejder m ed faste procedurer for bl.a. rekrut tering, ansæt telse og frat rædelser. Nye m edarbejdere 

gennem går  et  int rodukt ionsfor løb t il alle afdelinger i virksom heden. Forløbet  om fat ter en int rodukt ion i 

inform at ionssikkerhed, der om handler it - sikkerhedsregler, int rodukt ion t il informat ionssikkerhedsorga-

nisat ionen, god it -adfærd, dataklassifikat ion og sær ligt  fokus på I ST ApS’ rolle som  databehandler. I ST 

ApS indhenter ved ansæt telse underskrift  fra m edarbejderen på en erklær ing, hvori m edarbejderen t il-

slut ter sig virksomhedens regler for om gang m ed kundedata, og at  m edarbejderen er blevet  gjort  be-

kendt  m ed hvilket  lovgrundlag, der er gældende. 

 

Alle m edarbejdere har en fort rolighedsklausul i deres ansæt telseskont rakter. Som  en del af vores fra-

t rædelsesprocedure indgår en exit -sam tale m ed nærm este leder, hvor vi m inder om , at  fort roligheds-

klausulen fortsat  er gældende efter endt  ansæt telse. Ved brug af eksterne konsulenter, benyt ter vi en 

NDA-skabelon. 

 

For at  sikre en kont inuerlig t ilgang t il inform at ionssikkerhedskulturen har I ST ApS en plan for aware-

ness-kam pagner. Planen beskriver, hvilke em neom råder, der skal arbejdes m ed i løbet  af et  år . Planen 

revurderes år ligt  af informat ionssikkerhedsorganisat ionen.  

 

I ST ApS er ejet  af I ST Group AB, som  er en virksom hed m ed hovedsæde i Växjö i Sverige. I ST Group 

AB har en cent ral forretningsstøt teenhed, Corporate Services, der servicerer de enkelte regioner m ed 

funkt ioner, der understøt ter forretningen. Virksom hedens har en fælles ekstern Databeskyt telsesrådgi-

ver. 

 

Sletning og t ilbagelever ing ( Kontrolom råde D)  

I ST ApS må kun slet te eller t ilbageleverer personoplysninger i overensstem m else m ed databehandleraf-

talen indgået  m ed den dataansvarlige. 

 

I ST ApS har etableret  procedurer, som  sikrer, at  den dataansvarliges data bliver returneret  eller slet tet  

i overensstem m else m ed den dataansvarliges inst ruks som  specificeret  i databehandleraftalen og i 

overensstem m else m ed I ST polit ikker ved henvendelse fra den dataansvarlige eller ophør  af sam ar-

bejde. 
 

Opbevaring af personoplysninger ( Kontrolom råde E)  

I ST ApS har etableret  procedurer og kont roller for at  sikre, at  databehandleren udelukkende vil opbe-

vare personoplysninger i overensstem melse m ed databehandleraftalen m ed den dataansvarlige. Proce-

durer revurderes løbende. 

 

I ST ApS udarbejder fortegnelser over behandlingsakt iviteter, som  løbende opdateres og opbevares 

elekt ronisk.  

 

Opbevaring af personoplysninger er kun på lokat ioner, der er godkendt  af kunden, herunder opbevaring 

af personoplysninger hos underdatabehandlere. 

 

Underdatabehandlere ( Kontrolom råde F)  

I ST ApS har im plem enteret  procedurer og kont roller for at  sikre, at  der udelukkende anvendes under-

databehandlere, der er godkendt  af den dataansvarlige. 
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I ST ApS indgår  databehandleraftaler m ed underdatabehandlere og pålægger underdatabehandleren de 

sam m e databeskyt telsesforpligtelser som  dem , der er forudsat  i databehandleraftalen m ed de dataan-

svarlige. 

 

Der føres løbende t ilsyn m ed underdatabehandlere for at  sikre t ilst rækkelig behandlingssikkerhed af 

personoplysninger. Tilsynet  er baseret  på en vurdering af underdatabehandlerens akt iviteter i de på-

gældende løsninger. 

 

Den dataansvarlige or ienteres i overensstem m else med databehandleraftalen, såfrem t  det  planlægges 

at  anvende en ny underdatabehandler eller ved ændringer i forbindelse m ed eksisterende underdatabe-

handlere. 

 

Overførsler  t il t redjelande eller  internat ionale organisat ioner  ( Kontrolom -

råde G)  

I ST ApS har im plem enteret  procedurer og kont roller for at  sikre, at  der kun overføres personoplysnin-

ger t il t redjeland eller internat ionale organisat ioner i overensstem m else m ed aftale m ed den dataan-

svarlige. Procedurerne revideres løbende. 

 

I  databehandleraftalen m ellem  I ST ApS og vores kunder indgår  der beskrivelse af, om  der må ske over-

førsel af personoplysninger t il t redjeland. Ved anvendelse af en underdatabehandler anvendes I ST’s 

Data Transfer Locat ion Guidelines, der beskæft iger sig m ed overførsel af personoplysninger og fastslår , 

at  enhver overførsel udenfor EU/ EØS skal være i overensstemm else m ed Databeskyt telsesforordningen. 

Herunder overvejelser om  t ilst rækkeligt  j uridisk grundlag og supplerende foranstaltninger.  

 

Bistå den dataansvar lige ( Kontrolom råde H)  

I ST ApS har im plem enteret  procedurer og kont roller for at  sikre, at  vi som  databehandler kan assistere 

den dataansvarlige m ed at  udlevere, korr igere, slet te eller begrænse oplysninger om  behandlingen af 

personoplysninger. 

 

I ST har defineret  interne procedurer og retningslinjer om , hvordan m an skal håndtere forespørgsler fra 

de regist rerede. I  overensstem m else m ed vores procedurer imødekom m er I ST ApS ikke en forespørgsel 

fra en regist reret  m ed m indre den dataansvarlige er underret tet  og involveret . Der vil kun blive videre-

givet  oplysninger t il den regist rerede, hvis der for inden er skr ift ligt  sam tykke fra den dataansvarlige.  

 

I  overensstem m else m ed databehandleraftalen, vil IST ApS bistå den dataansvarlige på anmodning i 

forbindelse m ed revision og inspekt ion af databehandleren, sam t  hvis den dataansvarlige modtager in-

dividuelle forespørgsler fra regist rerede, der har forbindelse t il I ST ApS’ behandling af personoplysnin-

ger. 

 

Sikkerhedsbrud ( Kontrolom råde I )  

I ST ApS har etableret  procedurer og kont roller, som  sikrer, at  regist rering, håndtering og evaluering af 

et  brud på persondatasikkerheden er i overensstemm else m ed databehandleraftalen m ed den dataan-

svarlige. 

 

Sikkerhedshændelser og svagheder i I ST ApS’ system er skal rapporteres på en sådan måde, at  det  er 

m uligt  at  foretage korrekt ioner ret t idigt . Der er etableret  procedurer for hændelsesstyr ing og afvigerap-

portering, herunder sikkerhedsbrud. Procedurerne sikrer, at  der arbejdes system at isk, foretages nød-

vendig dataindsam ling og dokum entat ion, således at  der efterfølgende er et  godt  grundlag at  evaluere 

ud fra. Afvigerapporter ingen er en del af vores Kvalitetsstyr ingssystem , og det  er ledelsen, der er an-

svarlig for at  definere og koordinere en st ruktureret  ledelsesproces, der sikrer en passende reakt ion på 

sikkerhedshændelser. Herunder or ienter ingen af den dataansvarlige og bistand t il den dataansvarlige i 

forbindelse m ed et  brud på persondatasikkerheden. 

Pe
nn

eo
 d

ok
um

en
tn

øg
le

: I
2F

0O
-B

6E
O

O
-H

L7
H

9-
VQ

M
87

-F
D

B4
H

-N
6O

AZ



 

/ 13 

K A PI T EL  4 :   

Kont rolmål,  kont rolak t ivite t , tests og re -

sulta ter  heraf 
 

Denne rapport  har t il formål at  give de dataansvarlige inform at ion om  de kont roller hos I ST ApS, der kan 

påvirke behandlingen af personoplysninger, og også at  give de dataansvarlige inform at ion om  drift sef-

fekt iviteten af de kont roller, der blev testet . 

 

Hvad angår  periode, har vi i vores test  forholdt  os t il,  om  I ST ApS har levet  op t il kont rolmålene i perioden 

1. april 2024 -  31. m arts 2025.  

 

Under det  grå felt  er t re kolonner:   

 

 Første kolonne viser de akt iviteter, som  I ST ApS j f. sin dokum entat ion har iværksat  for at  leve op 

t il kravene.  

 Anden kolonne viser, hvordan vi har valgt  at  teste, om  det  forholder sig som  beskrevet .  

 Tredje kolonne viser resultatet  af vores test . 

 

De udfør te tests 

De udførte tests i forbindelse m ed fast læggelsen af kont rollers design, im plementering og operat ionelle 

effekt ivitet  er foretaget  ved m etoderne beskrevet  nedenfor. 

 

I nspekt ion Gennem læsning af dokumenter og rapporter, som  indeholder angi-

velse om kring udførelse af kont rollen. Det te om fat ter bl.a. gennem -

læsning af og st illingtagen t il rapporter og anden dokum entat ion for 

at  vurdere, om  specifikke kont roller er designet , så de kan forventes 

at  blive effekt ive, hvis de im plem enteres. Endvidere vurderes det , 

om  kont rollerne er im plementeret , og om  de overvåges og kont rolle-

ret  t ilst rækkeligt  og m ed passende intervaller. 

Forespørgsler Forespørgsel t il passende personale hos I ST ApS. Forespørgsler har 

om fat tet , hvordan kont roller udføres. 

Observat ion Vi har observeret  kont rollens udførelse. 

Genudføre kont rollen Gentaget  den relevante kont rol. Vi har gentaget  udførelsen af kon-

t rollen m ed henblik på at  verificere, at  kont rollen fungerer som  for-

udsat . 
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Kont rolmål A:  I nst ruks i forbindelse m ed behandling 

 

Der efter leves procedurer og kont roller, som  sikrer, at  inst ruks vedrørende behandling af personoplys-

ninger efterleves i overensstem m else m ed den indgående databehandleraftale. 

 

I ST’s kont rolakt ivitet  Beierholm s udfør te test  Resultat  af test  

Databehandleren har procedurer 

for indgåelse af skr ift lige databe-

handleraftaler, der er i overens-

stem m else m ed de ydelser, som  

databehandleren leverer. 

Databehandleren anvender en da-

tabehandleraftaleskabelon for ind-

gåelse af databehandleraftaler. 

Ved indgåelse af skr ift lige databe-

handleraftaler baseret  på den da-

taansvarliges skabelon, anvender 

databehandleren en t jekliste, som  

fast lægger, hvad databehandleren 

skal leve op t il. 

Databehandleraftaler indeholder 

inform at ioner om  brugen af under-

databehandlere. 

Databehandleraftaler underskrives 

og opbevares elekt ronisk. 

Der foretages løbende – og m indst  

en gang år ligt  – vurdering af, om  

procedurerne skal opdateres. 

Vi har ved interview forespurgt  ledelsen om  

kont rollen. 

Der foreligger skr ift lige procedurer, som  inde-

holder krav om , at  der alene må foretages be-

handling af personoplysninger, når  der forelig-

ger en databehandleraftale m ed t ilhørende in-

st ruks. 

I nspiceret  dokum entat ion for på hvilket  grund-

lag behandling af personoplysninger (skabelon 

for databehandleraftale)  foretages, sam t  at  

det te skal godkendes af den dataansvarlige. 

Det  er konstateret , at  der anvendes en st ruk-

tureret  arbejdsproces, som  fast lægger, hvilke 

krav databehandleren skal efter leve. 

I nspiceret , at  skabelonen for indgåelse af data-

behandleraftale indeholder angivelse af god-

kendte underdatabehandlere. 

I nspiceret  dokum entat ionen for, at  grundlaget  

for behandling af personoplysninger sker på 

baggrund af en underskrevet  databehandleraf-

tale, og at  aftalen bliver opbevaret  i et  elekt ro-

nisk form at . 

I nspiceret , at  procedurer er opdateret . 

 

I ngen bemærkninger. 

 

I ndgået  databehandleraftale inde-

holder en inst ruks fra den dataan-

svarlige. 

Databehandler indhenter inst ruks 

for behandling af personoplysnin-

ger fra den dataansvarlige, i for-

bindelse m ed indgåelse af databe-

handleraftale. 

Databehandler udfører alene be-

handling af personoplysninger, 

som  frem går  af inst ruks fra data-

ansvarlig. 

 

Vi har ved interview forespurgt  ledelsen om  

kont rollen. 

I nspiceret , at  der foreligger form aliserede pro-

cedurer, der sikrer, at  behandling af personop-

lysninger alene foregår  i henhold t il inst ruks. 

I nspiceret , at  skabelonen for indgåelse af data-

behandleraftale indeholder angivelse af in-

st ruks i forbindelse m ed databehandlingen. 

 

I ngen bemærkninger. 
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Kont rolmål B:  Tekniske sikr ingsforanstaltninger 

 

Der efter leves procedurer og kont roller, som  sikrer, at  databehandleren har implem enteret  tekniske foran-

staltninger t il sikr ing af relevant  behandlingssikkerhed. 

 

I ST’s kont rolakt ivitet  Beierholm s udfør te test  Resultat  af test  

Risici m inim eres ud fra vurderin-

gen af deres sandsynlighed, kon-

sekvens og afledte im plemente-

r ingsom kostninger.  

Risikovurderinger opdateres lø-

bende efter behov, m en minimum  

en gang år ligt . 

 

I nspiceret , at  der foreligger form aliserede pro-

cedurer, der sikrer, at  databehandler foretager 

en r isikovurdering for at  opnå en passende sik-

kerhed. 

I nspiceret , at  den foretagne r isikovurdering er 

opdateret  og om fat ter den aktuelle behandling 

af personoplysninger. 

I ngen bemærkninger. 

 

Databehandleren har im plem ente-

ret  forretningsgange for en pro-

duktopdelt  r isikovurdering af be-

handlingen af personoplysninger 

på vegne af den dataansvarlige. 

Der foretages løbende – og m indst  

én gang år ligt  – vurdering af, 

hvorvidt  r isikovurderingen er op-

dateret  og passende. 

 

Vi har forespurgt  ledelsen, om  der er im ple-

m enteret  r isikovurdering opdelt  per SaaS løs-

ning i forhold t il behandlingen af personoplys-

ninger på vegne af den dataansvarlige. 

Vi har ved st ikprøvetest  inspiceret , at  der for 

SaaS løsninger bliver udarbejdet  en r isikovur-

dering, der om fat ter en vurdering af behand-

ling af personoplysninger. 

I ngen bemærkninger. 

 

Databehandleren har im plem ente-

ret  procedurer for brugeradm ini-

st rat ion, der sikrer, at  brugerop-

ret telser og -nedlæggelser følger 

en styret  proces, og at  alle bru-

geropret telser er autoriseret . 

Brugerret t igheder t ildeles ud fra et  

arbejdsbet inget  behov. 

Privilegerede (administ rat ive)  ad-

gangsret t igheder t ildeles t il syste-

m er og enheder ud fra arbejdsbe-

t inget  behov. 

Der foretages kvartalsvis gennem -

gang af brugere og brugerret -

t igheder. 

Der foretages logning af alle ad-

gange t il system er og data. 

 

I nspiceret , at  der foreligger form aliserede pro-

cedurer for begrænsning af brugeres adgang t il 

personoplysninger. 

I nspiceret , at  der foreligger form aliserede pro-

cedurer for opfølgning på, at  brugeres adgang 

t il personoplysninger er i overensstem melse 

m ed deres arbejdsbet ingede behov. 

I nspiceret , at  de aftalte tekniske foranstaltnin-

ger understøt ter opretholdelsen af begræns-

ningen i brugernes arbejdsbet ingede adgang t il 

personoplysninger. 

I nspiceret , at  der foreligger faste arbejdsopga-

ver for løbende gennem gang af brugere og 

brugerret t igheder. 

I nspiceret , at  der foreligger form aliserede pro-

cedurer for opsætning af logning af brugerakt i-

viteter i system er og databaser, der anvendes 

t il behandling af personoplysninger. 

 

I ngen bemærkninger. 

 

Alle m obile enheder, som  anven-

des i arbejdsmæssig samm en-

hæng, skal have installeret  ant ivi-

rus, som  løbende opdateres. 

Fjernadgang skal foregå via to-

faktor autent ifikat ion.   

I nspiceret , at  der er installeret  ant ivirus-soft -

ware på m obile enheder, som  anvendes i ar-

bejdsmæssig sam m enhæng. 

I nspiceret , at  der foreligger form aliserede pro-

cedurer, der sikrer, at  to- faktor autent ifikat ion 

anvendes ved brugen af kr it iske back-end sy-

stem er. 

 

I ngen bemærkninger. 
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Kont rolmål B:  Tekniske sikr ingsforanstaltninger 

 

Der efter leves procedurer og kont roller, som  sikrer, at  databehandleren har implem enteret  tekniske foran-

staltninger t il sikr ing af relevant  behandlingssikkerhed. 

 

I ST’s kont rolakt ivitet  Beierholm s udfør te test  Resultat  af test  

Der er dokum enteret  drift safvik-

lingsprocedurer for forretningskri-

t iske system er, og de er t ilgænge-

lige for personale m ed et  arbejds-

bet inget  behov. 

Ledelsen har im plem enteret  poli-

t ikker og procedurer t il sikr ing af 

t ilfredsst illende funkt ionsadskil-

lelse. 

Der er etableret  en styr ing af 

dr ift sm iljøet  for at  m inim ere r isi-

koen for teknisk bet ingede ned-

brud.  

Der foretages en løbende kapaci-

tetsfrem skrivning baseret  på de 

forretningsmæssige forventninger 

t il vækst  og nye akt iviteter og de 

heraf afledte kapacitetskrav. 

Vi har:  

 forespurgt  ledelsen, om  alle relevante 

dr ift sprocedurer er dokumenteret . 

 i forbindelse m ed revisionen af de enkelte 

dr ift som råder st ikprøvevist  kont rolleret , at  

der foreligger dokum enterede procedurer, 

sam t  at  der er overensstem m else m ellem   

de dokum enterede procedurer og de 

handlinger, som  fakt isk udføres. 

 foretaget  inspekt ion af brugere m ed adm i-

nist rat ive ret t igheder, t il ver ificer ing af at  

adgange er begrundet  i et  arbejdsbet inget  

behov og ikke kom prom it terer funkt ions-

adskillelsen. 

 forespurgt  ledelsen om  de procedurer/  

kont rolakt iviteter, der udføres. 

 st ikprøvevist  gennem gået , at  ressource-

forbruget  i dr ift sm iljøet  bliver overvåget  

og t ilpasset  i forhold t il det  forventede og 

nødvendige kapacitetsbehov. 

 

I ngen bemærkninger. 

 

Ændringer af funkt ionalitet  testes, 

inden de sæt tes i drift .  

Udvikling og test  udføres i udvik-

lingsm iljøer, som  er adskilt  fra 

produkt ionsm iljøer. 

Der benyt tes et  versionsstyr ings-

system , som  regist rerer alle æn-

dringer i kildekode.  

Udviklingsm iljøer og testm iljøer er 

adskilt  fra hinanden. 

Vi har forespurgt  ledelsen om  der:  

 er udarbejdet  en overordnet  kvalitetssty-

r ingsmodel for håndteringen af software-

udvikling. 

 findes procedurer m ed t ilhørende forret -

ningsgange for udrulning af software-æn-

dringer t il live-produkt ionen. 

 findes procedurer for adskillelse m ellem  

produkt ionsm iljøet  og m iljøerne for udvik-

ling og vedligeholdelse. 

 findes procedurer og forretningsgange for 

håndtering af versionsændringer sam t  un-

derstøt tende system  t il regist rering af æn-

dringer i kildekoden. 

 findes form aliserede procedurer for adskil-

lelse m ellem  test -  og produkt ionsm iljøer t il 

brug for softwareudviklingen. 

 

I ngen bemærkninger. 

 

Databehandleren har im plem ente-

ret  en polit ik for krypter ing af per-

sondata, der definerer styrken og 

protokollen for krypter ing. 

I nspiceret , at  der foreligger form aliserede pro-

cedurer, der sikrer, at  t ransm ission af følsom -

m e fort rolige oplysninger over internet tet  er 

beskyt tet  af stærk krypter ing baseret  på en 

anerkendt  algoritm e.  

 

I ngen bemærkninger. 
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Kont rolmål B:  Tekniske sikr ingsforanstaltninger 

 

Der efter leves procedurer og kont roller, som  sikrer, at  databehandleren har implem enteret  tekniske foran-

staltninger t il sikr ing af relevant  behandlingssikkerhed. 

 

I ST’s kont rolakt ivitet  Beierholm s udfør te test  Resultat  af test  

Der udføres dagligt  backup af sy-

stem er og databaser. 

I nspiceret , at  der foreligger form aliserede pro-

cedurer, der beskriver kravene t il håndteringen 

af backup-akt iviteter.  

Herunder at  ram m en indeholder, at  backup bli-

ver udfør t  på baggrund af faste param eterop-

sætninger, i henhold t il fast lagte retningslinjer.  

 

I ngen bemærkninger. 

 

For de produkt ionsmiljøer, der an-

vendes t il behandling af personop-

lysninger, er der etableret  system -

overvågning m ed alarmering. 

I nspiceret , at  der for system er og databaser, 

der anvendes t il behandling af personoplys-

ning, er etableret  system overvågning m ed 

alarm ering. 

 

I ngen bemærkninger. 

 

Sær ligt  r isikofyldte operat ivsyste-

m er og netværkst ransakt ioner el-

ler -akt iviteter bliver overvåget . 

Afvigende forhold undersøges og 

løses ret t idigt . 

 

System erne logger, når  brugerne 

logger af og på system erne. 

 

Kun ved m istanke om  eller ved 

konstateret  m isbrug af system erne 

overvåges brugerne akt ivt . 

Der anvendes et  cent ralt  overvåg-

ningsværktøj ,  der afgiver alarm er, 

hvis kendte fej l opstår . Om  m uligt  

overvåges for, om  en fej l er ved at  

opstå, for at  kunne handle proak-

t ivt .    

 

Vi har:   

 forespurgt  ledelsen, om  de procedurer/  

kont rolakt iviteter der udføres, og vi har 

gennem gået  system opsætningen på ser-

vere og væsent lige netværksenheder 

sam t  påset , at  param et re for logning er 

opsat , således at  handlinger, udfør t  af 

brugere m ed udvidede ret t igheder, bliver 

logget . 

 st ikprøvevist  kont rolleret , at  der foretages 

t ilst rækkelig opfølgning på log fra kr it iske 

system er. 

 påset , at  der anvendes overvågnings-

værktøj ,  sam t  at  det te er t ilgængeligt  for 

sam t lige m edarbejdere.  

 påset , at  der afgives alarmer pr. m ail og 

sm s ved opståede fej l. 

 

I ngen bemærkninger. 

 

Ændringer t il styresystem er finder 

sted iht . fast lagte procedurer, som  

sikrer vedligeholdelse m ed rele-

vante opdateringer og patches, 

herunder sikkerhedspatches. 

 

I nspiceret , at  der foreligger form aliserede pro-

cedurer for håndtering af ændringer t il styresy-

stem er, herunder håndtering af relevante op-

dateringer og patches inkl. sikkerhedspatches. 

I ngen bemærkninger. 
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Kont rolmål B:  Tekniske sikr ingsforanstaltninger 

 

Der efter leves procedurer og kont roller, som  sikrer, at  databehandleren har implem enteret  tekniske foran-

staltninger t il sikr ing af relevant  behandlingssikkerhed. 

 

I ST’s kont rolakt ivitet  Beierholm s udfør te test  Resultat  af test  

Ekstern adgang t il systemer og 

databaser, der anvendes t il be-

handling af personoplysninger, 

sker gennem  sikret  firewall. 

I nspiceret , at  ekstern adgang t il system er og 

databaser, der anvendes t il behandling af per-

sonoplysninger, alene sker gennem  en sikret  

firewall. I nspiceret , at  firewall er konfigureret  i 

henhold t il intern polit ik herfor. 

 

I ngen bemærkninger. 

 

De etablerede tekniske foranstalt -

ninger testes løbende ved hjælp af 

sårbarhedsscanninger og penet ra-

t ionstests. 

I nspiceret , at  der foreligger form aliserede pro-

cedurer for løbende tests af tekniske foran-

staltninger, herunder gennem førelse af sårbar-

hedsscanninger og penet rat ionstests. 

 

I ngen bemærkninger. 

 

Der er fast lagt  en ensartet  ram m e 

for virksom hedens beredskabspla-

ner for at  sikre, at  alle planerne er 

sam m enhængende og t ilgodeser 

alle sikkerhedskrav, sam t  for at  

fast lægge prioriter ingen af afprøv-

ning og vedligeholdelse. 

Vi har forespurgt  ledelsen, om  der er udarbej -

det  planer for beredskabsstyr ing. 

 

Vi har ved st ikprøvevis inspekt ion påset , 

 at  der er udarbejdet  passende ram m er for 

udarbejdelse af beredskabsstyr ing. 

 at  der er udarbejdet  og implem enteret  be-

redskabsplaner. 

 at  planerne har en tværorganisator isk be-

redskabsstyr ing. 

 at  planerne indeholder passende st rategi 

og procedurer for kom munikat ion m ed 

kunder.  

 at  beredskabsplaner afprøves på regel-

mæssig basis. 

 at  der sker en løbende vedligeholdelse og 

revurdering af det  sam lede grundlag for 

beredskabsstyr ingen.  

 

I ngen bemærkninger. 
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Kont rolmål C:  Organisator iske sikr ingsforanstaltninger 

 

Der efter leves procedurer og kont roller, som  sikrer, at  databehandleren har implem enteret  organisatori-

ske foranstaltninger t il sikring af relevant  behandlingssikkerhed.  

I ST’s kont rolakt ivitet  Beierholm s udfør te test  Resultat  af test  

Databehandleren har udarbejdet  

og im plem enteret  en inform at ions-

sikkerhedspolit ik.   

Databehandlerens inform at ionssik-

kerhedspolit ik bliver gennem gået  

og opdateret  m inim um  en gang 

år ligt . 

Vi har ved interview forespurgt  ledelsen om  

kont rollen. 

I nspiceret , at  der foreligger en inform at ionssik-

kerhedspolit ik, som  ledelsen har behandlet  og 

godkendt  inden for det  seneste år . 

I nspiceret  dokum entat ion for, at  inform at ions-

sikkerhedspolit ikken er kom m unikeret  t il rele-

vante interessenter, herunder databehandle-

rens m edarbejdere. 

 

I ngen bemærkninger. 

 

Databehandleren har etableret  og 

dokum enteret  ledelsesstyr ing af 

inform at ionssikkerhed.  

Vi har ved interview forespurgt  ledelsen om  

kont rollen. 

I nspiceret , at  der foreligger en form aliseret  ar-

bejdsram m e for ledelsen t il den løbende hånd-

ter ing og styr ing af informat ionssikkerhed. 

 

I ngen bemærkninger. 

 

Databehandleren udfører scree-

ning af potent ielle m edarbejdere 

før  ansæt telse. 

Vi har ved interview forespurgt  t il ledelsen om  

kont rollen. 

I nspiceret , at  der foreligger form aliserede pro-

cedurer, der sikrer screening af databehandle-

rens m edarbejdere i forbindelse m ed ansæt -

telse. 

 

I ngen bemærkninger. 

 

Databehandleren har udarbejdet  

og im plem enteret  en procedure for 

frat rædelse af m edarbejdere ved 

ophør  af ansæt telse. 

Vi har ved interview forespurgt  ledelsen om  

kont rollen. 

I nspiceret  procedurer, der sikrer, at  frat rådte 

m edarbejderes ret t igheder inakt iveres eller op-

hører ved frat rædelse, og at  akt iver som  ad-

gangskort , pc, m obiltelefon etc. t ilbageleveres. 

 

I ngen bemærkninger. 

 

Ved frat rædelse or ienteres m edar-

bejderen om , at  den underskrevne 

fort rolighedsaftale fortsat  er gæl-

dende. 

Vi har ved interview forespurgt  ledelsen om  

kont rollen. 

I nspiceret , at  der foreligger form aliserede pro-

cedurer, der sikrer, at  frat rådte m edarbejdere 

gøres opmærksom  på, at  den underskrevne 

fort rolighedsaftale fortsat  er gældende. 

 

I ngen bemærkninger. 
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Kont rolmål C:  Organisator iske sikr ingsforanstaltninger 

 

Der efter leves procedurer og kont roller, som  sikrer, at  databehandleren har implem enteret  organisatori-

ske foranstaltninger t il sikring af relevant  behandlingssikkerhed.  

I ST’s kont rolakt ivitet  Beierholm s udfør te test  Resultat  af test  

Databehandleren afholder aware-

ness- t ræning af nye m edarbejdere 

i henhold t il databeskyt telse og in-

form at ionssikkerhed, i for længelse 

af ansæt telsesproceduren.   

Vi har ved interview forespurgt  ledelsen om  

kont rollen. 

I nspiceret , at  databehandleren gennem fører 

awareness- t ræning for nye m edarbejderne 

om fat tende generel it - sikkerhed og behand-

lingssikkerhed i relat ion t il personoplysninger.  

I nspiceret  ved en st ikprøve på 4 m edarbej -

dere, at  de pågældende medarbejdere er ble-

vet  int roduceret  t il:  

 I nform at ionssikkerhedspolit ikken 

 Procedurer vedrørende databehandling, 

sam t  anden relevant  inform at ion. 

 

I ngen bemærkninger. 

 

Databehandleren foretager lø-

bende uddannelse af m edarbej -

dere i håndtering af databeskyt -

telse og inform at ionssikkerhed. 

 

Vi har ved interview forespurgt  ledelsen om  

kont rollen. 

I nspiceret , at  databehandleren afholder lø-

bende uddannelse af m edarbejdere om  hånd-

ter ing af databeskyt telse og inform at ionssik-

kerhed i relat ion t il personoplysninger. 

 

I ngen bemærkninger. 

 

Alle m edarbejdere har underskre-

vet  ansæt telseskont rakt , der inde-

holder en bestem melse om  tavs-

hedspligt . 

 

Vi har ved interview forespurgt  ledelsen om  

kont rollen. 

I nspiceret  ved en st ikprøve på 5 m edarbej -

dere, at  de pågældende medarbejdere har un-

derskrevet  en aftale, som  indeholder bestem -

m else ift . tavshedspligt . 

 

I ngen bemærkninger. 
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Kont rolmål C:  Organisator iske sikr ingsforanstaltninger 

 

Der efter leves procedurer og kont roller, som  sikrer, at  databehandleren har implem enteret  organisatori-

ske foranstaltninger t il sikring af relevant  behandlingssikkerhed.  

I ST’s kont rolakt ivitet  Beierholm s udfør te test  Resultat  af test  

Databehandleren har udpeget  en 

databeskyt telsesrådgiver m ed pas-

sende kom petencer, og dennes 

kontaktoplysninger er offent lig-

gjort . 

Skrift lige procedurer for databe-

skyt telsesrådgiverens opgaver 

om fat ter:  

 at  underret te og rådgive om  

forpligtelser i henhold t il gæl-

dende databeskyt telseslovgiv-

ning. 

 at  overvåge overholdelsen af 

gældende databeskyt telses-

lovgivning og af polit ikker om  

beskyt telse af personoplysnin-

ger. 

 at  rådgive m ed hensyn t il 

konsekvensanalysen vedrø-

rende databeskyt telse og 

overvåge dens opfyldelse 

 at  sam arbejde m ed t ilsyns-

m yndigheden 

 at  fungere som  t ilsynsm yndig-

hedens kontaktpunkt  

Der foretages løbende – og m indst  

en gang år ligt  – vurdering af, om  

procedurerne skal opdateres. 

 

Vi har kont rolleret  dokum entat ionen for data-

behandlerens vurdering af, hvorvidt  der skal 

udpeges en databeskyt telsesrådgiver eller ej . 

Vi har kont rolleret  dokum entat ionen for, at  

kontaktoplysninger på databeskyt telsesrådgi-

veren er offent liggjort . 

Vi har kont rolleret  dokum entat ionen for ledel-

sens behandling og godkendelse af udpegnin-

gen af databeskyt telsesrådgiveren, herunder 

sikr ing af databeskyt telsesrådgiverens kom pe-

tencer. 

I ngen bemærkninger. 
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Kont rolmål D:  Sletning af personoplysninger 

 

Der efter leves procedurer og kont roller, som  sikrer, at  personoplysninger kan slet tes eller t ilbageleve-

res, såfrem t  der indgås aftale herom  m ed den dataansvarlige. 

 

I ST’s kont rolakt ivitet  Beierholm s udfør te test  Resultat  af test  

Der foreligger skr ift lige procedu-

rer, som  indeholder krav om , at  

der foretages opbevaring og slet -

ning af personoplysninger i over-

ensstem m else m ed aftalen m ed 

den dataansvarlige. 

 

I nspiceret , at  der foreligger form aliserede pro-

cedurer for opbevaring og sletning af person-

oplysninger i overensstemm else m ed aftalen 

m ed den dataansvarlige. 

I ngen bemærkninger. 

 

Ved ophør  af behandling af per-

sonoplysninger for den dataan-

svarlige er data i henhold t il afta-

len m ed den dataansvarlige:  

 Tilbageleveret  t il den dataan-

svarlige og/ eller 

 Slet tet , hvor det  ikke er i 

m odst rid m ed anden lovgiv-

ning. 

 

I nspiceret , at  der foreligger form aliserede pro-

cedurer for behandling af den dataansvarliges 

data ved ophør  af behandling af personoplys-

ninger. 

I ngen bemærkninger. 
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Kont rolmål E:  Opbevaring af personoplysninger 

 

Der efter leves procedurer og kont roller, som  sikrer, at  databehandleren alene opbevarer personoplys-

ninger i overensstem m else m ed aftalen m ed den dataansvarlige. 

  

I ST’s kont rolakt ivitet  Beierholm s udfør te test  Resultat  af test  

Der foreligger skr ift lige procedu-

rer, som  indeholder krav om , at  

der alene foretages opbevaring af 

personoplysninger i overensstem -

m else m ed aftalen m ed den data-

ansvarlige. 

Der foretages løbende – og m indst  

en gang år ligt  – vurdering af, om  

procedurerne skal opdateres. 

I nspiceret , at  der foreligger form aliserede pro-

cedurer for, at  der alene foretages opbevaring 

og behandling af personoplysninger i henhold 

t il databehandleraftalerne. 

I nspiceret  ved en st ikprøve på 10 databehand-

linger fra databehandlerens oversigt  over be-

handlingsakt iviteter, at  der er dokum entat ion 

for, at  databehandlingen sker i henhold t il da-

tabehandleraftalen. 

I nspiceret , at  procedurerne er opdateret . 

 

I ngen bemærkninger. 

 

Databehandlerens databehandling 

inklusive opbevaring må kun finde 

sted på de af den dataansvarlige 

godkendte lokaliteter, lande eller 

landom råder. 

 

I nspiceret , at  databehandleren har en sam let  

og opdateret  oversigt  over behandlingsakt ivite-

ter m ed angivelse af lokaliteter og lande. 

I nspiceret  ved en st ikprøve på 3 databehand-

linger fra databehandlerens oversigt  over be-

handlingsakt iviteter, at  der er dokum entat ion 

for, at  databehandlingen, herunder opbevaring 

af personoplysninger, alene foretages på de lo-

kaliteter, der frem går  af databehandleraftalen 

– eller i øvrigt  er godkendt  af den dataansvar-

lige. 

 

I ngen bemærkninger. 

 

Databehandleren har etableret  en 

fortegnelse over behandlingsakt i-

viteter som  databehandler. 

 

Vi har ved interview forespurgt  ledelsen om  

fortegnelsen. 

I nspiceret , at  databehandleren har en sam let  

og opdateret  fortegnelse over behandlingsakt i-

viteter. 

 

I ngen bemærkninger. 

 

Fortegnelsen opdateres løbende 

ved væsent lige ændringer. 

I nspiceret , at  oversigten over behandlingsakt i-

viteter er opdateret  og vedligeholdt . 

 

I ngen bemærkninger. 

 

Fortegnelsen opdateres m inimum  

en gang år ligt  under det  år lige re-

view.  

I nspiceret , at  findes intern opgave for et  år ligt  

review af oversigten over behandlingsakt ivite-

ter. 

 

I ngen bemærkninger. 

 

Fortegnelsen opbevares elekt ro-

nisk i databehandlerens system /  

fil-drev. 

 

I nspiceret , at  oversigten over behandlingsakt i-

viteter er opbevaret  i elekt ronisk form at . 

I ngen bemærkninger. 
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Kont rolmål F:  Underdatabehandlere 

 

Der efter leves procedurer og kont roller, som  sikrer, at  der alene anvendes godkendte underdatabe-

handlere, sam t  at  databehandleren ved opfølgning på disses tekniske og organisatoriske foranstaltnin-

ger t il beskyt telse af de regist reredes ret t igheder og behandlingen af personoplysninger sikrer en be-

t ryggende behandlingssikkerhed. 

 

I ST’s kont rolakt ivitet  Beierholm s udfør te test  Resultat  af test  

Der foreligger skr ift lige procedu-

rer, som  indeholder krav t il data-

behandleren ved anvendelse af 

underdatabehandlere, herunder 

krav om  underdatabehandlerafta-

ler og inst ruks. 

Der foretages løbende – og m indst  

en gang år ligt  – vurdering af, om  

procedurerne skal opdateres. 

 

I nspiceret , at  der foreligger form aliserede pro-

cedurer for anvendelse af underdatabehand-

lere, herunder krav om  underdatabehandleraf-

taler og inst ruks. 

 

 

I nspiceret , at  procedurerne er opdateret . 

I ngen bemærkninger. 

 

Til behandling af personoplysnin-

ger anvender databehandleren 

udelukkende underdatabehand-

lere, der er specifikt  eller generelt  

godkendt  af den dataansvarlige. 

 

 

I nspiceret , at  databehandleren har en sam let  

og opdateret  oversigt  over anvendte underda-

tabehandlere.  

I nspiceret  ved en st ikprøve på 4 stk. underda-

tabehandlere fra databehandlerens oversigt  

over underdatabehandlere, at  der er dokum en-

tat ion for, at  underdatabehandlerens databe-

handling frem går  af databehandleraftalerne – 

eller i øvrigt  er godkendt  af den dataansvar-

lige. 

 

I ngen bemærkninger. 

 

Ved ændringer i anvendelsen af 

generelt  godkendte underdatabe-

handlere underret tes den dataan-

svarlige ret t idigt  i forhold t il at  

kunne gøre indsigelse gældende 

og/ eller t række persondata t ilbage 

fra databehandleren. Ved ændrin-

ger i anvendelse af specifikt  god-

kendte underdatabehandlere er 

det te godkendt  af den dataansvar-

lige. 

I nspiceret , at  der foreligger form aliserede pro-

cedurer for underretning t il den dataansvarlige 

ved ændringer i anvendelse af underdatabe-

handlere. 

I nspiceret  dokum entat ion for, at  den dataan-

svarlige er underret tet  ved ændring i anven-

delse af underdatabehandlerne i erklær ingspe-

r ioden. 

I ngen bemærkninger. 

 

Databehandleren har pålagt  un-

derdatabehandleren de sam m e 

databeskyt telsesforpligtelser som  

dem , der er forudsat  i databe-

handleraftalen el. lign. m ed den 

dataansvarlige. 

I nspiceret , at  der foreligger underskrevne un-

derdatabehandleraftaler m ed de anvendte un-

derdatabehandlere, som  frem går  af databe-

handlerens oversigt . 

I nspiceret  ved en st ikprøve på 4 stk. underda-

tabehandleraftaler, at  disse indeholder sam m e 

krav og forpligtelser, som  er anfør t  i databe-

handleraftalerne m ellem  de dataansvarlige og 

databehandleren. 

 

I ngen bemærkninger. 
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Kont rolmål F:  Underdatabehandlere 

 

Der efter leves procedurer og kont roller, som  sikrer, at  der alene anvendes godkendte underdatabe-

handlere, sam t  at  databehandleren ved opfølgning på disses tekniske og organisatoriske foranstaltnin-

ger t il beskyt telse af de regist reredes ret t igheder og behandlingen af personoplysninger sikrer en be-

t ryggende behandlingssikkerhed. 

 

I ST’s kont rolakt ivitet  Beierholm s udfør te test  Resultat  af test  

Databehandleren har en oversigt  

over godkendte underdatabehand-

lere m ed angivelse af:  

• Navn 

• CVR-nr.  

• Adresse 

• Beskrivelse af behandlingen 

I nspiceret , at  databehandleren har en sam let  

og opdateret  oversigt  over anvendte og god-

kendte underdatabehandlere. 

I nspiceret , at  oversigten som  m inim um  inde-

holder de krævede oplysninger om  de enkelte 

underdatabehandlere. 

I ngen bemærkninger. 

 

Databehandleren foretager, på 

baggrund af ajourført  r isikovurde-

r ing af den enkelte underdatabe-

handler og den akt ivitet , der fore-

går  hos denne, en løbende opfølg-

ning herpå ved møder, inspekt io-

ner, gennem gang af revisionser-

klær ing eller lignende. Den data-

ansvarlige orienteres om  den op-

følgning, der er foretaget  hos un-

derdatabehandleren.  

I nspiceret , at  der foreligger form aliserede pro-

cedurer for opfølgning på behandlingsakt ivite-

ter hos underdatabehandlerne og overholdelse 

af underdatabehandleraftalerne. 

I nspiceret  dokum entat ion for, at  der er foreta-

get  en r isikovurdering af den enkelte underda-

tabehandler og den aktuelle behandlingsakt ivi-

tet  hos denne. 

I nspiceret  dokum entat ion for, at  der er foreta-

get  behørig opfølgning på tekniske og organi-

sator iske foranstaltninger vedrørende behand-

lingssikkerheden hos de anvendte underdata-

behandlere. 

 

I ngen bemærkninger. 
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Kont rolmål G:  Overførsel af personoplysninger t il t redjelande mm . 

 

Der efter leves procedurer og kont roller, som  sikrer, at  databehandleren alene overfører personoplysnin-

ger t il t redjelande eller internat ionale organisat ioner i overensstem m else m ed aftalen m ed den dataan-

svarlige på baggrund af et  gyldigt  overførselsgrundlag. 

 

I ST’s kont rolakt ivitet  Beierholm s udfør te test  Resultat  af test  

Der foreligger skr ift lige procedu-

rer, som  indeholder krav om , at  

databehandleren alene overfører 

personoplysninger t il t redjelande 

eller internat ionale organisat ioner i 

overensstem m else m ed aftalen 

m ed den dataansvarlige på bag-

grund af et  gyldigt  overførsels-

grundlag. 

Der foretages løbende – og m indst  

en gang år ligt  – vurdering af, om  

procedurerne skal opdateres. 

 

I nspiceret , at  der foreligger form aliserede pro-

cedurer, der sikrer, at  personoplysninger alene 

overføres t il t redjelande eller internat ionale or-

ganisat ioner i henhold t il aftale m ed den data-

ansvarlige på baggrund af et  gyldigt  overfør-

selsgrundlag. 

 

 
 

I nspiceret , at  procedurerne er opdateret  

 

I ngen bemærkninger. 

 

Databehandleren må kun overføre 

personoplysninger t il t redjelande 

eller internat ionale organisat ioner 

efter inst ruks fra den dataansvar-

lige. 

I nspiceret , at  databehandleren har en sam let  

og opdateret  oversigt  over overførsler af per-

sonoplysninger t il t redjelande eller internat io-

nale organisat ioner. 

I nspiceret  ved en st ikprøve på 1 dataoverførsel 

fra databehandlerens oversigt  over overførsler, 

at  der er dokum entat ion for, at  overførslen er 

aftalt  m ed den dataansvarlige i databehandler-

aftalen eller senere godkendt . 

 

I ngen bemærkninger. 

 

Databehandleren vurderer og do-

kum enterer, at  der eksisterer et  

gyldigt  overførselsgrundlag i for-

bindelse m ed overførsel af person-

oplysninger t il t redjelande eller in-

ternat ionale organisat ioner. 

I nspiceret , at  der foreligger form aliserede pro-

cedurer for sikr ing af et  gyldigt  overførsels-

grundlag. 

I nspiceret , at  procedurerne er opdateret . 

I nspiceret  ved en st ikprøve på 1 dataoverførsel 

fra databehandlerens oversigt  over overførsler, 

at  der er dokum entat ion for et  gyldigt  overfør-

selsgrundlag i databehandleraftalen m ed den 

dataansvarlige, sam t  at  der kun er sket  over-

førsler, i det  om fang det te er aftalt  m ed den 

dataansvarlige. 

 

I ngen bemærkninger. 
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Kont rolmål H:  Bistå den dataansvarlige 

 

Der efter leves procedurer og kont roller, som  sikrer, at  databehandleren kan bistå den dataansvarlige 

m ed udlevering, ret telse, sletning eller begrænsning af oplysninger om  behandling af personoplysninger 

t il den regist rerede. 

 

I ST’s kont rolakt ivitet  Beierholm s udfør te test  Resultat  af test  

Der foreligger skr ift lige procedu-

rer, som  indeholder krav om , at  

databehandleren skal bistå den 

dataansvarlige i relat ion t il de re-

gist reredes ret t igheder.  

Der foretages løbende – og m indst  

en gang år ligt  – vurdering af, om  

procedurerne skal opdateres. 

 

I nspiceret , at  der foreligger form aliserede pro-

cedurer for databehandlerens bistand t il den 

dataansvarlige i relat ion t il de regist reredes 

ret t igheder.  

 

I nspiceret , at  procedurerne er opdateret . 

I ngen bemærkninger. 

 

Databehandleren er forpligtet  t il at  

få udarbejdet  en erklær ing om  de 

tekniske og organisator iske sikker-

hedsforanstaltninger, ret tet  m od 

behandling og beskyt telse af per-

sonoplysninger. 

Vi har forespurgt  ledelsen, om  der er udarbej -

det  en erklær ing om  de tekniske og organisa-

tor iske sikkerhedsforanstaltninger vedrørende 

behandling og beskyt telse af personoplysnin-

ger. 

I nspiceret , at  standard-databehandleraftalen 

indeholder krav t il databehandleren ift . at  yde 

bistand t il den dataansvarlige i forhold t il revi-

sion og inspekt ion.  

 

I ngen bemærkninger. 

 

Databehandleren st iller den for-

nødne inform at ion t il rådighed for 

den dataansvarlige og t ilsynsm yn-

digheden på anm odning i forbin-

delse m ed revision og inspekt ion 

af databehandleren. 

Vi har ved interview forespurgt  ledelsen om  

kont rollen. 

I nspiceret , at  standard-databehandleraftalen 

indeholder krav t il databehandleren ift . at  yde 

bistand t il den dataansvarlige i forhold t il revi-

sion og inspekt ion.  

 

I ngen bemærkninger. 

 

Databehandleren har etableret  

procedurer, som  i det  om fang, 

det te er aftalt , m uliggør  en ret t idig 

bistand t il den dataansvarlige i re-

lat ion t il udlevering, ret telse, slet -

ning eller begrænsning af og op-

lysning om  behandling af person-

oplysninger t il den regist rerede. 

I nspiceret , at  der foreligger procedurer for bi-

stand t il den dataansvarlige. 

I nspiceret , at  dokum entat ion for anm odninger 

om  bistand fra den dataansvarlige i relat ion t il 

udlevering, ret telse, sletning eller begrænsning 

af og oplysning om  behandling af personoplys-

ninger t il den regist rerede er korrekt  og ret t i-

digt  gennem ført . 

 

I ngen bemærkninger. 
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Kont rolmål I :  Brud på datasikkerheden 

 

Der efter leves procedurer og kont roller, som  sikrer, at  eventuelle sikkerhedsbrud kan håndteres i overens-

stem m else m ed den indgåede databehandleraftale. 

I ST’s kont rolakt ivitet  Beierholm s udfør te test  Resultat  af test  

Databehandleren underret ter den 

dataansvarlige om  brud på per-

sondatasikkerheden uden unødig 

forsinkelse. 

 

 

Der foretages løbende – og m indst  

en gang år ligt  – vurdering af, om  

procedurerne skal opdateres. 

 

Vi har ved interview forespurgt  ledelsen om  

kont rollen. 

I nspiceret , at  der foreligger form aliserede pro-

cedurer, der indeholder krav t il underretning af 

de dataansvarlige ved brud på persondatasik-

kerheden. 

I nspiceret , at  proceduren er opdateret . 

I ngen bemærkninger. 

 

Databehandleren ajourfører den 

dataansvarlige m ed alle relevante 

og nødvendige oplysninger, når  de 

er t il rådighed for databehandle-

ren. 

Vi har ved interview forespurgt  ledelsen om  

kont rollen. 

I nspiceret , at  de foreliggende procedurer for 

underretning af de dataansvarlige ved brud på 

persondatasikkerheden indeholder detaljerede 

procedurer for:   

 Beskrivelse af karakteren af bruddet  på 

persondatasikkerheden 

 Beskrivelse af sandsynlige konsekvenser 

af bruddet  på persondatasikkerheden 

 Beskrivelse af foranstaltninger, som  er 

t ruffet  eller foreslås t ruffet  for at  håndtere 

bruddet  på persondatasikkerheden. 

I nspiceret  dokum entat ion for, at  der ved brud 

på persondatasikkerheden er t ruffet  foranstalt -

ninger t il håndtering af bruddet  på persondata-

sikkerheden. 

 

I ngen bemærkninger. 

 

 

Kom m unikat ion m ellem  databe-

handler og dataansvarlig doku-

m enteres og gem m es. 

Vi har ved interview forespurgt  ledelsen om  

kont rollen. 

I nspiceret , at  databehandleren har en oversigt  

over sikkerhedshændelser m ed angivelse af, 

om  den enkelte hændelse har m edfør t  brud på 

persondatasikkerheden. 

I nspiceret , at  databehandleren har m edtaget  

eventuelle brud på persondatasikkerheden hos 

underdatabehandlere i databehandlerens over-

sigt  over sikkerhedshændelser. 

 

I ngen bemærkninger. 
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Kont rolmål I :  Brud på datasikkerheden 

 

Der efter leves procedurer og kont roller, som  sikrer, at  eventuelle sikkerhedsbrud kan håndteres i overens-

stem m else m ed den indgåede databehandleraftale. 

I ST’s kont rolakt ivitet  Beierholm s udfør te test  Resultat  af test  

Databehandleren har opsat  over-

vågning af system  t il detekt ion af 

brud på persondatasikkerheden. 

Vi har ved interview forespurgt  ledelsen om  

kont rollen. 

I nspiceret , at  der for system er og databaser, 

der anvendes t il behandling af personoplys-

ning, er etableret  system overvågning m ed 

alarm ering. 

I nspiceret , at  databehandler gennem fører 

awareness- t ræning for m edarbejderne i rela-

t ion t il ident ifikat ion af eventuelle brud på per-

sondatasikkerheden. 

I nspiceret  dokum entat ion for, at  netværkst ra-

fik overvåges. 

I nspiceret  dokum entat ion for, at  der sker ret t i-

dig opfølgning på logning af adgang t il person-

oplysninger. 

 

I ngen bemærkninger. 

 

Databehandleren har udarbejdet  

en procedure for vurdering og 

ident ifikat ion af brud på personda-

tasikkerheden. 

Vi har ved interview forespurgt  ledelsen om  

kont rollen. 

I nspiceret , at  de foreliggende procedurer for 

underretning af de dataansvarlige ved brud på 

persondatasikkerheden indeholder detaljerede 

procedurer for:   

• Beskrivelse af karakteren af bruddet  på per-

sondatasikkerheden 

• Beskrivelse af sandsynlige konsekvenser af 

bruddet  på persondatasikkerheden 

• Beskrivelse af foranstaltninger, som  er t ruffet  

eller foreslås t ruffet  for at  håndtere bruddet  

på persondatasikkerheden. 

I ngen bemærkninger. 

 

 

Databehandleren regist rerer brud 

på persondatasikkerheden i data-

brudsloggen. 

I nspiceret  databrudsloggen for dokum entat ion 

af, at  brud på persondatasikkerheden regist re-

res heri. 

 

I ngen bemærkninger. 

 

Databehandleren har udarbejdet  

og im plem enteret  en procedure for 

erfar ingsopsam ling ved brud på 

persondatasikkerheden. 

 

I nspiceret , at  der foreligger procedurer for 

håndteringen af brud på persondatasikkerhe-

den, der indeholder krav ift . erfar ingsopsam -

ling. 

I ngen bemærkninger. 

 

Der er udarbejdet  procedurer for 

bistand t il den dataansvarlige i t il-

fælde af brud på persondatasik-

kerheden. 

 

I nspiceret , at  der foreligger procedurer for at  

yde bistand t il den dataansvarlige i t ilknytning 

t il et  brud på persondatasikkerheden. 

I ngen bemærkninger. 
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