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Erklær ingsopbygning 
 

Kapitel 1:    

Ledelseserklæring. 

 

Kapitel 2:    

Beskrivelse af kont rolm iljøet  i t ilknytning t il it -driften af I ST SaaS løsninger. 

  

Kapitel 3:    

Uafhængig revisors erklær ing m ed sikkerhed om  beskr ivelsen af kont rol ler ,  deres udform ning og 

funkt ionalit et .  

 

Kapitel 4:    

Kont rolmål,  kont rolakt ivitet , tests og resultater heraf. 
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K A PI T EL  1 :   

Ledelseserk lær ing 
 

I ST ApS behandler personoplysninger på vegne af kunder i henhold t il databehandleraftale i t ilknytning t il 

it -dr iften af I ST SaaS løsninger. 

 

Medfølgende beskrivelse er udarbejdet  t il brug for kunder og deres revisorer, der har anvendt  I ST SaaS 

løsninger, og som  har en t ilst rækkelig forståelse t il at  vurdere beskrivelsen sam m en m ed anden inform a-

t ion, herunder inform at ion om  kont roller, som  kunderne dvs. de dataansvarlige selv har udfør t , ved vur-

dering af, om  kravene t il kont rolm iljøet  er overholdt . 

 

 I ST ApS bekræfter, at :  

 

(A)  Den m edfølgende beskrivelse, kapitel 2 ( inkl. bilag 1) , giver en retvisende beskrivelse af I ST ApS’ 
kont rolm iljø i t ilknytning t il it -dr iften af I ST SaaS løsninger i hele perioden 1. april 2024 -  31. m arts 

2025. Kriter ierne for det te udsagn er, at  den m edfølgende beskrivelse:   

( i)  Redegør  for, hvordan kontrollerne var udformet  og im plem enteret , herunder redegør  for:   

 De typer af ydelser, der er leveret , herunder typen af behandlede personoplysninger  

 De processer i både it -  og m anuelle system er, der er anvendt  t il at  igangsæt te, regist rere, be-

handle og om  nødvendigt  korr igere, slet te og begrænse behandling af personoplysninger 

 De processer, der er anvendt  for at  sikre, at  den foretagne databehandling er sket  i henhold t il 

kont rakt , inst ruks eller aftale m ed den dataansvarlige 

 De processer, der sikrer, at  de personer, der er autoriseret  t il at  behandle personoplysninger, 

har forpligtet  sig t il fort rolighed eller er underlagt  en passende lovbestem t  tavshedspligt   

 De processer, der ved ophør  af databehandling sikrer, at  der efter den dataansvarliges valg 

sker sletning eller t ilbagelevering af alle personoplysninger t il den dataansvarlige, m edm indre 

lov eller reguler ing foreskriver opbevaring af personoplysningerne  

 De processer, der i t ilfælde af brud på persondatasikkerheden understøt ter, at  den dataansvar-

lige kan foretage anmeldelse t il t ilsynsm yndigheden sam t  underretning t il de regist rerede 

 De processer, der sikrer passende tekniske og organisatoriske sikr ingsforanstaltninger for be-

handlingen af personoplysninger under hensyntagen t il de risici, som  behandling udgør , navn-

lig ved hændelig eller ulovlig t ilintetgørelse, tab, ændring, uautoriseret  videregivelse af eller 

adgang t il personoplysninger, der er t ransm it teret , opbevaret  eller på anden måde behandlet  

 Kont roller, som  vi m ed henvisning t il I ST SaaS løsningers afgrænsning har forudsat  ville være 

im plem enteret  af de dataansvarlige, og som , hvis det  er nødvendigt  for at  nå de kont rolmål,  

der er anfør t  i beskrivelsen, er ident ificeret  i beskrivelsen 

 Andre aspekter ved vores kont rolm iljø, r isikovurderingsproces, inform at ionssystem  (herunder 

de t ilknyt tede forretningsgange)  og kom munikat ion, kont rolakt iviteter og overvågningskont rol-

ler, som  har været  relevante for behandlingen af personoplysninger 

 

( ii)  I ndeholder relevante oplysninger om  ændringer i it -dr iften af I ST SaaS løsninger foretaget  i peri-

oden 1. april 2024 -  31. m arts 2025. 

 

( iii)  I kke udelader eller forvansker oplysninger, der er relevante for om fanget  af de beskrevne kon-

t roller under hensyntagen t il,  at  beskrivelsen er udarbejdet  for at  opfylde de alm indelige behov 

hos en bred kreds af kunder og deres revisorer og derfor ikke kan om fat te ethvert  aspekt  ved 

kont roller, som  den enkelte kunde måt te anse som  vigt ig efter deres sær lige forhold. 
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(B)  De kont roller, der knyt ter sig t il de kont rolmål,  der er anfør t  i m edfølgende beskrivelse, var hensigts-

mæssigt  udform et  og fungerede effekt ivt  i hele perioden 1. april 2024 -  31. m arts 2025. Kriter ierne 

for det te udsagn er, at :  

 

( i)  De r isici, der t ruede opnåelsen af de kont rolmål,  der er anfør t  i beskrivelsen, var ident ificeret  

  

( ii)  De ident ificerede kont roller ville, hvis anvendt  som  beskrevet , give høj  grad af sikkerhed for, at  

de pågældende r isici ikke forhindrer opnåelsen af de anfør te kont rolmål,  og 

 

( iii)  Kont rollerne var anvendt  konsistent  som  udform et , herunder at  m anuelle kont roller blev udført  af 

personer m ed passende kom petence og beføj else i hele perioden 1. april 2024 -  31. m arts 2025. 

 

(C)  Der er etableret  og opretholdt  passende tekniske og organisatoriske sikr ingsforanstaltninger m ed 

henblik på at  opfylde aftalerne m ed de dataansvarlige og god databehandlerskik.  

 

(D)  Den m edfølgende beskrivelse og de t ilhørende kr iter ier for opnåelse af kont rolmål og kont roller, kapi-

tel 2 ( inkl. Bilag 1) , er udarbejdet  m ed baggrund i overholdelse af I ST ApS’ standardaftale sam t  t il-

hørende databehandleraftale. Kriterierne for det te grundlag var:  

 

( i)  Polit ik for inform at ionssikkerhed  

 

( ii)  I nform at ionssikkerhedshåndbog 

 

Roskilde, den 3. april 2025 

 

Janne Veng Hansen, Pernille  Frederiksen,  

Adm . Direktør I nform at ionssikkerhedskonsulent  

 

I ST ApS, Gam m el Marbjergvej  9, 4000 Roskilde, CVR 25545079 
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K A PI T EL  2 :   

Beskr ivelse  a f  kont rolm iljøet  i t ilknytning 

t il it - dr ift en a f  I ST SaaS løsninger  
 

I ndledning   

Formålet  m ed nærværende beskrivelse er at  levere inform at ion t il I ST ApS’ kunder og deres revisorer 

vedrørende kravene i I SAE 3402, som  er den internat ionale revisorstandard for erklær ingsopgaver om  

kont roller hos serviceleverandører.  

 

Om fanget  af beskrivelsen er en afdækning af de tekniske og organisatoriske sikr ingsforanstaltninger, som  

er im plementeret  i forbindelse m ed driften af I ST SaaS løsninger. Produkt ramm en for denne beskrivelse 

er følgende SaaS løsninger:  

 

 I ST Dagt ilbud Børn 

 I ST Dagt ilbud Personale 

 I ST Dagt ilbud Adm in (herunder SFO Adm in)  

 I ST Elevadm inist rat ion 

 I ST Tjenestet id 

 I ST Ungdom sskole (Lara)  

 I ST Pladsanvisningen 

 I ST Personkreds 

 I ST Studie+  

 I ST SPS Flow 

 

Beskrivelse af I ST ApS 

I ST ApS er en del af den svenskejede koncern I ST Group AB, som  blev grundlagt  i 1982. I ST ApS be-

skæft iger cirka 100 m edarbejdere, som  er fordelt  på to kontoret  i hhv. Roskilde og Midt fyn. 

 

I  2013 opkøbte I ST Group AB den danske virksom hed Tabulex ApS, som  blev st iftet  i 1998, og i 2017 ek-

spanderede I ST ApS m ed købet  af virksom heden UDDATA t il også at  om fat te ungdom suddannelser. 

 

I ST ApS udvikler pr imær t  adm inist rat ive it - løsninger som  software-as-a-service (SaaS)  t il offent lige og 

pr ivate uddannelsesinst itut ioner, herunder dagt ilbud, grundskole, ungdom suddannelser og FGU, herunder 

bl.a. løsninger t il elevadm inist rat ion, skem alægning og m edarbejdernes arbejdst id. Med løsningerne fra 

I ST ApS er det  nem t  for brugerne at  sam le alt  t il administ rat ionen af dagt ilbuddet  eller skolen ét  sted. 

 

Leverancerne om fat ter dr ift , service og support , konsulentydelser og kurser. System erne udvikles lø-

bende, herunder også t ilpasning af funkt ionalitet , således at  system erne lever op t il gældende lovgivning 

og reguleringer. Alle vores system er udvikles, dr ives og forvaltes af dygt ige m edarbejdere m ed base i 

Danm ark og i sam arbejde m ed vores kollegaer i I ST Group AB. I ST Group AB har ansat te i Sverige, 

Norge, Tyskland og Danmark. 

 

Ca. halvdelen af m edarbejderne i I ST ApS har en baggrund fra uddannelsesverdenen. Det  giver os en 

god indsigt  i brugernes udfordringer og behov og et  godt  grundlag for at  yde god og brugbar support  t il 

brugerne. 

 

Udviklingen af løsningerne sker i tæt  sam arbejde m ed brugerne, domæneeksperter og udviklere m ed stor 

viden om  forvaltningsom rådet . 
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I ST ApS leverer løsninger t il stort  set  alle 98 kom m uner i Danm ark, sam t  m ange uddannelsesinst itut io-

ner, og er den førende leverandør  på m arkedet . 

 

I ST ApS arbejder m ed fast lagte processer og er cert ificeret  i I SO9001 – kvalitetsledelsessystem , hvilket  

sam m en m ed vores sikkerhedsarbejde, baseret  på ISO27001 & 27002, sikrer ensartethed og m inim ering 

af fej l.  

 

Periodens ændringer 

For fortsat  at  være at t rakt iv og aktuel på efteruddannelsesom råderne, har I ST ApS i det  forgangne år  ud-

videt  portefølj en af produkter t il vores kundesegm ent , hvilket  t ydeligt  afspej les i opkøb af virksom heden 

I nnoBeat  ApS og produktet  SPS Flow.  

 

SPS Flow opt im erer og håndterer effekt iv adm inist rat ion af Special Pædagogisk Støt te (SPS) , t il danske 

uddannelsesinst itut ioner, hvilket  frem m er sam arbejde m ellem  eleverne, skolen og staten. Med denne nye 

t ilføj else kan I ST ApS t ilbyde en m ere interakt iv og engagerende adm inist rat ion om kring SPS, der imøde-

kom m er de øgede krav t il fleksibilitet  og t ilgængelighed t il m arkedet  hos uddannelsesinst itut ionerne. I n-

tegrat ion af SPS Flow i vores portefølj e har ikke blot  beriget  vores udbud af løsninger, m en har også t il-

t rukket  en bredere målgruppe, der værdsæt ter digitale værktøj er. Det te skr idt  har posit ioneret  I ST ApS 

inden for efteruddannelse, hvor fokus på innovat ion og brugeroplevelse fortsæt ter m ed at  skabe værdi 

for både deltagere og virksom heder. 

 

Forretningsstrategi/  it - sikkerhedsstrategi 

Det  er I ST ApS’ st rategi, at  der i forretningen skal være indbygget  den nødvendige sikkerhed, så selska-

bet  ikke påføres uacceptable r isici. 

 

Som  leverandør  t il offent lige og pr ivate uddannelsesinst itut ioner arbejder I ST ApS m ed inform at ionssik-

kerhed på et  forretningsst rategisk niveau. Det te grundet  de m ange personoplysninger, som  håndteres i 

vores system er. I ST ApS’ målsætning er at  være kundernes professionelle sam arbejdspartner, der for-

svarligt  håndterer data, som  de bet ror t il os. 

 

Det  er I ST ApS’ holdning, at  vi skal sikre overholdelse af gældende lovgivning og gøre, hvad der er tek-

nisk og økonomisk m uligt , for at  sikre databehandlingens fort rolighed, integritet  og t ilgængelighed på et  

høj t  niveau. I nform at ionssikkerheden er i høj sædet  på alle niveauer af organisat ionen. Alle m edarbejdere 

skal være vidende om  vigt igheden af det te fokus og selv være m edvirkende t il løbende at  forbedre arbej -

det  om kring sikkerhed. 

 

Vores målsætning for inform at ionssikkerheden er, at  I ST ApS gennem fører alle nødvendige akt iviteter for 

at  sikre:   

 Tilgængelighed:  At  opnå en høj  t ilgængelighed m ed høje oppet ider og m inimeret  r isiko for nedbrud. 

 I ntegritet :  At  opnå en pålidelig og korrekt  funkt ion af inform at ionssystemerne m ed m inim eret  r isiko 

for ukorrekt  datagrundlag, f.eks. som  følge af m enneskelige og system mæssige fej l eller udefrakom -

m ende hændelser. 

 Fort rolighed:  At  sikre fort rolig databehandling, t ransm ission og opbevaring af data, hvor kun autori-

serede brugere har adgang. 

 

Det  er I ST ApS’ mål at  opretholde et  inform at ionssikkerhedsniveau, der som  minimum :   

 Følger gældende lovgivning, herunder GDPR. 

 Følger god brancheskik. 

 Lever op t il kundens ønsker, krav og forventninger t il en professionel leverandør . 
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Europa-Parlam entets og Rådets forordning (EU)  2016/ 679 af 27. april 2016 om  beskyt telse af fysiske 

personer i forbindelse m ed behandling af personoplysninger, sam t  Lov om  supplerende bestem m elser t il 

forordning om  beskyt telse af fysiske personer i forbindelse m ed behandling af personoplysninger og om  

fr i udveksling af sådanne oplysninger nr. 502 af 23/ 05/ 2018 udgør  den lovgivningsmæssige ram m e for 

behandling af personoplysninger i it - services.  

 

Kunden kan supplere m ed yderligere inst rukser formaliseret  i en databehandleraftale, som  indgås m ellem 

kunden (dataansvarlige)  og I ST ApS (databehandler) . I ST ApS’ ansvar er at  foretage de nødvendige tek-

niske og organisatoriske foranstaltninger, der sikrer, at  personoplysninger behandles på en sikker og for-

svarlig måde. 

  

For at  sikre en ensartet  leverance, som  lever op t il branchens bedste standarder, har vi valgt  at  under-

lægge driften af SaaS løsninger en revisionsproces m ed det  formål at  leve op t il kravene i en I SAE3402 

erklær ing. Revisionsprocessen gentages år ligt , og resulterer i en revisionserklæring, der offent liggøres på 

vores hjem m eside www.ist .dk. Erklær ingen kan bidrage t il kundens (dataansvarlig)  kont rol af, hvorvidt  

I ST ApS lever op t il inst ruksen i den indgåede databehandleraftale. 

 

I ST ApS har om kring it -sikkerhedsst rategien valgt  at  tage udgangspunkt  i I SO27001+ 2: 2017, og har så-

ledes brugt  I SO-m etodikken t il at  im plem entere de relevante sikr ingsforanstaltninger inden for følgende 

om råder:  

  I nform at ionssikkerhedspolit ikker 
  Organisering af inform at ionssikkerhed  
  Medarbejdersikkerhed  

 Styr ing af akt iver 

 Adgangsstyr ing 

 Kryptografi 

 Fysisk sikkerhed og m iljøsikr ing 

 

 Drift ssikkerhed 

 Kom m unikat ionssikkerhed 

 Leverandør forhold 

 Styr ing af inform at ionssikkerhedsbrud 

 I nform at ionssikkerhedsaspekter ved nød- , be-

redskabs-  og reetableringsstyr ing 

 Overensstem melse m ed lov-  og kont raktkrav 

De im plem enterede sikr ingsforanstaltninger hos I ST ApS frem går  af bilag 1 t il denne beskrivelse. 

 

I ST ApS’ organisat ion og organiser ing af it - sikkerheden 

I ST ApS er en del af koncernen I ST Group AB, bestående af selvstændige virksom heder i hhv. Sverige, 

Norge, Tyskland og Danmark.  

 

I ST ApS er organiseret  efter følgende st ruktur.  
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CEO, Adm inist rerende Direktør  udvikler st rategier og mål,  og er en del af Koncernledelsen i I ST Group 

AB. CEO varetager HR funkt ionen. 

 

I T-sikkerhedsfunkt ionen, inform at ionssikkerhedskonsulenten referer direkte t il den adm inist rerende di-

rektør , og arbejder st ruktureret  m ed databeskyt telse og inform at ionssikkerhed i I ST. 

 

SPS-Program , program lederen referer direkte t il den adm inist rerende direktør , og arbejder m ed udvikling 

og integrat ion af SPS Flow i I ST.  

 

Custom er Success består  af 31 m edarbejdere, der varetager kontakt  m ed brugere i form  af support , kon-

sulentbistand, kurser. Yderligere har de kontakt  m ed m yndigheder, sam arbejdspartnere, laver test  af vo-

res løsninger m .m .  

 

Developm ent  & Operat ions består  af 53 m edarbejdere, m ed kom petencer indenfor de udviklingsteknolo-

gier, vi benyt ter. De står  for udvikling og vedligeholdelse af de it -services, som  vi t ilbyder vores kunder. 

Den grundlæggende it -dr ift  t il SaaS løsninger varetages af koncernens egne m edarbejdere. Vores dygt ige 

m edarbejdere sikrer størst  m ulig t ilgængelighed og drift sstabilitet . 

 

Sales & Market ing består  af 8 m edarbejdere, der varetager kom m unikat ion og kontakten m ed kunder i 

forbindelse m ed salg, organiserer produktdemoer, deltager på m esser, afgiver t ilbud, ordrer, databe-

handleraftaler. 

 

I ST ApS arbejder m ed en st ruktureret  m etode og er ISO9001 cert ificeret  for at  sikre, at  alle processer og 

polit ikker er beskrevet  i vores kvalitetsstyr ingssystem  og I SMS. Det te for at  sikre uafhængighed af en-

keltpersoner. I ncidents eller afvigelser af it - sikkerhedsrelateret  karakter behandles på månedlige møder 

på baggrund af faste procedurer for håndtering af afv igelser. 

 

Forankringen af it - sikkerhedsarbejdet  i virksom heden er sikret  m ed ansvaret  i ledelsen og inform at ions-

sikkerhedskonsulenten. Ledergruppen og inform at ionssikkerhedskonsulenten arbejder sam m en om  at  

højne opmærksom heden på regler og procedurer blandt  m edarbejderne.  
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Risikostyr ing i I ST ApS 

Det  er I ST ApS’ polit ik, at  de r isici, der følger af selskabets akt iviteter, skal afdækkes eller begrænses t il 

et  sådant  niveau, at  selskabet  vil kunne opretholde en norm al dr ift . Endvidere er det  en del af I ST ApS’ 
polit ik, at  vores system er skal have passende foranstaltninger, der beskyt ter system et  m od brud på for-

t rolighed, integritet  og t ilgængelighed. 

 

Som  led i ovenstående it -sikkerhedsst rategi arbejder I ST ApS m ed standard I SO27001+ 2: 2017 for it -

sikkerhed som  primær  referenceram me for it - sikkerheden. Arbejdsprocessen om kring it -sikkerhed er en 

kont inuerlig og dynamisk proces, som  sikrer, at  I ST ApS t il hver en t id er i overensstemm else m ed vores 

kunders krav.  

 

I ST ApS har indarbejdet  faste procedurer for r isikovurdering af forretningen, sam t  for den regist rerede i 

vores system er. Det  sikres derm ed, at  de r isici, som  er forbundet  m ed de services, vi st iller t il rådighed, 

er m inimeret  t il et  acceptabelt  niveau. Risikovurdering foretages periodisk, sam t  når  der ændres i eksi-

sterende system er eller implem enteres nye system er, som  vurderes for relevante i forbindelse m ed at  

genvurdere vores generelle r isikovurdering. Risikovurderingen er en del af ledergruppens ansvar. 

 

Håndter ing af it - sikkerhed 

Ledelsen hos I ST ApS har det  daglige ansvar for it - sikkerhed, og derved sikres det , at  de overordnede 

krav og ram m er for it - sikkerhed er overholdt . Gennem  den cent rale it -sikkerhedspolit ik har ledelsen be-

skrevet  I ST ApS’ st ruktur for it - sikkerhed. I t -sikkerhedspolit ikken skal som  m inim um  revideres én gang 

år ligt . 

 

I ST ApS’ it - sikkerhedspolit ik er udarbejdet  m ed reference t il ovenstående og er gældende for alle m edar-

bejdere og for alle leverancer. Ved fej l eller sikkerhedsbrist  i vores drift sm iljø udbedres fej len/ sikkerheds-

hullet  om gående. Der følges bestemte procedurer, som  sikrer sporbarhed, forebyggende og korr igerende 

handlinger, sam t  underretning af kunderne. 

 

Alle servere og netværksenheder er dokumenteret  i I ST Groups dokum entat ionssystem . Her logges alle 

ændringer af vores system . Konfigurat ionsfiler t il netværksenheder ( firewalls, routere, switche og lig-

nende)  ligger gemt  i vores dokum entat ionssystem .  

 

I t -sikkerhedspolit ikken er udarbejdet , så I ST ApS har ét  fælles regelsæt . Dermed opnår  vi et  stabilt  

dr ift sm iljø og et  høj t  sikkerhedsniveau. Vi foretager løbende forbedringer af såvel polit ikker, procedurer 

som  den operat ionelle dr ift . 

 

På det  generelle it -sikkerhedsom råde har I ST ApS im plem enteret  de nødvendige procedurer og kont roller 

i forhold t il de enkelte om råder inden for I SO27001+ 2: 2017, der er defineret  i bilag 1, som  viser sikker-

hedsst rukturen og de kontrolmål,  der er implementeret  hos I ST ApS. 

 

HR, m edarbejdere og uddannelse 

Medarbejdernes domæneviden og kom petencer er en vigt ig forudsætning for I ST ApS’ forretning. Det  er 

vigt igt  at  vedligeholde og udbygge de kom petencer, vi råder over, så vi er i stand t il at  imødekom m e ud-

fordr ingerne i en om skiftelig branche. Vi afsæt ter hvert  år  penge t il efter/ videreuddannelse af vores m ed-

arbejdere, og der holdes flere år lige kom petencesam taler, hvor der er fokus på mål,  sam t  m edarbejder-

nes ønsker t il faglig udvikling. 

 

Vi arbejder m ed faste procedurer for bl.a. rekrut tering, ansæt telse og frat rædelser. Nye m edarbejdere 

gennem går  et  int rodukt ionsfor løb t il alle afdelinger i virksom heden. Forløbet  om fat ter en int rodukt ion i 

inform at ionssikkerhed, der om handler it - sikkerhedsregler, int rodukt ion t il informat ionssikkerhedsorgani-

sat ionen, god it -adfærd, dataklassifikat ion og særligt  fokus på I ST ApS’ rolle som  databehandler. I ST ApS 

indhenter ved ansæt telse underskrift  fra m edarbejderen på en erklær ing, hvori m edarbejderen t ilslut ter 
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sig virksom hedens regler for om gang m ed kundedata, og at  m edarbejderen er blevet  gjort  bekendt  m ed 

hvilket  lovgrundlag, der er gældende. 

 

I ST ApS’ m edarbejdere har i begrænset  om fang m ulighed for at  arbejde fra andre faciliteter end virksom-

hedens kontorer. Virksomheden har udarbejdet  en procedure, der beskriver regler og gode råd t il fj ernar-

bejdsplads. Vi har etableret  tekniske foranstaltninger, der sikrer en krypteret  opkobling t il kontorfacilite-

ter fra fj ernarbejdspladser. Adgang t il backend-system er og dr ift sm iljøer er teknisk begrænset . Endelig er 

m edarbejderen informeret  om , at  en eventuel fj ernarbejdsplads også kan være om fat tet  af ekstern in-

spekt ion.  

 

Alle m edarbejdere har en fort rolighedsklausul i deres ansæt telseskont rakter. Som  en del af vores frat ræ-

delsesprocedure indgår  en exit -sam tale m ed nærmeste leder, hvor vi m inder om , at  fort rolighedsklausu-

len fortsat  er gældende efter endt  ansæt telse. Ved brug af eksterne konsulenter, benyt ter vi en NDA-ska-

belon. 

 

For at  sikre en kont inuerlig t ilgang t il inform at ionssikkerhedskulturen har I ST ApS en plan for awareness-

kam pagner. Planen beskriver, hvilke em neom råder, der skal arbejdes m ed i løbet  af et  år . Planen revur-

deres år ligt  af inform at ionssikkerhedsgruppen.  

 

Fysisk  sikkerhed 

I ST ApS har sam arbejdet  m ed I nterxion siden 2008. Sam arbejdet  betyder, at  vi har overladt  de grund-

læggende datacenteropgaver t il en leverandør , der er ekspert  i opbygning og drift  af datacent re. I nter-

xion er ansvarlig for fysisk sikr ing, brand- , og vanddetekt ion og -bekæm pelse, st røm  og køling. I nter-

xions datacenter giver flere lag sikkerhed og opfylder anerkendte internat ionale standarder for inform at i-

onssikkerhed vedr. m anagem entsystem er og business cont inuity m anagem ent . 

 

At  være i stand t il at  t ilbyde stabile og sikre it -services t il vores kunder er natur ligvis et  cent ralt  krav. 

Fordi I nterxion er carr ier-neut ral, har I ST ApS det  bredeste udvalg af I SP-udbydere. Datacenteret  er 

hjem sted for Danish I nternet  Exchange (DI X) , og giver os den bedst  m ulige qualit y of service for inter-

net forbundne datalinjer. 

 

I ST ApS’ dr ift sm iljø er ejet  af I ST Group AB, som  I ST ApS er ejet  af. Drift sm iljøet  vedligeholdes af eget  

dr ift spersonale. Vi har en 10 kvm  stor pr ivat  celle, der er fysisk adskilt  fra andre kunder hos Digital Re-

alty. Alle adgange t il cellen sker via personlige adgangskort  og regist reres i et  cent ralt  system . 

 

St røm  og køling 

Der er etableret  redundant  power setup m ed to uafhængige plugsets (Feed A)  og (Feed B) . Hert il et  (A+ B 

Feed)  via ATS (Powerswitch)  for udstyr, der kun har ét  st rømudtag. St røm forsyningen t il datacenteret  har 

flere niveauer af sikr ing ved tab af byst røm . Der er etableret  fuldskala bat teri-backup t il begge st røm  

feeds. Hvis bat ter ikapaciteten når  et  kr it isk niveau, vil et  antal dieselgeneratorer overtage st røm produkt i-

onen, der er i stand t il at  levere fuld kapacitet . Generatorerne er sat  i et  redundant  setup m ed ekst ra ka-

pacitet , således at  fej l i en generator ikke m edfører m angel på redundans. Datacenteret  har lokal diesel-

kapacitet  t il at  køre m indst  24 t im er, og der er forsyningsaftaler m ed olieselskab om  24/ 7/ 365 leverance 

af dieselolie. Der foretages jævnlige tests af de enkelte kom ponenter i bat ter i og dieselgeneratorer, lige-

som  der én gang år ligt  foretages en fuldskala test  af hele setuppet . 

 

Sikr ing m od vand 

Datacenteret  er bygget  m ed forhøjet  gulvniveau, og der er etableret  intelligent  water leak detect ion sy-

stem er, der lokaliserer en eventuelt  vandlæk. Bygningen er indret tet  m ed sikr ing m od, at  kondensvand 

kan dryppe på hardwaren. Det te gælder også i t ilfælde af, at  brandbekæm pelsesanlægget  akt iveres. Ved 

hjælp af målere og termostater holdes en konstant  tem peratur og luft fugt ighed i datacenteret . 
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Brandsikr ing 

Der er etableret  autom at iseret  og overvåget  brandbekæm pelsessystem , der via sensorer måler varm e og 

fugt ighed. Anlægget  er energenbaseret , og alle energenflasker overvåges for, om  de holder det  anbefa-

lede t ryk. Hert il er der jævnlig fysisk kont rol og periodisk udskiftning af flasker v. udløbsdato.  

 

Fysisk sikr ing 

I nterxion har et  om fat tende sikkerheds-setup bestående af vagtpersonel i 24/ 7/ 365 rundering, og teknisk 

overvågning af perim eter, bygninger og gangarealer inden i centeret . Fysisk adgang foregår  via vagtcen-

t ralen og kun m ed godkendt  adgangskort . I dent iteten af personer m ed adgang foregår  via ir isscanning 

eller fingeraft ryk. Alle indgange t il centeret  er videoovervåget , og sluserne har vægtkont rol, der sikrer, at  

to personer ikke kan kom m e ind på sam m e t id. 

 

Offsite lokat ion 

Vi har etableret  en sekundær  backuplokat ion, der ligger m ere end 15 km  væk fra den primære lokat ion. 

Den sekundære lokat ion dr iftes ligeledes af I nterxion og er opbygget  efter samm e principper som  den 

primære drift slokat ion. Det  er blandt  andet  hert il,  at  offsite backups overføres. 

 

Kont rol m ed I nterxion 

I ST ApS fører løbende kont rol m ed, om  I nterxion, som  leverandør  t il kr it iske dele af vores dr ift sm iljø, le-

ver op t il kvalitetskrav sam t  overholdelse af kravene fra SLA i t ilknytning t il deres ydelser. I nterxion leve-

rer år ligt  en SOC2 auditorrapport , som  er resultatet  af deres om fat tende eksterne revision. I ST ApS 

evaluerer rapporten og sam m enholder den m ed egne observat ioner. Herefter vurderer vi, om  leverandø-

ren lever op t il de aftalte serviceydelser, og hvorvidt  der er grund t il at  tage aspekter op m ed dem . 

 

Datalinjer og netværkssikkerhed 

Dataforbindelsen t il dr ift sm iljøet  består  af to uafhængige I SP’er m ed opgraderbar 1gbs kapacitet . I  setup-

pet  indgår  én primær  og én sekundær  datalinje, hvor BGP autom at isk afgør , hvilken det  er bedst  at  be-

nyt te. Bryder den primære linje ned, routes t rafikken autom at isk via den sekundære. Når  den primære er 

reetableret , routes t rafikken igen via denne. 

 

Vores sam arbejde m ed I SP’en om fat ter Ddos beskyt telse m ed autom it igering indenfor kort  t id. Mit ige-

r ingsst rategien er lagt  i sam arbejde m ed I ST Group AB’s dr iftpersonale, og t ilpasset  vores norm ale t rafik-

mønst re. Ved et  Ddos angreb overst iges tærskelværdierne, og autom it igeringen t ræder t il.   

 

Drift sm iljøets perim etersikkerhed består  af to veldimensionerede firewalls, der er sat  i et  akt ivt / passivt  

cluster. Forbindelsen gennem  firewallen sikres via en gensidig overvågning i de to firewalls, der selv af-

gør , hvilken der er akt iv, og hvilken der er passiv.  

 

Firewallen er regelbaseret  og har som  udgangspunkt  en ”deny all” t rafikregel. Herpå er der udarbejdet  et  

regelsæt , der t illader specifikke protokoller m od en given servergruppering (Eks:  ht tps ->  Webservere) . 

 

Firewallen har en indbygget  ”Load balancer”, der benyt tes t il at  sikre fordelingen af den sam lede t rafik t il 

flere servere. 

 

Endelig fortager firewallen inspekt ion af datapakker ( I DS) . Autom at iseret  scanning og blokering af t rafik 

baseres på sårbarhedssituat ionen og holdes dagligt  opdateret . 

 

Hardware setup 

Hardware i dr ift sm iljøet  er opbygget  m ed et  antal fysiske servere (Hypervisor) , hvori flere vir tuelle ser-

vere dr iftes. Hert il er der dedikeret  storage system er (SAN) , som  sam m en m ed Hypervisor sikrer High 

Availabilit y og skalerbarhed. 
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De vir tuelle m iljøer består  af 31 fysiske servere fordelt  over flere clust re. Alle clust re har ledige ressour-

cer, så 1 eller flere noder kan fej le, uden at  det  har indflydelse på de kørende services, og som  sam t idig 

giver m ulighed for opdatering af firm ware og software, uden at  det  giver drift sforstyrrelse.  

 

Diskkapacitet  håndteres af en cent ral netværksbaseret  løsning (SAN) . SAN’et  t ilgås via fuld redundant  

switching m ellem  hypervisorne. Den sam lede diskkapacitet  er delt  op i logiske ”diske”, kaldet  LUN. Hver 

LUN replikeres. Alle diske er krypteret , og hvis diske fjernes fra SAN’et , bliver krypter ingsnøglen perm a-

nent  slet tet  efter få sekunder. 

 

Drift  af SaaS løsninger 

Faste dr ift sopgaver udføres m ed faste intervaller. Disse opgaver styres i I ST ApS’ dr ift safdeling, som  va-

retager kont rolleret  vedligehold og drift  af sam t lige servere. Opgaven er beskrevet  i t ilhørende checkli-

ster. 

 

Regist rer ing af it -udstyr i produkt ion (akt iver) 

I ST ApS regist rerer it -udstyr og services i virksom hedens CMDB (Configurat ion Managem ent  Database) . 

Formålet  er, at  vi alt id har en opdateret  database m ed relevant  data om handlende det  it -udstyr, der er 

nødvendigt  for, at  vi kan levere it -services t il kunder.  

 

I t -udstyr m ed en ip-adresse, der enten direkte eller indirekte indgår  i produkt ionsm iljøer og/ eller kontor-

m iljøer, skal regist reres og holdes opdateret  i CMDB'en. Det te er eksem pelvis:  Netværksudstyr, Servere 

(Fysiske/ vir tuelle) , Printere, PC'er, Mobile Enheder, Applikat ioner, Styresystemer, Services og Databaser.  

 

I  CMDB'en regist reres nødvendige detaljer om  akt ivet  og det  om kringliggende it -m iljø. Detaljeringsgra-

den afhænger af akt ivtypen. Der regist reres, hvilket  netværk enheden er t ilkoblet , I P-  adresse, ansvarlig 

person/ team , rolle (produkt ion, test / staging m v.) , relat ioner t il databaser, applikat ioner og andre ser-

vices. 

 

Drift sovervågning – NOC  

Drift sm iljøet  overvåges 24/ 7/ 365 via en autom at iseret  service. Der overvåges ressourcer for servere 

(Cpu, ram , disk, netværk)  og t ilgængelighed. Overvågningen om fat ter også relevante it -services eksem -

pelvis backups, t ilgængelighed for kundevendte system er og system er t il internt  brug. 

 

Den primære overvågning foregår  internt  i dr ift sm iljøet , m en for også at  dække den eksterne t ilgænge-

lighed har vi etableret  en offsite overvågning. Ved fej l rapporteres t il NOC, hvorefter fej len bliver under-

søgt . Er der tale om  krit iske fej l i servere eller services, adviseres den vagthavende drift sm edarbejder 

direkte. 

 

Driftens NOC er t il internt  brug i I ST ApS, og er således ikke t ilgængelig for kunder. Kunder, der oplever 

dr ift sproblemer, skal kontakt  os via de supportkanaler, der er aftalt  i kont rakter og Generelle vilkår .  

 

Drift sstatus kom m unikeres via I ST ApS’ hjem m eside:  ht tps: / / www.ist .com / dk/ dr ift  

 

Logning 

Logning er et  værdifuldt  værktøj  t il overvågning, fej lhåndtering og efterforskning. Da logs indeholder 

m ange forskellige inform at ioner, har vi adgangsstyr ing t il logs afhængigt  af, hvilke opgaver den enkelte 

m edarbejder må udføre. IST ApS arbejder m ed logning på flere niveauer:  Applikat ionslogs – der håndte-

rer specifikke operat ioner i applikat ioner, Sikkerhedslogs – der logger, hvornår  brugere logger ind i appli-

kat ioner, logning af, hvilke brugere der t ilgår  inform at ion af følsom  og fort rolig karakter i vores applikat i-

oner og Syslog – overvågningslogning. 
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Backup  

Formålet  m ed backup er at  sikre, at  kundens data i IST ApS’ host ingcenter  kan genskabes, nøj agt igt  og 

hurt igt , så kunderne undgår  unødvendig ventet id. Der tages backup på forskellige niveauer som  vir tuelle 

servere, konfigurat ioner og data. Det te sikrer, at  vi har flere m uligheder for at  sæt te ind ved behov for 

reetabler ing. 

 

Der tages backup af relevante databaser og konfigurat ioner, m ed henblik på at  m uliggøre reetablering i 

en given nødsituat ion. Der er forskellige krav t il frekvens af backups afhængigt  af it - system ets kr it ikali-

tet .  

 

Backuppolit ikken for kundedatabaser beskriver, at  der skal tages daglige backups, m inim um  én i døgnet . 

For m indst  én af disse backups foretages der ugent ligt  en reetabler ingstest , der tester backuppens inte-

gr itet . Hver backup gem m es på dedikerede backupservere placeret  i dr ift sm iljøet . Desuden flyt tes back-

ups t il en fysisk adskilt  lokat ion.  

 

Alle backups krypteres m ed AES-256 krypter ingsnøgle, og t ransport  af data m ellem  primær  site og offsite 

foregår  m ed krypterede datalinjer. 

 

Daglige backups af kundedatabaser opbevares i 30 dage. Herefter opbevares den sidste backup i hver 

måned. Backups, der er ældre end 6 måneder, slet tes perm anent . 

 

Patch m anagement  /  ændringshåndtering 

Formålet  m ed patch m anagem ent  er at  sikre, at  alle relevante opdateringer som  patches, fixes og service 

packs fra leverandører im plem enteres for at  sikre system erne m od nedet id og uautoriseret  adgang, og at  

im plem enteringen sker på en kont rolleret  måde. 

 

Vedligehold af Windows operat ivsystem er og t ilhørende backend-systemer fra Microsoft , håndteres af Mi-

crosofts indbyggede WSUS (Windows Server Update Services) , hvor sikkerheds-  og kr it iske patches in-

stalleres autom at isk m ed faste intervaller. 

 

Efter installat ion af operat ivsystem er følges en procedure, der sikrer, at  det  kun er relevante services og 

applikat ioner, der er t ilgængelige på serveren. Um iddelbart  inden en server sæt tes i produkt ion, følges en 

”Hardening”-proces, der sikrer, at  de anbefalede sikkerhedsindst illinger er sat  korrekt  på serveren.  

 

Styr ing af it - sikkerhedshændelser 

Sikkerhedshændelser og svagheder i I ST ApS’ system er skal rapporteres på en sådan måde, at  det  er 

m uligt  at  foretage korrekt ioner ret t idigt . Der er etableret  procedurer for hændelsesstyr ing og afvigerap-

portering, herunder sikkerhedsbrud. Procedurerne sikrer, at  der arbejdes system at isk, foretages nødven-

dig dataindsamling og dokum entat ion, således at  der efterfølgende er et  godt  grundlag at  evaluere ud 

fra. Afvigerapporter ingen er en del af vores Kvalitetsstyr ingssystem , og det  er ledelsen, der er ansvarlig 

for at  definere og koordinere en st ruktureret  ledelsesproces, der sikrer en passende reakt ion på sikker-

hedshændelser.  

 

Brugerstyr ing/  adgangssikkerhed 

Den logiske sikr ing skal sikre, at  kun autoriserede brugere har adgang t il systemerne. 

 

Tildeling af adgang t il dr iftsm iljø skal ske i overensstem m else m ed forretningsbet ingede formål og infor-

m at ionernes klassifikat ion. Både fysisk og logisk adgang er baseret  på pr incipperne "need- to-know" og 

”least  pr ivillege”, hvor der t ildeles adgang t il de inform at ioner, som  m an har behov for, for at  kunne ud-

føre sine opgaver/ sit  job eller rolle. 
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Anm odning om  adgang t il interne it -system er og produkt ionsm iljøer følger en fast lagt  procedure, der sik-

rer en adskillelse i anm odning, godkendelse, verifikat ion og implem entering. Adgangsstyr ingen dokum en-

teres i et  cent ralt  system .  

 

Beredskabsstyr ing 

I ST ApS’ forretning er i stor grad baseret  på den grundliggende it - infrast ruktur, hvorfra it -services udby-

des t il kunderne. I t -beredskabsplanen skal således ses som  en sam let  Business Cont inuity Plan (BCP)  el-

ler Forretningskont inuitetsplan.  

 

Ved alvorlige fej l inform eres den it -sikkerhedsansvarlige og ledelsen i I ST ApS. Den aktuelle beredskabs-

plan beskriver, hvorledes der skal inform eres, fej lsøges og fej lret tes. For at  gøre planerne så operat io-

nelle som  m uligt  er der etableret  procedurer for beredskabsstyr ing på flere niveauer. En overordnet  BCP 

beskriver definit ioner af beredskabsfaser, kr it ikalitet , eskaler ings- , og kom m unikat ionsprocedure. Planen 

beskriver håndteringen af to af de værst  tænkelige scenarier:  Nedbrud i datalinjer og totalt  datacenter-

nedbrud. 

 

BCP-planen suppleres af et  antal reetabler ingsplaner for kundevendte it -services sam t  kr it iske interne sy-

stem er. For at  sikre t ilgængeligheden t il reetableringsplanerne er disse lagret  på flere forskellige m edier 

og i hardcopy.  

 

I  løbet  af kont rolperioden er der gennem ført  relevante afprøvninger af beredskabsplanen. Hert il skal der 

foregå en år lig kvalitetssikr ing af alle reetabler ingsplaner, hvorefter enkelte system er vil blive udvalgt  t il 

en skr ivebordstest . 

 

Udvik lingsm iljøet  

Når  I ST ApS udvikler software (kunderet tede it -services)  bruges der dedikerede testm iljøer, hvorfra soft -

waren kan afvikles t il udvikling og test . Disse m iljøer er andre m iljøer end dem , som  kundernes software 

afvikles på.  

 

Eventuelle fej l i data og system integrat ioner er således afgrænset  t il kun at  have indflydelse på integrite-

ten af testdata. Testdata er fikt ive data opret tet  i system et  t il formålet  (=  ikke kundedata) . Under de af-

slut tende test faser kan der være behov for at  teste m ed data, der ligner live-m iljøernes. 

 

Test -  og udviklingsmiljøer afvikles fra produkt ionsm iljøet  i et  selvstændigt  I P-segm ent . Tilgængeligheden 

t il m iljøerne er begrænset , så disse kun kan t ilgås fra de udgående adresser for I ST’s kontorer. Det te er 

styret  via specifikke grupper i vores firewall, som  også styrer, hvilke protokoller og porte system erne kan 

t ilgås m ed. 

 

Der er fast lagte procedurer for udvikling, test  og godkendelse i virksom hedens Kvalitetsstyr ingssystem . 

 

Væsent lige ændringer  i forhold t il it - sikkerhed 

Vi arbejder i I ST ApS konstant  m ed et  fokus på at  forbedre processer og procedurer for at  højne it -sik-

kerheden.  

 

Kundernes ansvar  ( kom plem enterende kontroller  hos kunderne)  

Det te kapitel beskriver det  generelle kont rolm iljø for I ST ApS’ SaaS løsninger, hvilket  betyder, at  der ikke 

tages høj de for den enkelte kundes aftale. 

 

I ST ApS er ikke ansvarlig for adgangsret t igheder, herunder t ildeling, ændring og nedlæggelse, i forhold t il 

den enkelte kundes brugere og deres adgang t il SaaS løsninger. Kunden er selv forpligt iget  t il at  sikre de 

nødvendige kont roller i t ilknytning t il det te kont rolmål.  
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I ST anvender t il datat ransm ission TLS-krypter ing j f. Datat ilsynets retningslinjer for t ransm ission over 

åbne netværk i forbindelse m ed web- t jenester. Kunden er derudover selv ansvarlig for datat ransm issio-

nen t il SaaS løsningerne, og det  er kundens ansvar at  skabe den nødvendige datat ransm ission t il I ST 

ApS’ datacenter. Kunden skal selv sikre de nødvendige kont roller i t ilknytning t il det te kont rolmål. 
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B I LA G 1 :    

I ST ApS har  a rbejdet  m ed følgende kon-

t rolmål og sikkerhedsforansta ltn inger  fra  

I SO2 7 0 0 1 + 2 :2 0 1 7   
 

0 . Risikoanalyse og - håndter ing 

0.0. Vurdering af sikkerhedsrisici 

0.1. Risikohåndtering  

 

5 . I nform at ionssikkerhedspolit ikker  

5.1. Retningslinjer for styr ing af 

inform at ionssikkerhed  

 

6 . Organiser ing af inform at ionssikker-

hed 

6.1. I ntern organisering 

6.2. Mobilt  udstyr og fjernarbejdspladser 

 

7 . Medarbejdersikkerhed 

7.1. Før  ansæt telse  

7.2. Under ansæt telsen  

7.3. Ansæt telsesforholds ophør eller æn-

dring 

 

8 . Styring af akt iver  

8.1. Ansvar for akt iver  

8.3. Mediehåndtering 

 

9 . Adgangsstyr ing  

9.1. Forretningsmæssige krav t il adgangs-

styr ing  

9.2. Adm inist rat ion af brugeradgang  

9.3. Brugernes ansvar 

 

1 0 . Kryptografi  

10.1. Kryptografiske kont roller 

 

1 2 . Drift ssikkerhed 

12.1. Drift sprocedurer og ansvarsom råder 

12.3. Backup 

12.4. Logning og overvågning 

12.5. Styr ing af dr ift ssoftware 

 

1 3 . Kom m unikat ionssikkerhed  

13.1. Styr ing af netværkssikkerhed 

 

1 4 . ( Anskaffe lse) , udvik ling og vedlige-

holdelse af system er 

14.1. Sikkerhedskrav t il it - system et  

14.2. Sikkerhed i udviklings-  og hjælpepro-

cesser 

 

1 5 . Leverandør forhold 

15.1. I t -sikkerhed i leverandør forhold 

15.2. Styr ing af leverandørydelser 

 

1 6 . Styring af inform at ionssikkerheds-

brud 

16.1. Styr ing af inform at ionssikkerheds-  

brud og forbedringer 

 

1 7 . I nform at ionssikkerhedsaspekter  ved 

nød- , beredskabs-  og reetabler ings-

styr ing 

17.1. I nform at ionssikkerhedskont inuitet  

17.2. Redundans 

 

1 1 . Fysisk sikkerhed og m iljøsikr ing 

* *  Kontorlokaler* *  

11.1. Sikre om råder 

11.2. Udstyr 
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K A PI T EL  3 :   

Uafhængig revisors erk lær ing m ed sik -

kerhed om  beskr ivelsen af  kont roller ,  

deres udform ning og funkt ionalite t  
 

Til kunder af I ST SaaS løsninger og deres revisorer 

 

Om fang 

Vi har fået  som  opgave at  afgive erklær ing om  I ST ApS’ beskrivelse i kapitel 2 ( inkl. bilag 1) , som  er 

en beskrivelse af kont rolm iljøet  i t ilknytning t il it -driften af I ST SaaS løsninger, jævnfør  databehand-

leraftale m ed kunder, i hele perioden 1. april 2024 -  31. m arts 2025, og om  udform ningen og funkt io-

nen af kont roller, der knyt ter sig t il de kont rolmål,  som  er anfør t  i beskrivelsen.  

 

Vores konklusion udt rykkes m ed høj  grad af sikkerhed. 

 

Erklær ingen er afgivet  efter den part ielle m etode, hvilket  betyder, at  denne erklær ing ikke om fat ter de 

it -sikkerhedsmæssige kontroller og kont rolakt iviteter t ilknyt tet  anvendelsen af eksterne sam arbejds-

partnere. Brugen af underleverandører er nærmere oplistet  i databehandleraftaler m ed kunderne. 

 

Erklær ingen behandler ikke kundespecifikke forhold. Desuden om fat ter erklæringen ikke de kom ple-

m enterende kont roller og kont rolakt iviteter, som  udføres af brugervirksomheden, j f. kont rolbeskrivel-

sen kapitel 2, afsnit tet  om  kom plementerende kont roller. 

 

I ST ApS’ ansvar 

I ST ApS er ansvarlig for udarbejdelsen af beskrivelsen og t ilhørende udsagn, herunder fuldstændighe-

den, nøj agt igheden og måden, hvorpå beskrivelsen og udsagnet  er præsenteret ;  for leveringen af de 

ydelser beskrivelsen om fat ter, for at  anføre kont rolmålene sam t  for udform ningen, im plem enteringen 

og effekt ivt  fungerende kont roller for at  nå de anfør te kont rolmål. 

 

Beierholm s uafhængighed og kvalitetsstyr ing 

Vi har overholdt  kravene t il uafhængighed og andre et iske krav i FSR’s Et iske Regler, som  er baseret  

på grundlæggende principper om  integritet , objekt ivitet , faglige kom petencer og fornøden omhu, for-

t rolighed sam t  professionel adfærd.  

 

Vi anvender I SQM 1 og opretholder derfor et  om fat tende system  for kvalitetsstyr ing, herunder doku-

m enterede polit ikker og procedurer for overholdelse af et iske regler, faglige standarder sam t  gæl-

dende krav ifølge lov og øvrig reguler ing. 

 

Beierholm s ansvar 

Vores ansvar er, på grundlag af vores handlinger, at  udt rykke en konklusion om  I ST ApS’ beskrivelse 

sam t  om  udformningen og funkt ionen af kont roller, der knyt ter sig t il kont rolmål,  der er anfør t  i denne 

beskrivelse.  

 

Vi har udfør t  vores arbejde i overensstem m else m ed I SAE 3402, Erklær inger med sikkerhed om  kon-

t roller hos en serviceleverandør , som  er udstedt  af I AASB. Denne standard kræver, at  vi overholder 

et iske krav sam t  planlægger og udfører vores handlinger for at  opnå høj  grad af sikkerhed for, om  be-

skrivelsen i alle væsent lige henseender er retvisende, og om  kont rollerne i alle væsent lige henseender 

er hensigtsmæssigt  udform et  og fungerer effekt ivt .  
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En erklær ingsopgave m ed sikkerhed om  at  afgive erklær ing om  beskrivelse, udform ning og funkt iona-

litet  af kont roller hos en serviceleverandør  om fat ter udførelse af handlinger for at  opnå bevis for op-

lysningerne i serviceleverandørens beskrivelse af sit  system  sam t  for kont rollernes udformning og 

funkt ionalitet . De valgte handlinger afhænger af serviceleverandørens revisors vurdering, herunder 

vurderingen af r isiciene for, at  beskrivelsen ikke er retvisende, og at  kont rollerne ikke er hensigts-

mæssigt  udform et  eller ikke fungerer effekt ivt .  

 

Vores handlinger har om fat tet  test  af funkt ionaliteten af sådanne kont roller, som  vi anser for nødven-

dige for at  give høj  grad af sikkerhed for, at  de kont rolmål,  der er anført  i beskrivelsen, blev nået . En 

erklær ingsopgave m ed sikkerhed af denne type om fat ter endvidere vurdering af den sam lede præsen-

tat ion af beskrivelsen, hensigtsmæssigheden i de heri anfør te mål sam t  hensigtsmæssigheden af de 

kr iter ier, som  I ST ApS har specificeret  og beskrevet  i kapitel 2 ( inkl. bilag 1) . 

 

Det  er Beierholm s opfat telse, at  det  opnåede bevis er t ilst rækkeligt  og egnet  t il at  danne grundlag for 

vores konklusion. 

 

Begrænsninger i kontroller  hos I ST ApS 

I ST ApS’ beskrivelse er udarbejdet  for at  opfylde de alm indelige behov hos en bred kreds af kunder og 

deres revisorer og om fat ter derfor ikke nødvendigvis alle de aspekter ved system et , som  hver enkelt  

kunde måt te anse for vigt igt  efter deres sær lige forhold.  

 

Endvidere vil kont roller hos en databehandler som  følge af deres art  m uligvis ikke forhindre eller op-

dage alle brud på datasikkerheden. Herudover er frem skrivningen af enhver vurdering af funkt ionalite-

ten t il frem t idige perioder undergivet  r isikoen for, at  kont roller hos en databehandler kan blive ut il-

st rækkelige eller svigte.  

 

Konklusion 

Vores konklusion er udform et  på grundlag af de forhold, der er redegjort  for i denne erklær ing. De kr i-

ter ier, vi har anvendt  ved udform ningen af konklusionen, er kr iterier, der er beskrevet  i kapitel 1 i le-

delsens erklær ing. Det  er vores opfat telse,  

 

a)  at  beskrivelsen af I ST ApS’ kont rolm iljø i t ilknytning t il it -dr iften af I ST SaaS løsninger, således 

som  det  var udform et  og im plem enteret  i hele perioden 1. april 2024 -  31. m arts 2025, i alle væ-

sent lige henseender er retvisende, og 

b)  at  kont rollerne, som  knyt tede sig t il de kont rolmål,  der er anfør t  i beskrivelsen, i alle væsent lige 

henseender var hensigtsmæssigt  udform et  i hele perioden 1. april 2024 -  31. m arts 2025, og 

c)  at  de testede kont roller, som  var de kont roller, der var nødvendige for at  give høj  grad af sikker-

hed for, at  kont rolmålene i beskrivelsen blev nået  i alle væsent lige henseender, har fungeret  ef-

fekt ivt  i hele perioden 1. april 2024 -  31. m arts 2025. 

 

Beskrivelse af de testede kontroller 

De specifikke kont roller, der er testet , sam t  arten, den t idsmæssige placering og resultater af disse 

test  frem går  af kapitel 4. 
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Tiltænkte brugere og formål 

Denne erklæring og beskrivelsen af test  af kont roller under kapital 4 er udelukkende t iltænkt  I ST ApS’ 
kunder og deres revisorer, som  har en t ilst rækkelig forståelse t il at  overveje dem  sam m en m ed anden 

inform at ion, herunder inform at ion om  kunders egne kont roller, som  kunderne som  dataansvarlige selv 

har udfør t , ved vurdering af, om  kont rolm iljøet  er passende.  

 

Søborg, den 3. april 2025 

 

Beierholm  
Godkendt  Revisionspartnerselskab 

CVR 32  89  54  68 

 

Kim  Larsen    Jesper Aaskov Pedersen 

Statsautoriseret  revisor   I T-auditor, Director  
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K A PI T EL  4 :   

Kont rolmål,  kontrolakt ivitet ,  tests og re -

sulta ter  heraf 
 

Vi har st ruktureret  vores arbejde i overensstem m else m ed I SAE 3402 – erklær ing m ed sikkerhed om 

kont roller hos en serviceleverandør . For hvert  kont rolmål indleder vi m ed et  kort  resumé af kont rolmå-

let , som  det  er beskrevet  i referenceram m en I SO27001 og 2, version 2017.  

 

Hvad angår  periode har vi i vores test  forholdt  os t il,  om  I ST ApS har levet  op t il kont rolmålene i perioden 

1. april 2024 -  31. m arts 2025.  

 

Under det  grå felt  er t re kolonner:   

 

 Første kolonne viser de akt iviteter, som  I ST ApS j f. sin dokum entat ion har iværksat  for at  leve op 

t il kravene.  

 Anden kolonne viser, hvordan vi har valgt  at  teste, om  det  forholder sig som  beskrevet .  

 Tredje kolonne viser resultatet  af vores test . 

 

De udfør te tests 

De udførte tests i forbindelse m ed fast læggelsen af kont rollers design, im plementering og operat io-

nelle effekt ivitet  er foretaget  ved m etoderne beskrevet  nedenfor.  

 

I nspekt ion Gennem læsning af dokumenter og rapporter, som  indeholder angi-

velse om kring udførelse af kont rollen. Det te om fat ter bl.a. gennem -

læsning af og st illingtagen t il rapporter og anden dokum entat ion for 

at  vurdere, om  specifikke kont roller er designet , så de kan forven-

tes at  blive effekt ive, hvis de im plem enteres. Endvidere vurderes 

det , om  kont roller overvåges og kont rolleres t ilst rækkeligt  og m ed 

passende intervaller. 

Forespørgsler Forespørgsel t il passende personale hos I ST ApS. Forespørgsler har 

om fat tet , hvordan kont roller udføres. 

Observat ion Vi har observeret  kont rollens udførelse. 

Genudføre kont rollen Gentaget  den relevante kont rol. Vi har gentaget  udførelsen af kon-

t rollen m ed henblik på at  verificere, at  kont rollen fungerer som  for-

udsat . 
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K O N T R O L MÅ L  -  I N D L ED N I N G :   

Risikovurdering og – håndter ing 

 

Risikovurdering skal ident ificere og prioritere r isici m ed udgangspunkt  i it -dr iften af I ST SaaS løsninger. Re-

sultatet  skal bidrage t il at  fast lægge og prioritere de nødvendige ledelsesindgreb og sikr ingsforanstaltninger 

for at  imødegå relevante r isici. 

 

I ST ApS’ kont rolakt ivitet  Beierholm s udfør te test  Resultat  af test  

Gennem  en r isikovurdering er der 

sket  ident ificer ing og prior iter ing 

af r isici. Udgangspunkt  for vurde-

r ingen er de i beskrivelsen define-

rede I ST SaaS løsninger.  

Resultatet  bidrager t il at  fast lægge 

og prior itere de nødvendige ledel-

sesindgreb og sikr ingsforanstalt -

ninger for at  imødegå relevante r i-

sici.  

 

Vi har forespurgt  og indhentet  det  relevante 

m ateriale ifm . revisionen af r isikohåndteringen. 

Vi har kont rolleret , at  der for I ST SaaS løsnin-

ger arbejdes m ed en løbende vurdering af den 

r isiko, som  opstår  som  følge af de forretnings-

mæssige forhold. Vi har kont rolleret , at  r isiko-

vurderingen er forankret  ned igennem  virk-

som hedens organisat ion. 

Vi har kont rolleret , at  der sker løbende be-

handling af virksom hedens r isikobillede, og 

m ed dert il hørende løbende t ilpasning af kon-

sekvenser og sandsynlighed. 

 

I ngen bemærkninger. 
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K O N T R O L MÅ L  5 :   

I nform at ionssikkerhedspolit ikker  

 

Ledelsen skal udarbejde en inform at ionssikkerhedspolit ik, som  bl.a. skal indeholde ledelsens sikkerhedsmål-

sætning, -polit ik og overordnede handlingsplan. I nform at ionssikkerhedspolit ikken vedligeholdes under hen-

syn t il den aktuelle r isikovurdering. 

 

I ST ApS’ kont rolakt ivitet  Beierholm s udfør te test  Resultat  af test  

Der er en skr ift lig st rategi, som  

bl.a. indeholder ledelsens sikker-

hedsmålsætning, -polit ik og over-

ordnede handlingsplan.  

I t -sikkerhedspolit ikken og de t ilhø-

rende støt tepolit ikker er godkendt  

af virksom hedens ledelse, og ef-

terfølgende forankret  ned gennem  

virksom hedens organisat ion. 

Polit ikken revurderes efter plan-

lagte intervaller.  

Polit ikken er t ilgængelig for alle 

relevante m edarbejdere. 

Vi har indhentet  og revideret  I ST ApS’ seneste 

it -sikkerhedspolit ik. 

Gennem  revisionen har vi kont rolleret , at  der 

sker løbende vedligeholdelse af it - sikkerheds-

polit ikken. Sam t idig har vi ved revisionen kon-

t rolleret , at  de underliggende støt tepolit ikker 

er im plementeret . 

Vi har kont rolleret , at  polit ikken er godkendt  

og underskrevet  af virksom hedens bestyrelse 

og direkt ion, og at  den er gjort  t ilgængelig for 

m edarbejderne via I ST ApS’ int ranet . 

 

 

I ngen bemærkninger. 

Alle m edarbejdere skal m indst  1 

gang år ligt  have m odtaget  en gen-

nem gang af de for dem  relevante 

sikkerhedspolit ikker og t ilhørende 

retningslinjer. 

Ledelsen skal hvert  år  indhente en 

skr ift lig sikkerhedserklæring fra 

hver m edarbejder. Sikkerhedser-

klær ingen skal bekræfte m edar-

bejderens deltagelse i undervisnin-

gen om  it -sikkerhed sam t  forstå-

else for og t ilslutning t il virksom -

hedens polit ikker og retningslinjer. 

Vi har kont rolleret  det  seneste undervisnings-

m ateriale i forhold t il uddannelse og vej ledning 

af I ST ApS’ m edarbejdere i gældende polit ikker 

og retningslinjer vedrørende it -sikkerhed.  

Vi har st ikprøvevist  inspiceret , at  m edarbej -

derne har afgivet  sikkerhedserklær ingen om  

m odtagelse af undervisningen og om  forståelse 

af og t ilslutning t il virksomhedens regler og 

retningslinjer vedr. it - sikkerhed.  

 

 

I ngen bemærkninger. 
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K O N T R O L MÅ L  6 :   

Organiser ing af inform at ionssikkerhed 

 

Der skal etableres en styr ing af it - sikkerheden i virksom heden. Der skal være placeret  et  organisator isk an-

svar for it - sikkerheden m ed passende forretningsgange og inst rukser. Den it -sikkerhedsansvarliges rolle 

skal bl.a. sikre overholdelse af sikkerhedsforanstaltninger, herunder løbende ajourføring af den overordnede 

r isikovurdering.  

 

Virksom heden skal sikre, at  fj ernarbejdspladser og brugen af m obilt  udstyr får  et  passende beskyt telsesni-

veau. 

 

I ST ApS’ kont rolakt ivitet  Beierholm s udfør te test  Resultat  af test  

Der er placeret  et  organisator isk 

ansvar for it - sikkerhed, og det  er 

dokum enteret  og im plem enteret .  

I t -sikkerheden er koordineret  på 

t værs af virksom hedens organisa-

tor iske ram m er. 

 

Gennem  inspekt ion og test  har vi sikret , at  det  

organisatoriske ansvar for it - sikkerhed er do-

kum enteret  og im plem enteret .  

Vi har kont rolleret , at  it - sikkerheden er foran-

kret  på t værs af organisat ionen i forhold t il I ST 

SaaS løsninger.  

Ved interview har vi kont rolleret , at  den it -sik-

kerhedsansvarlige har kendskab t il rollen og de 

t ilhørende ansvarsom råder. 

I ngen bemærkninger. 

Risici i relat ion t il anvendelse af 

m obilt  udstyr og fjernarbejdsplad-

ser er ident ificeret , og sikkerheds-

forhold i relat ion t il anvendelsen er 

håndteret .  

Det  er kont rolleret , at  der findes form elle poli-

t ikker i forbindelse m ed anvendelse af m obilt  

udstyr og fjernarbejdspladser.  

Vi har st ikprøvevist  inspiceret , at  polit ikken er 

im plem enteret  i forhold t il m edarbejdere m ed 

m obilt  udstyr.  

I fm . anvendelsen af fj ernarbejdspladser hos 

I ST ApS har vi gennem gået , hvorvidt  der er 

im plem enteret  passende sikkerhedsforanstalt -

ninger, sådan at  om rådet  er afdækket  i forhold 

t il r isikovurderingen for om rådet .  

I ngen bemærkninger. 
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K O N T R O L MÅ L  7 :   

Medarbejdersikkerhed 

 

Det  skal sikres, at  alle nye m edarbejdere er opmærksom m e på deres sær lige ansvar og rolle i forbindelse 

m ed virksom hedens inform at ionssikkerhed for derigennem  at  m inim ere r isikoen for m enneskelige fej l, t y-

veri, svindel og m isbrug af virksom hedens inform at ionsakt iver. 

 

I ST ApS’ kont rolakt ivitet  Beierholm s udfør te test  Resultat  af test  

Via fast lagte arbejdsprocesser og 

procedurer er det  sikret , at  alle 

nye m edarbejdere får  oplyst  deres 

sær lige ansvar og rolle i forbin-

delse m ed ansæt telse i I ST ApS.  

Herunder de fast lagte ram m er for 

deres arbejde og den om kringlig-

gende it -sikkerhed.  

Eventuelle sikkerhedsansvar er 

fast lagt  og nærm ere beskrevet  

gennem  st illingsbeskrivelse og i 

form  af vilkår  i ansæt telseskon-

t rakten. 

Medarbejderne er bekendte m ed 

deres tavshedspligt  via en under-

skrevet  ansæt telseskont rakt  og 

via personalepolit ik. 

 

Vi har kont rolleret , at  de af ledelsen udarbej -

dede forretningsgange og procedurer i forbin-

delse m ed ansæt telse og ansæt telsesophør  er 

overholdt .  

Gennem  st ikprøver har vi testet , om  ovenstå-

ende forretningsgange og procedurer er over-

holdt  både i forhold t il ansæt telse og ansæt tel-

sesophør . 

Ved interview har vi kont rolleret , at  væsent lige 

m edarbejdere for I ST SaaS løsninger er be-

kendt  m ed deres tavshedspligt . 

Vi har gennem gået  cent rale m edarbejderes 

st illingsbeskrivelser og ansæt telseskont rakter, 

og efterfølgende testet  den enkelte m edarbej -

ders kendskab t il arbejdsmæssige roller og t il-

hørende sikkerhedsansvar. 

Revisionen har påset , at  IST ApS’ personalepo-

lit ik er nem t  t ilgængelig, og har et  afsnit  om -

kring vilkår  for fort rolighed, som  følge af infor-

m at ion opnået  ifm . arbejde udfør t  hos I ST 

ApS. 

I ngen bemærkninger. 
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K O N T R O L MÅ L  8 :   

Styring af akt iver 

 

Der skal være sikr ing og vedligeholdelse af den nødvendige beskyt telse af virksom hedens inform at ionsakt i-

ver, og alle virksom hedens fysiske og funkt ionsmæssige inform at ionsrelaterede akt iver skal ident ificeres, og 

der skal udpeges en ansvarlig “ejer”. Virksom heden skal sikre, at  inform at ionsakt iver i forhold t il I ST SaaS 

løsninger får  et  passende beskyt telsesniveau. 

 

Der skal være bet ryggende kont roller, som  sikrer, at  datam edier bliver bortskaffet  på forsvarlig vis, når  der 

ikke længere er brug for dem , i overensstem m else m ed form elle procedurer.  

  

I ST ApS’ kont rolakt ivitet  Beierholm s udfør te test  Resultat  af test  

Alle inform at ionsakt iver er ident ifi-

ceret , og der er etableret  en ajour-

før t  fortegnelse over alle væsent -

lige akt iver.  

Der er udpeget  en ejer for alle væ-

sent lige akt iver i forbindelse m ed 

driften af I ST SaaS løsninger. 

Vi har gennem gået  og kont rolleret  virksom he-

dens cent rale it - register for væsent lige it -en-

heder i t ilknytning t il driften af I ST ApS’ SaaS 

løsninger. Gennem  observat ion og kont rol har 

vi kont rolleret  relat ioner over t il de cent rale 

knowhow-system er for dr iften af I ST SaaS løs-

ninger.  

Vi har ved observat ioner og forespørgsler kon-

t rolleret , at  I ST ApS overholder de væsent lig-

ste sikr ingsforanstaltninger for om rådet  i hen-

hold t il sikkerhedsstandarden. 

I ngen bemærkninger. 

I nform at ioner og data i relat ion t il 

I ST SaaS løsninger er opdeling 

m ed udgangspunkt  i den forret -

ningsmæssig værdi, følsom hed og 

behovet  for fort rolighed. 

Vi har kont rolleret , at  der findes en passende 

opdeling af akt iver og t ilhørende procedu-

rer/ forretningsgange ifm . IST ApS’ dr ift  af 

SaaS løsninger. I  denne forbindelse har vi kon-

t rolleret , om  de interne procedurer og arbejds-

gange mht . ejerskab af applikat ioner og data 

er overholdt . 

Vi har kont rolleret , at  kontrakter, SLA og data-

behandleraftaler anvendes som  et  cent ralt  

værktøj  t il at  sikre definit ionen, adskillelsen og 

afgrænsningen m ellem  I ST ApS’ ansvarsom rå-

der og overgangen t il kundens ansvarsom råde 

ifm . adgang t il inform at ioner og data.  

Derved påhviler der t ypisk kunden et  eget  an-

svar m ed at  sikre, at  der er et  passende be-

skyt telsesniveau på egne inform at ioner og 

data.  

I ngen bemærkninger. 

Der er procedurer for, hvorledes 

der skal ske dest rukt ion af data-

bærende m edier. 

 

Vi har:  

 forespurgt  ledelsen om  hvilke procedurer/  

kont rolakt iviteter, der udføres vedrørende 

dest rukt ion af databærende m edier. 

 st ikprøvevist  gennem gået  procedurerne for 

dest rukt ion af databærende m edier. 

I ngen bemærkninger. 
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K O N T R O L MÅ L  9 :   

Adgangsstyring  

 

At  styre adgangen t il virksom hedens systemer, inform at ioner og netværk m ed udgangspunkt  i de forret -

nings-  og lovgivningsbet ingede krav. At  sikre autor iserede brugeres adgang og forhindre uautoriseret  ad-

gang. 

 

I ST ApS’ kont rolakt ivitet  Beierholm s udfør te test  Resultat  af test  

Der foreligger dokum enterede og 

ajourførte retningslinjer for I ST 

ApS’ adgangsstyr ing. 

Vi har:  

 forespurgt  ledelsen, om  der er etableret  

procedurer for adgangsstyr ing i I ST ApS.  

 st ikprøvevist  påset , at  procedurer for ad-

gangsstyr ing eksisterer og er im plem ente-

ret  j f. I ST ApS’ retningslinjer. 

 gennem  interview af nøglepersoner sam t  

ved st ikprøvevis inspekt ion påset , at  ad-

gangsstyr ing t il dr ift sm iljøet  følger I ST 

ApS’ retningslinjer, og at  autorisat ioner 

t ildeles i henhold t il aftale. 

I ngen bemærkninger. 

Der er en form aliseret  forretnings-

gang for t ildeling og afbrydelse af 

brugeradgang. 

Tildeling og anvendelse af udvi-

dede adgangsret t igheder er be-

grænset  og overvåges. 

Vi har forespurgt  ledelsen, om  der er etableret  

procedurer for adgangsstyr ing i I ST ApS. 

Vi har ved st ikprøvevis inspekt ion påset , 

 at  der anvendes passende autorisat ions-

system er i relat ion t il adgangsstyr ing i I ST 

ApS. 

 at  den form aliserede forretningsgang for 

t ildeling og afbrydelse i brugeradgang er 

im plem enteret  i I ST ApS’ system er, og at  

der foretages løbende opfølgning på regi-

st rerede brugere. 

I ngen bemærkninger. 

I nterne brugeres adgangsret t ighe-

der gennem gås regelmæssigt  efter 

en form aliseret  forretningsgang. 

Vi har ved st ikprøvevis inspekt ion påset , at  der 

eksisterer en form aliseret  forretningsgang for 

opfølgning på kont rol af autor isat ioner i hen-

hold t il retningslinjerne, herunder:  

 at  der foretages løbende form el ledelses-

mæssig opfølgning på regist rerede bru-

gere m ed udvidede ret t igheder hver 3. 

måned 

 at  der foretages løbende form el ledelses-

mæssig opfølgning på regist rerede bru-

gere m ed alm indelige ret t igheder hver 6. 

måned. 

I ngen bemærkninger. 
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Tildeling af adgangskoder styres 

gennem  en form aliseret  og kon-

t rolleret  proces, som  bl.a. sikrer, 

at  der sker skift  af standardpass-

word. 

Vi har forespurgt  ledelsen, om  der er etableret  

procedurer for t ildeling af adgangskoder i I ST 

ApS. 

Vi har ved st ikprøvevis inspekt ion påset ,  

 at  der ved t ildeling af adgangskode sker 

en autom at isk system mæssig kont rol af, 

at  password skiftes ved første login. 

 at  standardpassword ved im plem entering 

af system software m v. skiftes. 

 hvor det te ikke er m uligt , at  procedurer 

sikrer, at  der sker m anuelt  skift  af stan-

dardpassword. 

I ngen bemærkninger. 

Adgange t il operat ivsystem er og 

netværk er beskyt tet  m ed pass-

word.  

Der er opsat  kvalitetskrav t il pass-

word, således at  der kræves en 

m inimum slængde, krav om  kom -

pleksitet  og m aksim al løbet id, lige 

som  password-opsætninger m ed-

fører, at  password ikke kan gen-

bruges. Et  password kan høj st  

skiftes én gang på sam m e dag.  

Endvidere bliver brugeren lukket  

ude ved gentagne fej lslagne for-

søg på login. 

 

Vi har forespurgt  ledelsen, om  der er etableret  

procedurer, der sikrer kvalitetspassword i I ST 

ApS. 

Vi har ved st ikprøvevis inspekt ion påset , at  der 

er etableret  passende program m erede kont rol-

ler for sikr ing af kvalitetspassword, der sikrer 

efter levelse af polit ikker for:  

 m inimum  længde for password 

 m aksim al levet id for password 

 m inimum  historik for password 

 m inimum  levet id for password 

 lockout  efter fej lede loginforsøg 

 password skal være kom plekst  

I ngen bemærkninger. 
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K O N T R O L MÅ L  1 0 :   

Kryptografi 

 

Der skal være korrekt  og effekt iv brug af kryptografi for at  beskyt te inform at ions fort rolighed, autent icitet  

og/  eller integritet . 

 

I ST ApS’ kont rolakt ivitet  Beierholm s udfør te test  Resultat  af test  

I ST ApS har im plem enteret  en 

krypter ingspolit ik for krypter ing af 

persondata, der definerer styrken 

og protokollen for krypter ing. 

Der anvendes krypter ing ved 

t ransm ission af fort rolige og føl-

som m e personoplysninger via in-

ternet tet  og e-m ail.  

 

I nspiceret , at  der foreligger form aliserede pro-

cedurer, der sikrer, at  t ransm ission af føl-

som m e og fort rolige oplysninger over internet -

tet  er beskyt tet  af stærk krypter ing baseret  på 

en anerkendt  algoritm e.  

I nspiceret , at  der anvendes krypter ing ved 

t ransm issioner af følsom me og fort rolige per-

sonoplysninger via internet tet  eller m ed e-

m ail. 

I nspiceret , at  teknologiske løsninger t il krypte-

r ing har været  t ilgængelige og akt iveret  i hele 

erklær ingsperioden. 

I ngen bemærkninger. 
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K O N T R O L MÅ L  1 1 -  K O N T O R B YG N I N G EN :   

Fysisk sikkerhed og m iljøsikr ing 

 

Der skal være beskyt telse af kontorbygningen m od uautoriseret  fysisk adgang sam t  fysiske skader og for-

styrrelser.  

 

I ST ApS’ kont rolakt ivitet  Beierholm s udfør te test  Resultat  af test  

Der er etableret  en sikker fysisk 

afgrænsning, som  beskyt ter ad-

gange t il kontorbygningen. 

De sikre om råder er beskyt tet  

m ed adgangskont rol, så kun auto-

r iserede personer kan få adgang. 

Der er etableret  overvågning af 

indgangsdøre, hvorfra der er ad-

gang t il kontorbygningen. 

 

Jf. beskrivelse er den fysiske adgangssikkerhed 

t il kontorbygningen bl.a. gennem gået  og kon-

t rolleret  m ed udgangspunkt  i de af ledelsen 

fastsat te krav. 

Vi har gennem gået  og kont rolleret  de fysiske 

adgange t il kontorbygningen, som  bl.a. sikres 

via et  chipkort , som  sikrer begrænset  adgang 

t il I ST ApS’ kontorbygning.  

Via interview og observat ion er det  kont rolle-

ret , at  adgangen t il kontorbygningen er i over-

ensstem m else m ed ovenstående forretnings-

gange om kring adgangsbegrænsning.  

Vi har st ikprøvevist  gennem gået  procedurer for 

fysisk sikkerhed vedrørende sikrede om råder 

for at  vurdere, om  adgang t il disse om råder 

forudsæt ter dokum enteret  ledelsesmæssig 

godkendelse, sam t  at  personer uden godken-

delse t il sikrede om råder skal regist reres og 

ledsages af m edarbejder m ed behør ig godken-

delse.  

Vi har st ikprøvevist  gennem gået  m edarbejdere 

m ed adgang t il sikre om råder og påset , at  de 

er opret tet  i henhold t il de fast lagte procedu-

rer. 

 

I ngen bemærkninger. 
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K O N T R O L MÅ L  1 2 :   

Driftssikkerhed  

 

Kont rolmål:  Drift sprocedurer og ansvarsom råder 

 

En korrekt  og bet ryggende drift safvikling af virksom hedens styresystem er skal sikres. Risikoen for teknisk 

bet ingede nedbrud skal m inim eres. En vis grad af langt idsplanlægning er påkrævet  for at  sikre t ilst rækkelig 

kapacitet . Der skal derfor foretages en løbende kapacitetsfrem skrivning baseret  på de forretningsmæssige 

forventninger t il vækst  og nye akt iviteter, og de heraf afledte kapacitetskrav. 

 

I ST ApS’ kont rolakt ivitet  Beierholm s udfør te test  Resultat  af test  

Der er dokum enteret  drift safvik-

lingsprocedurer for forretningskri-

t iske system er, og de er t ilgænge-

lige for personale m ed et  arbejds-

bet inget  behov. 

 

Ledelsen har im plem enteret  poli-

t ikker og procedurer t il sikr ing af 

t ilfredsst illende funkt ionsadskil-

lelse. 

 

 

Vi har:  

 forespurgt  ledelsen om  alle relevante 

dr ift sprocedurer er dokumenteret . 

 i forbindelse m ed revisionen af de enkelte 

dr ift som råder st ikprøvevist  kont rolleret , at  

der foreligger dokum enterede procedurer, 

sam t  at  der er overensstem m else m ellem  

dokum entat ionen og de handlinger, som  

fakt isk udføres. 

 foretaget  inspekt ion af brugere m ed adm i-

nist rat ive ret t igheder, t il ver ificer ing af at  

adgange er begrundet  i et  arbejdsbet inget  

behov og ikke kom prom it terer funkt ions-

adskillelsen. 

I ngen bemærkninger. 

Der er etableret  en styr ing af 

dr ift sm iljøet  for at  m inim ere r isi-

koen for teknisk bet ingede ned-

brud.  

Der foretages en løbende kapaci-

tetsfrem skrivning baseret  på de 

forretningsmæssige forventninger 

t il vækst  og nye akt iviteter og de 

heraf afledte kapacitetskrav. 

Vi har:  

 forespurgt  ledelsen om  de procedurer/  

kont rolakt iviteter, der udføres. 

 st ikprøvevist  gennem gået , at  ressource-

forbruget  i dr ift sm iljøet  bliver overvåget  

og t ilpasset  i forhold t il det  forventede og 

nødvendige kapacitetsbehov. 

I ngen bemærkninger. 
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Kontrolmål: Backup 

 

At  sikre den ønskede t ilgængelighed t il virksom hedens inform at ionsakt iver. Der skal være etableret  faste 

procedurer for sikkerhedskopiering og løbende afprøvning af kopiernes anvendelighed.  

 

I ST ApS’ kont rolakt ivitet  Beierholm s udfør te test  Resultat  af test  

Der foretages sikkerhedskopiering 

af alle virksom hedens væsent lige 

inform at ionsakt iver, herunder ek-

sem pelvis param eteropsætninger 

og anden drift skr it isk dokum enta-

t ion, i henhold t il fast lagte ret -

ningslinjer. 

 

 

Vi har:  

 forespurgt  ledelsen om  de procedurer/  

kont rolakt iviteter, der udføres. 

 st ikprøvevist  gennem gået  backupprocedu-

rer, t il bekræftelse af at  de er form elt  do-

kum enterede. 

 st ikprøvevist  gennem gået  backup- log, for 

bekræftelse af at  backup er gennem før t  

succesfuldt , og at  t ilfælde af m islykket  

backup håndteres ret t idigt . 

 gennem gået  fysisk sikkerhed (bl.a. ad-

gangsbegrænsning)  for intern opbeva-

r ingslokat ion, t il bekræftelse af at  backup 

opbevares bet ryggende. 

I ngen bemærkninger. 

 

 

Kont rolmål:  Logning og overvågning 

 

At  afsløre uautoriserede handlinger. Forretningskrit iske it -system er skal overvåges og sikkerhedsrelaterede 

hændelser skal regist reres. Der skal være en logning, som  sikrer, at  uønskede forhold konstateres.  

 

I ST ApS’ kont rolakt ivitet  Beierholm s udfør te test  Resultat  af test  

Sær ligt  r isikofyldte operat ivsyste-

m er og netværkst ransakt ioner el-

ler -akt iviteter bliver overvåget . 

Afvigende forhold undersøges og 

løses ret t idigt . 

 

I ST ApS logger, når  brugerne log-

ger af og på system erne. 

 

Kun ved m istanke om  eller ved 

konstateret  m isbrug af system erne 

overvåges brugerne akt ivt . 

 

Vi har:   

 forespurgt  ledelsen om  de procedurer/  

kont rolakt iviteter der udføres, og gen-

nem gået  system opsætningen på servere 

og væsent lige netværksenheder sam t  på-

set , at  param et re for logning er opsat , så-

ledes at  handlinger, udført  af brugere m ed 

udvidede ret t igheder, bliver logget . 

 st ikprøvevist  kont rolleret , at  der foretages 

t ilst rækkelig opfølgning på log fra kr it iske 

system er. 

I ngen bemærkninger. 

Der anvendes et  cent ralt  overvåg-

ningsværktøj ,  der afgiver alarm er, 

hvis kendte fej l opstår . Om  m uligt  

overvåges for, om  en fej l er ved at  

opstå for at  kunne handle proak-

t ivt .  

Alarm er sker igennem  en overvåg-

ningsskærm , der er m onteret  i 

projekt -  og dr ift safdelingen. Krit i-

ske alarm er afgives også pr. m ail 

og sm s. 

Vi har:  

 forespurgt  ledelsen om  de procedurer/  

kont rolakt iviteter, der udføres. 

 påset , at  der anvendes overvågnings-

værktøj ,  sam t  at  det te er t ilgængeligt  for 

sam t lige m edarbejdere.  

 påset , at  der afgives alarmer pr. m ail og 

sm s ved opståede fej l. 

 gennem gået  statusrapporter. 

I ngen bemærkninger. 
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Der indmeldes statusrapporter pr. 

m ail fra forskellige systemer. 

Nogle dagligt  – andre når  der op-

står  en hændelse i systemet . 

Drift svagten har t il ansvar dagligt  

at  kont rollere disse m ails. 

 påset , at  der er etableret  en dr ift svagt , 

sam t  at  denne t jekker rapporter dagligt . 

 

 

Kont rolmål:  Styr ing af dr iftssoftware  

 

At  sikre, at  der er etableret  passende forretningsgange og kont roller for im plem entering og vedligeholdelse 

af styresystem er. 

 

I ST ApS’ kont rolakt ivitet  Beierholm s udfør te test  Resultat  af test  

Ændringer t il drift sm iljøet  følger 

de fast lagte procedurer. 

Vi har forespurgt  ledelsen, om  der er etableret  

procedurer for patch m anagem ent  i I ST ApS. 

 

Vi har ved st ikprøvevis inspekt ion påset , 

 at  der anvendes passende procedurer for 

kont rolleret  idr ift sætning af ændringer t il 

I ST ApS’ produkt ionsm iljøer.  

 at  ændringer t il produkt ionsm iljøet  i I ST 

ApS følger de gældende retningslinjer, 

herunder at  regist rer inger og dokumenta-

t ion af ændringsanm odninger foretages 

korrekt . 

Vi har st ikprøvevist  inspiceret , at  styresyste-

m erne er opdateret  efter gældende procedurer, 

sam t  at  status herpå regist reres.  

I ngen bemærkninger. 

Ændringer i eksisterende bruger-

system er og dr ift sm iljøer følger 

form aliserede forretningsgange og 

processer. 

 

 

 

Vi har forespurgt  ledelsen, om  der er etableret  

procedurer for patch m anagem ent  i I ST ApS. 

 

Vi har ved st ikprøvevis inspekt ion påset , at  der 

anvendes passende procedurer for kont rolleret  

idr ift sætning af ændringer t il produkt ionsm iljø-

erne, herunder at  krav t il patch m anagem ent  

kont roller sikrer:  

 at  der sker regist rering og beskrivelse 

af ændringsanmodninger 

 at  ændringer er underlagt  form elle 

konsekvensvurderinger 

 at  der beskrives fall-back planer 

 at  der sker ident ifikat ion af system er, 

der påvirkes af ændringer 

 at  dokum entat ionen opdateres, så den 

i al væsent lighed afspej ler de påfør te 

ændringer 

 at  procedurer er underlagt  styr ing og 

koordinat ion i et  ”change board”. 

 At  alle ændringer er underlagt  form el 

godkendelse inden idr ift sætning 

I ngen bemærkninger. 
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K O N T R O L MÅ L  1 3 :   

Kom m unikat ionssikkerhed  

 

At  sikre beskyt telse af inform at ioner i netværk og af understøt tende inform at ionsbehandlingsfaciliteter. 

 

I ST ApS’ kont rolakt ivitet  Beierholm s udfør te test  Resultat  af test  

Netværk skal beskyt tes m od t rus-

ler for at  sikre netværksbaserede 

system er og t ransm it teret  data. 

 

 

 

Det  er kont rolleret , at  der er er im plementeret  

den fornødne beskyt telse m od uautoriseret  ad-

gang, herunder:  

 

 Der er etableret  passende procedurer for 

styr ing af netværksudstyr. 

 

 Der er funkt ionsadskillelse m ellem  bru-

gerfunkt ioner. 

 

 Der er etableret  passende procedurer og 

løbende opfølgning på logs og overvåg-

ning. 

 

 Styr ing af virksom hedens netværk er ko-

ordineret  for at  sikre en opt im al udnyt -

telse af ressourcer og et  sam m enhæn-

gende sikkerhedsniveau. 

I ngen bemærkninger. 

Der skal være etableret  passende 

forretningsgange for håndtering af 

t rusler i form  af angreb fra inter-

net tet  (cyber-angreb) . 

I  t ilknytning hert il skal der være 

udarbejdet  værktøj er t il håndte-

r ing af beredskabet  i t ilfælde af 

cyber-angreb. 

 

Det  er kont rolleret , at  der er er im plementeret  

et  passende antal forretningsgange sam t  t ilhø-

rende beredskabsplaner i forhold t il håndtering 

af t rusler i forbindelser m ed cyber-angreb. 

 

Vi har ved st ikprøvevis inspekt ion påset :  

 at  der er udarbejdet  passende ram m er for 

håndtering af cyber-angreb. 

 at  der er udarbejdet  og implem enteret  

planer for håndtering af t ruslen. 

 at  planerne har et  t værorganisator isk 

sam arbejde m ellem  interne grupper. 

I ngen bemærkninger. 
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K O N T R O L MÅ L  1 4 :   

( Anskaffelse) , udvik ling og vedligeholdelse af system er  

 

Sikre, at  I ST SaaS løsninger er håndteret  m ed en passende it -sikkerhed, herunder en passende funkt ions-

adskillelse m ellem  produkt ionsmiljøet  og udviklingsmiljø.  

 

I ST ApS’ kont rolakt ivitet  Beierholm s udfør te test  Resultat  af test  

I ST ApS har t ilret telagt  system ud-

vikling og vedligeholdelsesakt ivite-

ter baseret  på en projektmodel. 

 

Udviklingsorganisat ionen er op-

bygget  m ed en cent ral styre-

gruppe, som  har ansvaret  for ud-

form ning af passende forretnings-

gange sam t  t ilhørende ledelses-

kont roller. 

 

Alle ændringer, som  skal idr ift sæt -

tes i produkt ionsmiljøet , skal være 

godkendt  af udviklingsgruppen for 

de enkelte I ST SaaS løsninger. 

Vi har:   

 forespurgt  ledelsen om , der er udarbejdet  

en overordnet  kvalitetsstyringsmodel for 

håndteringen af softwareudvikling.  

 

 i forbindelse m ed revisionen er det  kon-

t rolleret , at  der findes procedurer og for-

retningsgange for udrulning af ændringer 

t il I ST SaaS løsninger. 

Brugerstyr ingen sikrer, at  der er en passende 

kont rol i forbindelse m ed håndteringen af den 

logiske adgangskont rol. Vi har kont rolleret , at  

m edlem mer af de forskellige brugergrupper 

udfører periodevis kont rol.  

 

I ngen bemærkninger. 

Udvikling af I ST SaaS løsninger 

skal være placeret  på selvstæn-

dige testm iljøer. 

 

 

Vi har kont rolleret , at  der for softwareudviklin-

gen findes procedurer for adskillelse m ellem  

produkt ionsm iljøet  og m iljøet  for udvikling og 

vedligeholdelse. 

 

I  forbindelse m ed vores revision har vi kont rol-

leret , at  der er adskilte testm iljøer og produkt i-

onsm iljøer for softwareudviklingen. 

 

St ikprøvevis er det  testet , at  produkt ionsm il-

jøet  for softwareudvikling sker fra et  selvstæn-

digt  I P-segm ent . 

I ngen bemærkninger. 

§19- logning – I ST SaaS løsninger 

skal være t ilslut tet  I ST’s interne 

procedurer for reglerne for login, 

herunder krav t il overholdelse af 

ram m erne t il indhold og form at .  

Oplysninger vedrørende login skal 

opbevares i op t il 6 måneder. 

 

Vi har st ikprøvevist  kont rolleret , at  brugerakt i-

viteter i forbindelse m ed login t il I ST SaaS løs-

ninger bliver registeret  og logget  i cent ral da-

tabase.  

 

Kont roller har påvist , at  login inform at ioner bli-

ver slet tet  efter 6 måneders opbevaring.  

I ngen bemærkninger. 
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K O N T R O L MÅ L  1 5 :   

Leverandør forhold  

 

Eksterne sam arbejdspartnere skal overholde virksomhedens fast lagte ram m er for it - sikkerhedsniveau. 

 

I ST ApS’ kont rolakt ivitet  Beierholm s udfør te test  Resultat  af test  

Risici i relat ion t il eksterne parter 

er ident ificeret , og sikkerhed i af-

taler m ed t redjem and håndteres. 

 

Det  er kont rolleret , at  der findes form elle sam -

arbejdsaftaler i forbindelse m ed anvendelse af 

eksterne sam arbejdspartnere.  

Vi har st ikprøvevist  inspiceret , at  sam arbejds-

aftaler m ed eksterne leverandører overholder 

kravene om kring afdækning af relevante sik-

kerhedsforhold i forhold t il den enkelte aftale.  

I ngen bemærkninger. 

Ved ændringer, der påvirker pro-

dukt ionsmiljøet , og hvor der an-

vendes service fra eksterne leve-

randører, bliver disse udvalgt  af 

den ansvarlige for it - sikkerheden. 

Der anvendes udelukkende god-

kendte leverandører. 

 

Vi har forespurgt  ledelsen om  relevante proce-

durer, som  udføres ifm . udvælgelse af eksterne 

sam arbejdspartnere.  

Vi har påset , at  der er etableret  passende pro-

cedurer for håndtering af sam arbejdet  m ed 

eksterne leverandører. 

Vi har gennem  kont rol testet , at  cent rale leve-

randører har opdaterede og godkendte kon-

t rakter. 

I ngen bemærkninger. 

Der skal udføres regelmæssig 

overvågning, herunder føres t ilsyn 

m ed eksterne sam arbejdspart -

nere. 

 

Vi har påset , at  findes passende processer og 

procedurer for løbende overvågning af eks-

terne leverandører. 

Vi har kont rolleret , at  der udføres løbende t il-

syn gennem  uafhængig revisors rapporter.  

I ngen bemærkninger. 

Ved brug af eksterne parter f.eks. 

konsulenter eller andre eksterne 

m edarbejdere, der får  adgang t il 

fort rolige inform at ioner, skal der 

være indhentet  NDA, før  sam ar-

bejdet  kan påbegyndes. 

Vi har påset , at  findes en standard for fort ro-

ligheds-  og hem m eligholdelsesaftaler. 

Vi har kont rolleret , at  der anvendes NDA i for-

bindelse m ed brug af eksterne m edarbejdere.  

 

I ngen bemærkninger. 
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K O N T R O L MÅ L  1 6 :   

Styring af inform at ionssikkerhedsbrud  

 

At  opnå, at  sikkerhedshændelser og svagheder i virksom hedens inform at ionsbehandlingssystem er rapporte-

res på en sådan måde, at  det  er m uligt  at  foretage korrekt ioner ret t idigt . 

 

I ST ApS’ kont rolakt ivitet  Beierholm s udfør te test  Resultat  af test  

Sikkerhedshændelser rapporteres 

t il ledelsen hurt igst  m uligt , og 

håndteringen sker på en ensartet  

og effekt iv måde. 

 

Vi har forespurgt  ledelsen, om  der er etableret  

procedurer for rapportering af sikkerhedshæn-

delser. 

Vi har kont rolleret , at  der er udarbejdet  proce-

durer og forretningsgange for rapportering og 

behandling af sikkerhedshændelser, sam t  at  

rapporter ingen t ilgår  ret te steder i organisat io-

nen j f. retningslinjer.  

Vi har kont rolleret , at  ansvaret  for håndterin-

gen af kr it iske hændelser er klart  placeret , og 

at  de t ilhørende forretningsgange sikrer, at  der 

sker en hurt ig, effekt iv og m etodisk håndtering 

af brud på sikkerheden.  

I ngen bemærkninger. 
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K O N T R O L MÅ L  1 7 :   

I nform at ionssikkerhedsaspekter ved nød- , bered-

skabs-  og reetabler ingsstyr ing 

 

Beredskabsstyr ing skal m odvirke afbrydelser i virksom hedens forretningsakt iviteter, beskyt te kr it iske infor-

m at ionsakt iver m od effekten af et  større nedbrud eller en katast rofe sam t  sikre hurt ig reetablering. 

 

I ST ApS’ kont rolakt ivitet  Beierholm s udfør te test  Resultat  af test  

Der er fast lagt  en ensartet  ram m e 

for virksom hedens beredskabspla-

ner for at  sikre, at  alle planerne er 

sam m enhængende og t ilgodeser 

alle sikkerhedskrav, sam t  for at  

fast lægge prioriter ingen af afprøv-

ning og vedligeholdelse. 

Vi har forespurgt  ledelsen, om  der er udarbej -

det  beredskabsstyr ing for I ST SaaS løsninger i 

I ST ApS. Vi har ved st ikprøvevis inspekt ion på-

set , 

 at  der er udarbejdet  passende ram m er for 

udarbejdelse af beredskabsstyr ing. 

 at  der er udarbejdet  og implem enteret  be-

redskabsplaner. 

 at  planerne har en tværorganisator isk be-

redskabsstyr ing. 

 at  planerne indeholder passende st rategi 

og procedurer for kom munikat ion m ed 

I ST ApS’ interessenter.  

 at  beredskabsplaner afprøves på regel-

mæssig basis. 

 at  planen sikrer redundans i forhold t il 

produkt ionsm iljøet  

 at  der sker en løbende vedligeholdelse og 

revurdering af det  sam lede grundlag for 

beredskabsstyr ingen.  

I ngen bemærkninger. 
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