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Ledelseserklaering

Medfglgende beskrivelse er udarbejdet til brug for kunder og deres revisorer, der har anvendt IST SaaS
Igsninger, og som har en tilstraekkelig forstdelse til at vurdere beskrivelsen sammen med anden informa-
tion, herunder information om kontroller, som kunderne dvs. de dataansvarlige selv har udfgrt, ved vur-
dering af, om kravene til kontrolmiljget er overholdt.

IST ApS bekreefter, at:

(A) Den medfglgende beskrivelse, kapitel 2 (inkl. bilag 1), giver en retvisende beskrivelse af IST ApS’
kontrolmiljg i tilknytning til it-driften af IST SaaS Igsninger i hele perioden 1. april 2025 - 31. marts
2026. Kriterierne for dette udsagn er, at den medfglgende beskrivelse:

(i) Redeggr for, hvordan kontrollerne var udformet og implementeret, herunder redeggr for:

. De typer af ydelser, der er leveret med IST SaaS lgsninger
. Relevante kontrolmal og kontroller designet og implementeret til at nd disse mal
o Kontroller, som vi med henvisning til IST SaaS Igsningers afgransning har forudsat ville veere

implementeret af de dataansvarlige, og som, hvis det er ngdvendigt for at na de kontrolmal,
der er anfgrt i beskrivelsen, er identificeret i beskrivelsen

. Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem (herunder
de tilknyttede forretningsgange) og kommunikation, kontrolaktiviteter og overvagningskon-
troller, som har veeret relevante for behandlingen af personoplysninger

(ii) Indeholder relevante oplysninger om aendringer i it-driften af IST Saa$S lgsninger foretaget i peri-
oden 1. april 2025 - 31. marts 2026.

(iii) Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af de beskrevne kon-
troller under hensyntagen til, at beskrivelsen er udarbejdet for at opfylde de almindelige behov
hos en bred kreds af kunder og deres revisorer og derfor ikke kan omfatte ethvert aspekt ved
kontroller, som den enkelte kunde matte anse som vigtig efter deres szerlige forhold.

(B) De kontroller, der knytter sig til de kontrolmal, der er anfgrt i medfglgende beskrivelse, var hensigts-
maessigt udformet og fungerede effektivt i hele perioden 1. april 2025 - 31. marts 2026. Kriterierne
for dette udsagn er, at:

(i) De risici, der truede opn%elsen af de kontrolmal, der er anfert i beskrivelsen, var identificeret

(ii) De identificerede kontroller ville, hvis anvendt som beskrevet, give hgj grad af sikkerhed for, at
de padgaeldende risici ikke forhindrer opndelsen af de anfarte kontrolmal, og

(iii) Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev udfgrt af
personer med passende kompetence og befgjelse i hele perioden 1. april 2025 - 31. marts 2026.

(C) Den medfglgende beskrivelse og de tilhgrende kriterier for opndelse af kontrolmal og kontroller, kapi-
tel 2 (inkl. Bilag 1), er udarbejdet med baggrund i overholdelse af IST ApS’ standardaftale samt til-
hgrende databehandleraftale.

Roskilde, den 17. april 2026

Kristian Madsen, Pernille Frederiksen,
Head of Business Region Danmark Informationssikkerhedskonsulent

IST ApS, Gammel Marbjergvej 9, 4000 Roskilde, CVR 25545079
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KAPITEL 2:

Beskrivelse af kontrolmiljget i tilknytning
til it-driften af IST SaaS Igsninger

Indledning

Formalet med denne beskrivelse er at give IST ApS’ kunder og deres revisorer indsigt i de kontroller og
sikkerhedsforanstaltninger, der er etableret i forbindelse med driften af IST ApS’ SaaS-lgsninger. Beskri-
velsen er udarbejdet med henblik p& at understgtte kravene i ISAE 3402, som er den internationale stan-
dard for erklzeringer om kontroller hos serviceleverandgrer.

Beskrivelsen omfatter de vaesentligste tekniske og organisatoriske sikkerhedsforanstaltninger, der er im-
plementeret i forbindelse med drift, vedligeholdelse og udvikling af virksomhedens SaaS-Igsninger.

Produktrammen for denne beskrivelse omfatter fglgende Igsninger:

e IST Dagtilbud Bgrn

e IST Dagtilbud Personale
e IST Dagtilbud Admin

e IST Elevadministration
e IST Tjenestetid

e IST Pladsanvisningen

e IST Personkreds

e IST Studie+

e IST SPS Flow

Beskrivelse af IST ApS

IST ApS er en del af den svenske koncern IST Group AB, som blev grundlagt i 1982. Virksomheden be-
skaeftiger omkring 105 medarbejdere fordelt p& kontorer i Roskilde og pa Midtfyn.

I 2013 opkgbte IST Group AB den danske virksomhed Tabulex ApS, og i 2017 udvidede IST ApS forret-
ningen yderligere gennem opkgbet af UDDATA, hvilket betgd, at virksomheden ogsd begyndte at levere
Igsninger til ungdomsuddannelser.

IST ApS udvikler og leverer administrative it-lgsninger som Software-as-a-Service (SaaS) til offentlige og
private uddannelsesinstitutioner, herunder dagtilbud, grundskoler og ungdomsuddannelser. Lgsningerne
understgtter blandt andet elevadministration, planlaegning og handtering af medarbejdernes arbejdstid.

Virksomheden leverer desuden drift, support, konsulentydelser og kurser i relation til de leverede syste-
mer. Systemerne udvikles og vedligeholdes Igbende, blandt andet for at sikre, at funktionalitet og data-
behandling lever op til geeldende lovgivning og regulering.

IST ApS leverer Igsninger til stgrstedelen af de danske kommuner samt en raekke uddannelsesinstitutio-
ner og er blandt de fgrende leverandgrer af administrative it-systemer til uddannelsessektoren i Dan-

mark.

Virksomheden arbejder efter dokumenterede processer og er certificeret i ISO 9001. Arbejdet med infor-
mationssikkerhed tager udgangspunkt i principperne i ISO 27001 og ISO 27002.

IST ApS’ SaaS-platform drives i et centralt driftsmiljg, hvor bade infrastruktur, applikationer og databaser
administreres og overvages af virksomhedens driftsorganisation.
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Periodens a&ndringer
I den seneste revisionsperiode har IST ApS haft fokus pa videreudvikling og konsolidering af virksomhe-
dens centrale produkter.

Dette omfatter blandt andet fortsat udvikling af Igsningen Vikar+ samt implementering og udrulning af
virksomhedens fraveaerslgsning. Disse initiativer bidrager til at styrke virksomhedens produktportefglje og
understgtte den langsigtede udvikling af virksomhedens Igsninger.

For at sikre fortsat relevans inden for efter- og voksenuddannelsesomradet har IST ApS udvidet system-
godkendelsen for Studie+ til ogsd at omfatte AVU, hvilket betyder, at Igsningen nu kan understgtte hele
ungdoms- og voksenuddannelsesomradet.

Derudover har virksomheden arbejdet med implementering af Igsningen SPS Flow som en integreret del
af den samlede produktportefglje.

Forretningsstrategi og it-sikkerhedsstrategi

IST ApS’ strategi er at sikre, at virksomhedens drift og leverancer understgttes af et hgjt niveau af infor-
mationssikkerhed. Informationssikkerhed er derfor integreret i virksomhedens forretningsprocesser og
organisatoriske styring.

Som leverandgr af it-lgsninger til uddannelsessektoren hdndterer IST ApS betydelige maengder personop-
lysninger. Det er derfor et centralt mal for virksomheden at sikre, at data behandles forsvarligt og i over-
ensstemmelse med gaeldende lovgivning.

Informationssikkerhedsarbejdet i IST ApS tager udgangspunkt i falgende grundlaeggende principper:

Tilgeengelighed
Systemer og data skal vaere tilgeengelige for autoriserede brugere, ndr der er behov for det.

Integritet
Data skal vaere korrekte og beskyttet mod uautoriseret endring eller sletning.

Fortrolighed
Adgang til data skal vaere begraenset til autoriserede brugere.

IST ApS arbejder for at sikre, at virksomhedens sikkerhedsniveau som minimum:
e overholder gaeldende lovgivning, herunder GDPR
o fglger anerkendt branchestandard
e lever op til kundernes krav til en professionel leverandgr
Arbejdet med informationssikkerhed er forankret i et Information Security Management System (ISMS)

baseret pd ISO 27001, som understgtter virksomhedens processer for risikostyring, sikkerhedspolitikker
og kontroller.

IST ApS’ organisation og organisering af it-sikkerheden
IST ApS indgdr i koncernen IST Group AB, som har aktiviteter i Sverige, Tyskland, Norge og Danmark.

Den overordnede ledelse i IST ApS varetages af virksomhedens CEO/Adm. Direktgr, som ogsa indgar i
koncernledelsen i IST Group AB.

Organisationen er opdelt i flere forretningsomrader, herunder:
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Customer Success. Bestar af 28 medarbejdere, som handterer support, konsulentydelser og kontakt
med brugere og kunder.

Development & AI. Bestdr af 44 medarbejdere, som star for udvikling og vedligeholdelse af virksomhe-
dens it-systemer.

Sales & Marketing. Bestar af 7 medarbejdere, som varetager salg, kommunikation og kontraktforhold.

Informationssikkerhed koordineres af en informationssikkerhedskonsulent, som arbejder tvaergdende i
organisationen.

Risikostyring
IST ApS arbejder systematisk med identifikation og handtering af risici i relation til drift og informations-
sikkerhed.

Formalet med risikostyringen er at sikre, at de risici, der er forbundet med virksomhedens aktiviteter, re-
duceres til et acceptabelt niveau.

Risikovurderinger gennemfgres blandt andet:

o periodisk som led i den Igbende sikkerhedsstyring
e ved vaesentlige @ndringer i systemer eller infrastruktur
e ved implementering af nye systemer eller services

Resultaterne dokumenteres i et centralt risikoregister, og relevante risikobegraensende tiltag implemente-
res i driftsmiljget.

Handtering af it-sikkerhed
Ledelsen i IST ApS har det overordnede ansvar for virksomhedens informationssikkerhed og for at sikre,
at de fastlagte sikkerhedspolitikker og procedurer efterleves.

Virksomhedens centrale it-sikkerhedspolitik fastlaegger de overordnede principper for informationssikker-
hed og beskriver organisationens struktur for styring af sikkerhed.

Politikken gennemgas og opdateres minimum én gang arligt.

It-sikkerhedspolitikken suppleres af mere detaljerede procedurer, der beskriver hdndtering af sikkerhed i
forbindelse med drift, udvikling og support.

Servere og netvaerksenheder er dokumenteret i virksomhedens dokumentationssystem, hvor konfigurati-
oner og andringer registreres for at sikre sporbarhed.

HR, medarbejdere og kompetencer

Medarbejdernes kompetencer og domaeneviden udggr en vaesentlig forudsaetning for virksomhedens evne
til at levere stabile og sikre it-services til kunderne. Virksomheden arbejder derfor systematisk med at
sikre, at medarbejderne har de ngdvendige faglige og sikkerhedsmaessige kompetencer til at varetage
deres arbejdsopgaver.

IST ApS har etableret dokumenterede procedurer for rekruttering, ansaettelse og fratreedelse af medar-

bejdere. I forbindelse med ansaettelse gennemgar nye medarbejdere et introduktionsforlgb, som blandt
andet omfatter virksomhedens organisation, arbejdsprocesser og grundlaeggende principper for informa-
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tionssikkerhed og databeskyttelse. Introduktionsforigbet indeholder ogsd en gennemgang af virksomhe-
dens it-sikkerhedsregler, herunder god it-adfserd, handtering af personoplysninger samt virksomhedens
rolle som databehandler.

Som led i ansaettelsesprocessen underskriver medarbejdere en erklaering om fortrolig behandling af kun-
dedata og virksomhedens informationer. Fortrolighedsforpligtelsen er en del af medarbejderens anseettel-
seskontrakt og geelder ogsd efter ansaettelsesforholdets ophgr.

IST ApS afholder Isbende medarbejdersamtaler og kompetenceudviklingsaktiviteter med henblik pa at
sikre, at medarbejdernes faglige kompetencer vedligeholdes og udvikles i takt med virksomhedens behov
og udviklingen i branchen.

Medarbejdere kan i begraenset omfang arbejde fra andre lokationer end virksomhedens kontorer. For s3-
danne situationer er der etableret retningslinjer for fjernarbejde, herunder krav til sikker adgang til virk-
somhedens systemer. Adgang til interne systemer fra eksterne lokationer sker via krypterede forbindel-

ser, og adgangen til backend-systemer og driftsmiljger er begreenset til autoriserede medarbejdere.

Ved fratraedelse af medarbejdere gennemfgres en formaliseret proces, hvor relevante systemadgange
lukkes, og udleveret udstyr tilbageleveres. I forbindelse med fratraedelsessamtalen orienteres medarbej-
deren om, at fortrolighedsforpligtelsen fortsat er geeldende efter anszettelsens ophgr.

Fysisk sikkerhed

IST ApS’ driftsmiljg er placeret i et datacenter hos Digital Realty, som leverer faciliteter og infrastruktur
til hosting af virksomhedens it-systemer. Ved at anvende en specialiseret datacenterleverandgr sikres, at
de fysiske rammer omkring driften lever op til anerkendte standarder for sikkerhed og drift.

Digital Realty er ansvarlig for den fysiske sikring af datacenteret, herunder adgangskontrol, overvagning,
strgmforsyning, kgling samt systemer til brand- og vanddetektion. Datacenteret er opbygget med flere
lag af fysisk sikkerhed, der tilsammen skal reducere risikoen for uautoriseret adgang eller driftsforstyrrel-
ser.

IST ApS anvender to geografisk adskilte datacentre, hvor det sekundaere datacenter anvendes til backup
og beredskabsformal.

IST ApS rader over et separat serveromrade i datacenteret, som er fysisk adskilt fra andre kunders in-
stallationer. Adgang til omrddet sker via personlige adgangskort og registreres i datacenterets adgangs-
system.

Datacenteret overvages Igbende af sikkerhedspersonale, og adgang til bygningen sker via kontrollerede
adgangspunkter. Identifikation af personer med adgang til datacenteret sker blandt andet ved brug af
biometriske metoder.

Strgm og kgling

Datacenteret er etableret med redundant strgmforsyning for at sikre hgj tilgeengelighed for de systemer,
der hostes i miljget. Stramforsyningen leveres via flere uafhangige strgmfeeds, hvilket reducerer risikoen
for nedetid i tilfeelde af fejl i den primaere strgmforsyning.

Ved bortfald af ekstern strgmforsyning overtages strgmforsyningen fgrst af batteribackup-systemer og
efterfglgende af dieselgeneratorer, der kan levere strgm til datacenteret i en laengere periode. Generato-

rerne er etableret i redundant konfiguration, s3 fejl i en enkelt generator ikke medfgrer tab af redundans.

Datacenterets kglesystemer overvdges Igbende for at sikre stabile temperatur- og fugtighedsforhold i ser-
vermiljget.
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Sikring mod vand og brand

Datacenteret er udstyret med systemer til detektion af vandlaekager og overvdgning af luftfugtighed. Ser-
veromraderne er etableret med haevet gulv og overvagningssystemer, som kan registrere eventuelle
vandlaekager i datacenteret.

Branddetektion og brandslukning varetages af automatiserede systemer, der kontinuerligt overvdger
temperatur og regudvikling. Brandslukningssystemet er baseret pd gasbaseret slukning, som kan slukke
en brand uden at beskadige elektronisk udstyr.

Offsite lokation
Som en del af virksomhedens beredskabs- og backupstrategi anvender IST ApS en sekundaer lokation
placeret i betydelig geografisk afstand fra den primaere datacenterlokation.

Den sekundzere lokation drives ligeledes af Digital Realty og anvendes blandt andet til opbevaring af off-
site-backups. Placeringen af backupdata pa en separat lokation reducerer risikoen for datatab i tilfeelde af
stgrre haendelser, der pavirker den primaere driftslokation.

Kontrol med datacenterleverandgr
IST ApS farer Igbende kontrol med den eksterne datacenterleverandgr for at sikre, at leverandgren lever
op til de aftalte service- og sikkerhedskrav.

Datacentrene er etableret i overensstemmelse med Tier 3-standarder for datacenterinfrastruktur og er
certificeret efter ISO 27001 samt ISO 22301. Digital Realty udarbejder arligt en SOC 2 revisionsrapport,
som dokumenterer de kontroller, der er etableret i datacenteret. Rapporten gennemgas af IST ApS som
led i virksomhedens leverandgropfglgning. Resultatet af gennemgangen indgar i vurderingen af, om leve-
randgren fortsat lever op til de aftalte serviceforpligtelser.

Netvaerk og datalinjer

Dataforbindelsen til driftsmiljget bestar af to uafhaengige linjer med opgraderbar 1gbs kapacitet. I setup-
pet indgadr én primaer og én sekundaer datalinje, hvor BGP automatisk afggr, hvilken det er bedst at be-
nytte. Bryder den primaere linje ned, routes trafikken automatisk via den sekundaere. Nar den primaere er
reetableret, routes trafikken igen via denne.

Vores samarbejde med ISP’en omfatter Ddos beskyttelse med automitigering indenfor kort tid. Mitige-
ringsstrategien er lagt i samarbejde med IST Group AB’s driftteknikere, og tilpasset vores normale trafik-
mgnstre. Ved et Ddos angreb overstiges taerskelvaerdierne, og automitigeringen traeder til.

Driftsmiljgets perimetersikkerhed bestar af to veldimensionerede firewalls, der er sat i et aktivt/passivt
cluster. Forbindelsen gennem firewallen sikres via en gensidig overvagning i de to firewalls, der selv af-
ggr, hvilken der er aktiv, og hvilken der er passiv.

Firewallen er regelbaseret og har som udgangspunkt en “deny all” trafikregel. Herpa er der udarbejdet et
regelsaet, der tillader specifikke protokoller mod en given servergruppering (Eks: https -> Webservere).

Trafikken passerer gennem redundante firewalls og videresendes herefter til en dedikeret load balancer,
som fordeler trafikken mellem de relevante applikationsservere.

Endelig fortager firewallen inspektion af datapakker (IDS). Automatiseret scanning og blokering af trafik
baseres pa sarbarhedssituationen og holdes dagligt opdateret.

Driftsmiljget er tilkoblet internettet via to redundante forbindelser leveret af en internetudbyder. Forbin-

delserne er etableret som en primaer og sekundzer linje, hvor redundans h&ndteres via VRRP og BGP, s
trafikken automatisk kan omdirigeres i tilfaelde af udfald. Forbindelserne er etableret med kapacitet pa op
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til 1 Gbit/s og er konfigureret sdledes, at trafikken automatisk kan omdirigeres mellem forbindelserne i
tilfaelde af udfald.

Trafikstyring mellem forbindelserne hdndteres via BGP, som sikrer automatisk failover mellem forbindel-
serne. Hvis den primaere forbindelse ikke er tilgengelig, vil trafikken automatisk blive dirigeret via den
sekundeere forbindelse.

Som en del af samarbejdet med internetudbyderen anvendes DDoS-beskyttelse, som kan identificere og
mitigere trafikmgnstre, der indikerer et distribueret denial-of-service-angreb.

Perimetersikkerheden i driftsmiljget varetages af redundante firewalls konfigureret i et high-availability
setup. Firewallkonfigurationen fglger princippet om, at al trafik som udgangspunkt er blokeret, hvorefter
specifikke trafiktyper tillades via definerede regler.

Firewallen anvendes desuden til belastningsfordeling mellem servere samt til inspektion af netveerkstrafik
med henblik pad at identificere og blokere uautoriseret eller skadelig trafik.

Hardware setup

Driftsmiljgets hardwareinfrastruktur er opbygget omkring et antal fysiske servere (hypervisorer), hvorpd
der afvikles flere virtuelle servere. Til understgttelse af den virtuelle infrastruktur anvendes dedikerede
storage-systemer (SAN), som sammen med hypervisorplatformen bidrager til hgj tilgaengelighed og ska-
lerbarhed i driftsmiljget.

Det virtuelle miljg bestdr af fysiske servere organiseret i flere clustre. Clustrene er dimensioneret med
tilstraekkelige ressourcer til, at en eller flere noder kan udfalde uden at pdvirke de kgrende services.
Denne arkitektur muligggr samtidig gennemfgrelse af opdateringer af firmware og software uden plan-
lagte driftsafbrydelser.

Diskkapacitet hdndteres via en central netvaerksbaseret storage-lgsning (SAN). Adgangen til SAN’et sker
gennem fuldt redundante netvaerksforbindelser mellem hypervisorerne. Den samlede storagekapacitet er
opdelt i logiske enheder (LUN’er), som replikeres for at understgtte datatilgeengelighed og redundans.

Alle diske er krypteret. Hvis en disk fjernes fra SAN-Igsningen, slettes den tilhgrende krypteringsnggle
automatisk efter kort tid, hvilket sikrer, at data ikke lsengere kan tilgas.

Drift af SaaS lgsninger

Faste driftsopgaver udfgres med fastlagte intervaller som en del af den Igbende drift og vedligeholdelse af
IST ApS' it-infrastruktur. Opgaverne administreres og udfgres af virksomhedens driftsafdeling, som er
ansvarlig for den kontrollerede drift og vedligeholdelse af servermiljget.

De enkelte driftsopgaver er dokumenteret i tilhgrende procedurer og checklister, som beskriver opgaver-
nes indhold, frekvens og udfgrelse. Dette understgtter en ensartet og systematisk gennemfgrelse af
driftsopgaverne.

Registrering af it-udstyr i produktion (aktiver)

IST ApS registrerer virksomhedens it-aktiver og tilhgrende services i en central CMDB (Configuration Ma-
nagement Database). Formalet med CMDB'en er at sikre et opdateret overblik over de it-aktiver, der un-
derstgtter leverancen af virksomhedens it-services til kunder.

It-udstyr med en tilknyttet IP-adresse, som direkte eller indirekte indgar i produktions- eller kontormil-

joer, skal registreres og vedligeholdes i CMDB’en. Dette omfatter blandt andet netvaerksudstyr, fysiske og
virtuelle servere, printere, pc’er, mobile enheder, applikationer, styresystemer, services og databaser.
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For hvert registreret aktiv dokumenteres relevante oplysninger om aktivet og dets tilknytning til det om-
kringliggende it-miljg. Detaljeringsgraden afhanger af aktivtypen. De registrerede oplysninger kan f.eks.
omfatte tilknyttet netvaerk, IP-adresse, ansvarlig person eller team, aktivets rolle (f.eks. produktion eller
test/staging) samt relationer til databaser, applikationer og gvrige services.

CMDB’en anvendes som grundlag for styring og vedligeholdelse af virksomhedens it-infrastruktur.

Driftsovervagning

Driftsmiljget hos IST ApS overvages kontinuerligt 24/7/365 ved hjzelp af automatiserede overvagnings-
vaerktgjer. Overvagningen omfatter blandt andet serverressourcer s8som CPU, RAM, diskforbrug og net-
vaerkskapacitet samt generel systemtilgeengelighed.

Overvagningen inkluderer desuden relevante it-services, herunder backupfunktioner, tilgeengelighed af
kundevendte systemer samt udvalgte interne systemer, der understgtter driften.

Den primaere overvagning foretages internt i driftsmiljoet. For ogsa at sikre overvdgning af ekstern til-
gaengelighed er der etableret en supplerende offsite-overvagning. Ved registrering af fejl eller driftsfor-
styrrelser genereres en alarm til virksomhedens Network Operations Center (NOC), hvor haendelsen ana-
lyseres og handteres. Ved kritiske fejl i servere eller services adviseres den vagthavende driftsmedarbej-
der direkte med henblik pa hurtig handtering.

NOC-funktionen anvendes internt i IST ApS og er ikke tilgaengelig for kunder. Kunder, der oplever drifts-
relaterede problemer, skal kontakte IST ApS via de supportkanaler, der er fastlagt i kundens kontrakt-

grundlag og de generelle vilkar.

Driftsstatus kommunikeres via IST ApS’ hjemmeside: https://www.ist.com/dk/drift

Logning

Logning anvendes som et centralt vaerktgj til overvagning, fejlhandtering og efterfglgende analyse af
haendelser. Da logdata kan indeholde forskellige typer informationer, er adgangen til logs begraenset og
styres i overensstemmelse med medarbejdernes arbejdsopgaver og ansvarsomrader.

IST ApS anvender logning pa flere niveauer for at understgtte driftsovervagning og sikkerhedsmaessig
opfelgning. Dette omfatter blandt andet:

e Applikationslogs, som registrerer specifikke operationer og handelser i virksomhedens applikatio-
ner.

e Sikkerhedslogs, som registrerer brugeraktiviteter, herunder login til applikationer samt adgang til
informationer af fglsom eller fortrolig karakter.

« Syslog, som anvendes til central overvdgning og registrering af systemrelaterede haendelser i in-
frastrukturen.

Logningen understgtter virksomhedens arbejde med driftsovervdgning, haendelseshandtering og sikker-
hedsopfglgning.

Backup

Formalet med backup er at sikre, at kundedata i IST ApS’ hostingmiljg kan genskabes korrekt og inden
for en rimelig tidsramme i tilfelde af driftsforstyrrelser eller datatab. Backup etableres pa flere niveauer,
herunder virtuelle servere, systemkonfigurationer og databaser, hvilket understgtter flere muligheder for
reetablering afhaengigt af haendelsens karakter.

Der foretages backup af relevante databaser og systemkonfigurationer med henblik pa at muligggre re-

etablering i tilfeelde af en ngdsituation. Frekvensen af backup fastsaettes pa baggrund af systemets kriti-
kalitet og de forretningsmaessige krav til tilgaengelighed og databeskyttelse.
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I henhold til virksomhedens backuppolitik for kundedatabaser foretages der daglige backups, minimum
én gang i dggnet. For mindst én af disse backups gennemfgres der ugentligt en reetableringstest med
henblik pa at verificere backupens integritet og anvendelighed. Backups lagres pa dedikerede backupser-
vere i driftsmiljget og kopieres desuden til en fysisk adskilt lokation for at reducere risikoen for datatab.

Alle backups krypteres ved anvendelse af AES-256-kryptering. Overfgrsel af backupdata mellem primeert
driftsmiljg og offsite-lokation sker via krypterede datalinjer.

Daglige backups af kundedatabaser opbevares i 30 dage. Derudover opbevares manedlige backups i op
til tre maneder, halvarlige backups i seks maneder samt &rlige backups i op til tolv maneder i overens-
stemmelse med virksomhedens backuppolitik.

Patch management og andringshandtering

Formalet med patch management er at sikre, at relevante opdateringer fra leverandgrer - herunder pat-
ches, sikkerhedsopdateringer og service packs - implementeres rettidigt for at reducere risikoen for
driftsforstyrrelser, sarbarheder og uautoriseret adgang til systemerne.

Implementeringen af opdateringer sker efter fastlagte procedurer, der understgtter en kontrolleret og sy-
stematisk handtering af sendringer i driftsmiljget.

Vedligeholdelse og opdatering af Windows-operativsystemer samt tilhgrende backend-systemer admini-
streres via Windows Server Update Services (WSUS). Via denne Igsning distribueres sikkerhedsopdaterin-
ger og kritiske patches til relevante systemer med faste intervaller.

Ved etablering af nye servere fglges en standardiseret installationsprocedure, der sikrer, at kun ngdven-
dige services og applikationer aktiveres. Inden en server saettes i produktion, gennemfgres en hardening-
proces, hvor serverens sikkerhedsindstillinger konfigureres i overensstemmelse med anbefalede sikker-
hedsstandarder. Formalet er at reducere systemets angrebsflade og sikre et ensartet sikkerhedsniveau i
infrastrukturen.

Styring af it-sikkerhedshaendelser
Sikkerhedshaendelser og identificerede svagheder i IST ApS’ systemer registreres og handteres i henhold
til virksomhedens fastlagte procedurer for haendelseshandtering.

Formalet med haendelseshdndteringen er at sikre, at sikkerhedshaendelser identificeres, analyseres og
hdndteres rettidigt, samt at der ivaerksaettes relevante korrigerende og forebyggende tiltag.

Virksomheden har etableret procedurer for registrering og rapportering af handelser, herunder sikker-
hedsbrud og driftsrelaterede afvigelser. Procedurerne understgtter en systematisk handtering af haendel-
ser og sikrer, at relevante oplysninger indsamles og dokumenteres, sa haendelser efterfglgende kan ana-
lyseres og evalueres.

Registrering af afvigelser indgdr som en del af virksomhedens kvalitetsstyringssystem, hvor haendelser
dokumenteres og fglges op af ledelsen. Ledelsen er ansvarlig for at koordinere den overordnede proces
for handtering af sikkerhedshaendelser og sikre, at der gennemfgres relevante forbedringstiltag.

Adgangsstyring og brugersikkerhed
Den logiske adgangsstyring i IST ApS har til formal at sikre, at kun autoriserede brugere har adgang til
virksomhedens systemer og informationer.

Tildeling af adgang til driftsmiljger sker pd baggrund af et dokumenteret forretningsmaessigt behov og
under hensyntagen til informationernes klassifikation.
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Adgang til systemer administreres i overensstemmelse med principperne need-to-know og least privilege,
hvilket betyder, at brugere alene tildeles adgang til de systemer og informationer, der er ngdvendige for
at udfgre deres arbejdsopgaver.

Anmodning om adgang til interne systemer og produktionsmiljger fglger en fastlagt proces, der sikrer
funktionsadskillelse mellem anmodning, godkendelse og implementering af adgang. Administration og
dokumentation af adgangsrettigheder registreres i et centralt system til styring af adgang.

Adgang til interne systemer og driftsmiljger fra eksterne lokationer sker via krypterede forbindelser og
kontrolleret adgangsstyring.

Beredskabsstyring og forretningskontinuitet

IST ApS’ leverance af SaaS-lgsninger er i vaesentlig grad afhaengig af den underliggende it-infrastruktur.
Virksomheden har derfor etableret en Business Continuity Plan (BCP), som beskriver de overordnede
rammer for handtering af vaesentlige driftsforstyrrelser.

Beredskabsplanen beskriver procedurer for hadndtering af haendelser, herunder kommunikation, fejlsgg-
ning, eskalation og reetablering af systemer.

Den overordnede BCP indeholder blandt andet definitioner af beredskabsfaser, vurdering af systemers
kritikalitet samt procedurer for eskalation og kommunikation.

Planen omfatter ogsa handtering af vaesentlige haendelsesscenarier, herunder nedbrud i datalinjer og to-
tal nedetid i datacentret.

BCP’en suppleres af sarskilte reetableringsplaner for kundevendte it-services og kritiske interne syste-
mer. For at sikre tilgeengelighed til planerne opbevares de pa flere forskellige medier, herunder ogs3 i fy-
sisk form.

I Igbet af kontrolperioden gennemfgres relevante afprgvninger af beredskabsplanen. Derudover gennem-
fores arligt en kvalitetssikring af reetableringsplanerne, hvor udvalgte systemer testes gennem sdkaldte
skrivebordstests med henblik pa at verificere planernes anvendelighed.

Udviklingsmiljgo
Udvikling og test af IST ApS’ software foregar i dedikerede udviklings- og testmiljger, som er adskilt fra
de produktionsmiljger, hvor kundernes systemer afvikles.

Denne adskillelse sikrer, at fejl eller andringer i forbindelse med udviklings- og testaktiviteter ikke pavir-
ker de systemer, der anvendes i produktion.

Testdata i udviklingsmiljgerne bestdr som udgangspunkt af fiktive data oprettet til testformal og indehol-
der ikke kundedata. I forbindelse med afsluttende testfaser kan der i visse tilfaelde vaere behov for at an-
vende data, der strukturelt svarer til data i produktionsmiljget.

Udviklings- og testmiljger er netvaerksmaessigt adskilt fra produktionsmiljget og placeret i separate net-
vaerkssegmenter. Adgangen til disse miljger er begraenset og kan kun ske fra de udgdende IP-adresser

tilknyttet IST ApS’ kontorlokationer.

Adgangsstyringen hdndhaeves via konfigurerede sikkerhedsregler i virksomhedens firewall, som regulerer
hvilke protokoller og porte systemerne kan tilgas via.

Processer for udvikling, test og godkendelse af andringer er dokumenteret i virksomhedens kvalitetssty-
ringssystem.
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Vv

Vaesentlige andringer i forhold til it-sikkerhed
IST ApS arbejder kontinuerligt med at udvikle og forbedre virksomhedens processer og procedurer for
informationssikkerhed.

Dette omfatter blandt andet Igbende evaluering af eksisterende kontroller, opdatering af sikkerhedspoli-
tikker og implementering af forbedringstiltag i den operationelle drift.

Kundernes ansvar (komplementerende kontroller hos kunderne)
Denne beskrivelse omfatter det generelle kontrolmiljg for IST ApS’ SaaS-lgsninger og tager ikke hgjde for
kundespecifikke konfigurationer eller individuelle kundeaftaler.

IST ApS er ikke ansvarlig for administration af adgangsrettigheder for den enkelte kundes brugere, her-
under tildeling, sendring og nedlzeggelse af brugeradgange til SaaS-Igsningerne. Ansvar for styring og
vedligeholdelse af brugeradgange pahviler kunden.

Kunden er derfor ansvarlig for at etablere og opretholde relevante kontroller, der understgtter opfyldel-
sen af dette kontrolmal.

IST ApS anvender flere former for kryptering til beskyttelse af data i transit og ved lagring. Dette omfat-
ter blandt andet HTTPS/TLS til webtrafik, VPN-forbindelser (IPSec/OpenVPN) til sikre netveerksforbindel-
ser, SFTP til filoverfgrsel samt kryptering af data pa storage-systemer og backupmedier.

Kunden er derudover ansvarlig for etablering og drift af forbindelsen til IST ApS’ datacenter samt for at
implementere relevante kontroller i relation til dette.
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BILAG 1:

IST ApS har arbejdet med folgende kon-
trolmal og sikkerhedsforanstaltninger fra
IS027001+2

0. Risikoanalyse og -handtering
0.0. Vurdering af sikkerhedsrisici
0.1.  Risikohdndtering
5. Informationssikkerhedspolitikker
5.1. Retningslinjer for styring af
informationssikkerhed
6. Organisering af informationssikker-
hed
6.1. Intern organisering
6.2. Mobilt udstyr og fjernarbejdspladser
7. Medarbejdersikkerhed
7.1. Fgr ansaettelse
7.2. Under anseaettelsen
7.3. Ansaettelsesforholds ophgr eller sen-
dring
8. Styring af aktiver
8.1. Ansvar for aktiver
8.3.  Mediehandtering
9. Adgangsstyring
9.1. Forretningsmeessige krav til adgangs-
styring
9.2. Administration af brugeradgang
9.3. Brugernes ansvar
10. Kryptografi
10.1. Kryptografiske kontroller
11. Fysisk sikkerhed og miljgsikring
** Kontorlokaler**
11.1. Sikre omrader
11.2. Udstyr
BDEIERHOLM
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12. Driftssikkerhed

12.1.  Driftsprocedurer og ansvarsomrader
12.3. Backup

12.4. Logning og overvagning

12.5.  Styring af driftssoftware

13. Kommunikationssikkerhed
13.1.  Styring af netveerkssikkerhed

14. (Anskaffelse), udvikling og vedlige-
holdelse af systemer
14.1. Sikkerhedskrav til it-systemet
14.2.  Sikkerhed i udviklings- og hjaelpepro-
cesser

15. Leverandgrforhold
15.1. It-sikkerhed i leverandgrforhold
15.2.  Styring af leverandgrydelser

16. Styring af informationssikkerheds-
brud
16.1.  Styring af informationssikkerheds-

brud og forbedringer

17. Informationssikkerhedsaspekter ved
ngd-, beredskabs- og reetablerings-
styring
17.1. Informationssikkerhedskontinuitet
17.2. Redundans
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KAPITEL 3:
Uafhaengig revisors erklaering med sik-

kerhed om beskrivelsen af kontroller,
deres udformning og funktionalitet

Til kunder af IST SaaS Igsninger og deres revisorer

Omfang

Vi har faet som opgave at afgive erklaering om IST ApS’ beskrivelse i kapitel 2 (inkl. bilag 1), som er
en beskrivelse af kontrolmiljget i tilknytning til it-driften af IST SaaS Igsninger i hele perioden 1. april
2025 - 31. marts 2026, og om udformningen og funktionen af kontroller, der knytter sig til de kontrol-
mal, som er anfgrt i beskrivelsen.

Vores konklusion udtrykkes med hgj grad af sikkerhed.

Erkleeringen er afgivet efter den partielle metode, hvilket betyder, at denne erklzaering ikke omfatter de
it-sikkerhedsmaessige kontroller og kontrolaktiviteter tilknyttet anvendelsen af eksterne samarbejds-
partnere. Brugen af underleverandgrer er neermere oplistet i databehandleraftaler med kunderne.

Erkleeringen behandler ikke kundespecifikke forhold. Desuden omfatter erkleeringen ikke de komple-
menterende kontroller og kontrolaktiviteter, som udfgres af brugervirksomheden, jf. kontrolbeskrivel-
sen kapitel 2, afsnittet om komplementerende kontroller.

IST ApS’ ansvar

IST ApS er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udsagn, herunder fuldstaendighe-
den, ngjagtigheden og maden, hvorpd beskrivelsen og udsagnet er praesenteret; for leveringen af de

ydelser beskrivelsen omfatter, for at anfgre kontrolmalene samt for udformningen, implementeringen
og effektivt fungerende kontroller for at nd de anfgrte kontrolmal.

Beierholms uafhangighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i FSR’s Etiske Regler, som er baseret
pa grundlaeggende principper om integritet, objektivitet, faglige kompetencer og forngden omhu, for-
trolighed samt professionel adfaerd.

Vi anvender ISQM 1 og opretholder derfor et omfattende system for kvalitetsstyring, herunder doku-
menterede politikker og procedurer for overholdelse af etiske regler, faglige standarder samt geel-
dende krav ifglge lov og gvrig regulering.

Beierholms ansvar

Vores ansvar er, pa grundlag af vores handlinger, at udtrykke en konklusion om IST ApS’ beskrivelse
samt om udformningen og funktionen af kontroller, der knytter sig til kontrolmal, der er anfgrt i denne
beskrivelse.

Vi har udfgrt vores arbejde i overensstemmelse med ISAE 3402, Erkleeringer med sikkerhed om kon-
troller hos en serviceleverandgr, som er udstedt af IAASB. Denne standard kraever, at vi overholder
etiske krav samt planlaegger og udfgrer vores handlinger for at opnd hgj grad af sikkerhed for, om be-
skrivelsen i alle vaesentlige henseender er retvisende, og om kontrollerne i alle vaesentlige henseender
er hensigtsmaessigt udformet og fungerer effektivt.
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En erklaeringsopgave med sikkerhed om at afgive erklaering om beskrivelse, udformning og funktiona-
litet af kontroller hos en serviceleverandgr omfatter udfgrelse af handlinger for at opna bevis for op-
lysningerne i serviceleverandgrens beskrivelse af sit system samt for kontrollernes udformning og
funktionalitet. De valgte handlinger afhanger af serviceleverandgrens revisors vurdering, herunder
vurderingen af risiciene for, at beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigts-
maessigt udformet eller ikke fungerer effektivt.

Vores handlinger har omfattet test af funktionaliteten af sadanne kontroller, som vi anser for ngdven-
dige for at give hgj grad af sikkerhed for, at de kontrolmal, der er anfgrt i beskrivelsen, blev ndet. En
erklzeringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede praesen-
tation af beskrivelsen, hensigtsmaessigheden i de heri anfgrte mal samt hensigtsmaessigheden af de
kriterier, som IST ApS har specificeret og beskrevet i kapitel 2 (inkl. bilag 1).

Det er Beierholms opfattelse, at det opndede bevis er tilstraekkeligt og egnet til at danne grundlag for
vores konklusion.

Begransninger i kontroller hos IST ApS

IST ApS’ beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af kunder og
deres revisorer og omfatter derfor ikke ngdvendigvis alle de aspekter ved systemet, som hver enkelt
kunde matte anse for vigtigt efter deres szerlige forhold.

Endvidere vil kontroller hos en databehandler som fglge af deres art muligvis ikke forhindre eller op-
dage alle brud pa datasikkerheden. Herudover er fremskrivningen af enhver vurdering af funktionalite-
ten til fremtidige perioder undergivet risikoen for, at kontroller hos en databehandler kan blive util-
straekkelige eller svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklzering. De kri-
terier, vi har anvendt ved udformningen af konklusionen, er kriterier, der er beskrevet i kapitel 1 i le-
delsens erklzering. Det er vores opfattelse,

a) at beskrivelsen af IST ApS’ kontrolmiljg i tilknytning til it-driften af IST SaaS lgsninger, saledes
som det var udformet og implementeret i hele perioden 1. april 2025 - 31. marts 2026, i alle vae-
sentlige henseender er retvisende, og

b) at kontrollerne, som knyttede sig til de kontrolmal, der er anfgrt i beskrivelsen, i alle vaesentlige
henseender var hensigtsmaessigt udformet i hele perioden 1. april 2025 - 31. marts 2026, og

c) at de testede kontroller, som var de kontroller, der var ngdvendige for at give hgj grad af sikker-
hed for, at kontrolmalene i beskrivelsen blev net i alle vaesentlige henseender, har fungeret ef-
fektivt i hele perioden 1. april 2025 - 31. marts 2026.

Beskrivelse af de testede kontroller
De specifikke kontroller, der er testet, samt arten, den tidsmaessige placering og resultater af disse
test fremgar af kapitel 4.
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Tiltaenkte brugere og formal

Denne erklaering og beskrivelsen af test af kontroller under kapital 4 er udelukkende tiltaenkt IST ApS’
kunder og deres revisorer, som har en tilstreekkelig forstaelse til at overveje dem sammen med anden
information, herunder information om kunders egne kontroller, som kunderne som dataansvarlige selv
har udfgrt, ved vurdering af, om kontrolmiljget er passende.

Sgborg, den 17. april 2026

Beierholm
Godkendt Revisionspartnerselskab
CVR 32895468

Kim Larsen
Statsautoriseret revisor
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KAPITEL 4:
Kontrolmal, kontrolaktivitet, tests og re-

sultater heraf

Vi har struktureret vores arbejde i overensstemmelse med ISAE 3402 - erkleering med sikkerhed om
kontroller hos en serviceleverandgr. For hvert kontrolmal indleder vi med et kort resumé af kontrolma-
let, som det er beskrevet i referencerammen I1S027001 og 2, version 2017.

Hvad angar periode har vi i vores test forholdt os til, om IST ApS har levet op til kontrolmalene i perioden
1. april 2025 - 31. marts 2026.

Under det gra felt er tre kolonner:

o Fgrste kolonne viser de aktiviteter, som IST ApS jf. sin dokumentation har ivaerksat for at leve op
til kravene.

« Anden kolonne viser, hvordan vi har valgt at teste, om det forholder sig som beskrevet.

e Tredje kolonne viser resultatet af vores test.

De udfgrte tests
De udfgrte tests i forbindelse med fastlaeggelsen af kontrollers design, implementering og operatio-
nelle effektivitet er foretaget ved metoderne beskrevet nedenfor.

Inspektion Gennemlaesning af dokumenter og rapporter, som indeholder angi-
velse omkring udfgrelse af kontrollen. Dette omfatter bl.a. gennem-
laesning af og stillingtagen til rapporter og anden dokumentation for
at vurdere, om specifikke kontroller er designet, s& de kan forven-
tes at blive effektive, hvis de implementeres. Endvidere vurderes
det, om kontroller er implementeret, og om de overvages og kon-
trolleres tilstraekkeligt og med passende intervaller.

Forespgrgsler Forespgrgsel til passende personale hos IST ApS. Forespgrgsler har
omfattet, hvordan kontroller udfgres.

Observation Vi har observeret kontrollens udfgrelse.

Genudfgre kontrollen Gentaget den relevante kontrol. Vi har gentaget udfgrelsen af kon-
trollen med henblik pa at verificere, at kontrollen fungerer som for-
udsat.
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KONTROLMAL - INDLEDNING:

Risikovurdering og - handtering

Risikovurdering skal identificere og prioritere risici med udgangspunkt i it-driften af IST SaaS Igsninger. Re-

sultatet skal bidrage til at fastleegge og prioritere de ngdvendige ledelsesindgreb og sikringsforanstaltninger
for at imgdegd relevante risici.

IST ApS’ kontrolaktivitet

Gennem en risikovurdering er der
sket identificering og prioritering
af risici. Udgangspunkt for vurde-
ringen er de i beskrivelsen define-
rede IST SaaS Igsninger.

Resultatet bidrager til at fastlaegge
og prioritere de ngdvendige ledel-
sesindgreb og sikringsforanstalt-
ninger for at imgdega relevante ri-
sici.

BEIERHOLM

VI SKABER BALANCE

Beierholms udfgrte test

Vi har forespurgt og indhentet det relevante

materiale ifm. revisionen af risikohandteringen.

Vi har kontrolleret, at der for IST SaaS Igsnin-
ger arbejdes med en Igbende vurdering af den
risiko, som opstdr som fglge af de forretnings-
meaessige forhold. Vi har kontrolleret, at risiko-
vurderingen er forankret ned igennem virk-
somhedens organisation.

Vi har kontrolleret, at der sker Igbende be-
handling af virksomhedens risikobillede, og
med dertil hgrende Igbende tilpasning af kon-
sekvenser og sandsynlighed.

Resultat af test

Ingen bemaerkninger.
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KONTROLMAL 5:

Informationssikkerhedspolitikker

Ledelsen skal udarbejde en informationssikkerhedspolitik, som bl.a. skal indeholde ledelsens sikkerhedsmal-

saetning, -politik og overordnede handlingsplan. Informationssikkerhedspolitikken vedligeholdes under hen-
syn til den aktuelle risikovurdering.

IST ApS’ kontrolaktivitet

Der er en skriftlig strategi, som
bl.a. indeholder ledelsens sikker-
hedsmalsaetning, -politik og over-
ordnede handlingsplan.

It-sikkerhedspolitikken og de tilhg-
rende stgttepolitikker er godkendt
af virksomhedens ledelse, og ef-
terfglgende forankret ned gennem
virksomhedens organisation.

Politikken revurderes efter plan-
lagte intervaller.

Politikken er tilgeengelig for alle
relevante medarbejdere.

Alle medarbejdere skal mindst 1
gang &rligt have modtaget en gen-
nemgang af de for dem relevante
sikkerhedspolitikker og tilhgrende
retningslinjer.

Ledelsen skal hvert &r indhente en
skriftlig sikkerhedserklaering fra
hver medarbejder. Sikkerhedser-
kleeringen skal bekrsefte medar-
bejderens deltagelse i undervisnin-
gen om it-sikkerhed samt forsta-
else for og tilslutning til virksom-
hedens politikker og retningslinjer.

CEIERHOULM

VI SKABER BALANCE

Beierholms udfgrte test

Vi har indhentet og revideret IST ApS’ seneste
it-sikkerhedspolitik.

Gennem revisionen har vi kontrolleret, at der
sker Igbende vedligeholdelse af it-sikkerheds-
politikken. Samtidig har vi ved revisionen kon-
trolleret, at de underliggende stgttepolitikker
er implementeret.

Vi har kontrolleret, at politikken er godkendt
og underskrevet af virksomhedens bestyrelse
og direktion, og at den er gjort tilgaengelig for
medarbejderne via IST ApS’ intranet.

Vi har kontrolleret det seneste undervisnings-
materiale i forhold til uddannelse og vejledning
af IST ApS’ medarbejdere i gaeldende politikker
og retningslinjer vedrgrende it-sikkerhed.

Vi har stikprgvevist inspiceret, at medarbej-
derne har afgivet sikkerhedserklaeringen om
modtagelse af undervisningen og om forstaelse
af og tilslutning til virksomhedens regler og
retningslinjer vedr. it-sikkerhed.

Resultat af test

Ingen bemaerkninger.

Ingen bemaerkninger.
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KONTROLMAL 6:

Organisering af informationssikkerhed

Der skal etableres en styring af it-sikkerheden i virksomheden. Der skal veere placeret et organisatorisk an-
svar for it-sikkerheden med passende forretningsgange og instrukser. Den it-sikkerhedsansvarliges rolle
skal bl.a. sikre overholdelse af sikkerhedsforanstaltninger, herunder Igbende ajourfgring af den overordnede

risikovurdering.

Virksomheden skal sikre, at fiernarbejdspladser og brugen af mobilt udstyr far et passende beskyttelsesni-
veau.

IST ApS’ kontrolaktivitet

Der er placeret et organisatorisk
ansvar for it-sikkerhed, og det er
dokumenteret og implementeret.

It-sikkerheden er koordineret pa
tveers af virksomhedens organisa-
toriske rammer.

Risici i relation til anvendelse af
mobilt udstyr og fjernarbejdsplad-
ser er identificeret, og sikkerheds-
forhold i relation til anvendelsen er
handteret.

BEIERHOLM

VI SKABER BALANCE

Beierholms udfgrte test Resultat af test

Gennem inspektion og test har vi sikret, at det Ingen bemaerkninger.
organisatoriske ansvar for it-sikkerhed er do-
kumenteret og implementeret.

Vi har kontrolleret, at it-sikkerheden er foran-
kret pa tveers af organisationen i forhold til IST
Saas Igsninger.

Ved interview har vi kontrolleret, at den it-sik-
kerhedsansvarlige har kendskab til rollen og de
tilhgrende ansvarsomrader.

Det er kontrolleret, at der findes formelle poli- Ingen bemaerkninger.
tikker i forbindelse med anvendelse af mobilt
udstyr og fjernarbejdspladser.

Vi har stikprgvevist inspiceret, at politikken er
implementeret i forhold til medarbejdere med
mobilt udstyr.

Ifm. anvendelsen af fjernarbejdspladser hos
IST ApS har vi gennemgaet, hvorvidt der er
implementeret passende sikkerhedsforanstalt-
ninger, sddan at omradet er afdaekket i forhold
til risikovurderingen for omradet.
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KONTROLMAL 7:

Medarbejdersikkerhed

Det skal sikres, at alle nye medarbejdere er opmaerksomme pa deres seerlige ansvar og rolle i forbindelse
med virksomhedens informationssikkerhed for derigennem at minimere risikoen for menneskelige fejl, ty-

veri, svindel og misbrug af virksomhedens informationsaktiver.

IST ApS’ kontrolaktivitet

Via fastlagte arbejdsprocesser og
procedurer er det sikret, at alle
nye medarbejdere far oplyst deres
saerlige ansvar og rolle i forbin-
delse med ansaettelse i IST ApS.

Herunder de fastlagte rammer for
deres arbejde og den omkringlig-
gende it-sikkerhed.

Eventuelle sikkerhedsansvar er
fastlagt og naermere beskrevet
gennem stillingsbeskrivelse og i
form af vilkar i ansaettelseskon-
trakten.

Medarbejderne er bekendte med
deres tavshedspligt via en under-
skrevet ansaettelseskontrakt og
via personalepolitik.

CEIERHOULM

VI SKABER BALANCE

Beierholms udfgrte test

Vi har kontrolleret, at de af ledelsen udarbej-
dede forretningsgange og procedurer i forbin-
delse med ansattelse og anszttelsesophgr er
overholdt.

Gennem stikprgver har vi testet, om ovensta-
ende forretningsgange og procedurer er over-
holdt bade i forhold til ansaettelse og ansaettel-
sesophgr.

Ved interview har vi kontrolleret, at veesentlige
medarbejdere for IST SaaS Igsninger er be-
kendt med deres tavshedspligt.

Vi har gennemgaet centrale medarbejderes
stillingsbeskrivelser og ansesettelseskontrakter,
og efterfglgende testet den enkelte medarbej-
ders kendskab til arbejdsmaessige roller og til-
hgrende sikkerhedsansvar.

Revisionen har paset, at IST ApS’ personalepo-
litik er nemt tilgeengelig, og har et afsnit om-
kring vilkar for fortrolighed, som fglge af infor-
mation opndet ifm. arbejde udfgrt hos IST
ApS.

Resultat af test

Ingen bemaerkninger.
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KONTROLMAL 8:

Styring af aktiver

Der skal veere sikring og vedligeholdelse af den ngdvendige beskyttelse af virksomhedens informationsakti-

ver, og alle virksomhedens fysiske og funktionsmaessige informationsrelaterede aktiver skal identificeres, og

der skal udpeges en ansvarlig “ejer”. Virksomheden skal sikre, at informationsaktiver i forhold til IST SaaS

Igsninger far et passende beskyttelsesniveau.

Der skal vaere betryggende kontroller, som sikrer, at datamedier bliver bortskaffet pa forsvarlig vis, nar der
ikke leengere er brug for dem, i overensstemmelse med formelle procedurer.

IST ApS’ kontrolaktivitet

Alle informationsaktiver er identifi-
ceret, og der er etableret en ajour-
fgrt fortegnelse over alle vaesent-
lige aktiver.

Der er udpeget en ejer for alle vae-
sentlige aktiver i forbindelse med
driften af IST SaaS Igsninger.

Informationer og data i relation til
IST SaaSs Igsninger er opdelt med
udgangspunkt i den forretnings-
meaessig vaerdi, fglsomhed og be-
hovet for fortrolighed.

Der er procedurer for, hvorledes
der skal ske destruktion af data-
baerende medier.

CEIERHOULM

VI SKABER BALANCE

Beierholms udfgrte test Resultat af test

Vi har gennemgaet og kontrolleret virksomhe-
dens centrale it-register for vaesentlige it-en-
heder i tilknytning til driften af IST ApS’ SaaS
Igsninger. Gennem observation og kontrol har
vi kontrolleret relationer over til de centrale
knowhow-systemer for driften af IST SaaS |gs-
ninger.

Vi har ved observationer og forespgrgsler kon-
trolleret, at IST ApS overholder de veesentlig-
ste sikringsforanstaltninger for omradet i hen-
hold til sikkerhedsstandarden.

Vi har kontrolleret, at der findes en passende
opdeling af aktiver og tilhgrende procedu-
rer/forretningsgange ifm. IST ApS’ drift af
Saas Igsninger. I denne forbindelse har vi kon-
trolleret, om de interne procedurer og arbejds-
gange mht. ejerskab af applikationer og data
er overholdt.

Vi har kontrolleret, at kontrakter, SLA og data-
behandleraftaler anvendes som et centralt
veerktgj til at sikre definitionen, adskillelsen og
afgreensningen mellem IST ApS’ ansvarsomra-
der og overgangen til kundens ansvarsomrade
ifm. adgang til informationer og data.

Derved pahviler der typisk kunden et eget an-
svar med at sikre, at der er et passende be-
skyttelsesniveau pa egne informationer og
data.

Vi har:

e forespurgt ledelsen om hvilke procedurer/
kontrolaktiviteter, der udfgres vedrgrende
destruktion af databserende medier.

« stikprgvevist gennemgdet procedurerne for
destruktion af databserende medier.
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Ingen bemaerkninger.

Ingen bemaerkninger.

Ingen bemaerkninger.
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KONTROLMAL 9:

Adgangsstyring

At styre adgangen til virksomhedens systemer, informationer og netvaerk med udgangspunkt i de forret-

nings- og lovgivningsbetingede krav. At sikre autoriserede brugeres adgang og forhindre uautoriseret ad-
gang.

IST ApS’ kontrolaktivitet

Der foreligger dokumenterede og
ajourfgrte retningslinjer for IST
ApS’ adgangsstyring.

Der er en formaliseret forretnings-
gang for tildeling og afbrydelse af
brugeradgang.

Tildeling og anvendelse af udvi-
dede adgangsrettigheder er be-
graenset og overvages.

Interne brugeres adgangsrettighe-
der gennemgas regelmaessigt efter
en formaliseret forretningsgang.

CEIERHOULM

VI SKABER BALANCE

Vi har:

Vi har forespurgt ledelsen, om der er etableret

Beierholms udfgrte test Resultat af test

forespurgt ledelsen, om der er etableret
procedurer for adgangsstyring i IST ApS.

stikprgvevist paset, at procedurer for ad-
gangsstyring eksisterer og er implemente-
ret jf. IST ApS’ retningslinjer.

gennem interview af ngglepersoner samt
ved stikprgvevis inspektion paset, at ad-
gangsstyring til driftsmiljget falger IST
ApS’ retningslinjer, og at autorisationer
tildeles i henhold til aftale.

procedurer for adgangsstyring i IST ApS.

Vi har ved stikprgvevis inspektion paset,

Vi har ved stikprgvevis inspektion pdset, at der

at der anvendes passende autorisations-
systemer i relation til adgangsstyring i IST
ApS.

at den formaliserede forretningsgang for
tildeling og afbrydelse i brugeradgang er
implementeret i IST ApS’ systemer, og at
der foretages Igbende opfglgning pa regi-
strerede brugere.

eksisterer en formaliseret forretningsgang for
opfglgning pa kontrol af autorisationer i hen-
hold til retningslinjerne, herunder:

at der foretages lgbende formel ledelses-
maessig opfglgning pa registrerede bru-
gere med udvidede rettigheder hver 3.
méaned

at der foretages Ilgbende formel ledelses-
maessig opfglgning pa registrerede bru-
gere med almindelige rettigheder hver 6.
méaned.
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Ingen bemaerkninger.

Ingen bemaerkninger.

Ingen bemaerkninger.
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KONTROLMAL 9:

Adgangsstyring

At styre adgangen til virksomhedens systemer, informationer og netvaerk med udgangspunkt i de forret-

nings- og lovgivningsbetingede krav. At sikre autoriserede brugeres adgang og forhindre uautoriseret ad-
gang.

IST ApS’ kontrolaktivitet

Tildeling af adgangskoder styres

gennem en formaliseret og kon-

trolleret proces, som bl.a. sikrer,
at der sker skift af standardpass-
word.

Adgange til operativsystemer og
netvaerk er beskyttet med pass-
word.

Der er opsat kvalitetskrav til pass-
word, sdledes at der kraeves en
minimumslangde, krav om kom-
pleksitet og maksimal Igbetid, lige
som password-opsatninger med-
fgrer, at password ikke kan gen-
bruges. Et password kan hgjst
skiftes én gang p& samme dag.

Endvidere bliver brugeren lukket
ude ved gentagne fejlslagne for-
s@g pa login.

CEIERHOULM

VI SKABER BALANCE

Beierholms udfgrte test Resultat af test

Vi har forespurgt ledelsen, om der er etableret
procedurer for tildeling af adgangskoder i IST
ApS.

Vi har ved stikprgvevis inspektion paset,

e at der ved tildeling af adgangskode sker
en automatisk systemmeessig kontrol af,
at password skiftes ved fgrste login.

e at standardpassword ved implementering
af systemsoftware mv. skiftes.

e hvor dette ikke er muligt, at procedurer
sikrer, at der sker manuelt skift af stan-
dardpassword.

Vi har forespurgt ledelsen, om der er etableret
procedurer, der sikrer kvalitetspassword i IST
ApS.

Vi har ved stikprgvevis inspektion paset, at der
er etableret passende programmerede kontrol-
ler for sikring af kvalitetspassword, der sikrer
efterlevelse af politikker for:

e minimum laengde for password
e maksimal levetid for password
e minimum historik for password
e minimum levetid for password
e lockout efter fejlede loginforsgg

e password skal vaere komplekst

/25

Ingen bemaerkninger.

Ingen bemaerkninger.
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KONTROLMAL 10:

Kryptografi

Der skal veere korrekt og effektiv brug af kryptografi for at beskytte informations fortrolighed, autenticitet

og/ eller integritet.

IST ApS’ kontrolaktivitet

IST ApS har implementeret en
krypteringspolitik for kryptering af
persondata, der definerer styrken
og protokollen for kryptering.

Der anvendes kryptering ved
transmission af fortrolige og fal-
somme personoplysninger via in-
ternettet og e-mail.

BEIERHOLM

VI SKABER BALANCE

Beierholms udfgrte test

Inspiceret, at der foreligger formaliserede pro-
cedurer, der sikrer, at transmission af fgl-
somme og fortrolige oplysninger personoplys-
ninger over internettet er beskyttet af staerk
kryptering baseret pd en anerkendt algoritme.

Inspiceret, at der anvendes kryptering ved
transmissioner af fglsomme og fortrolige per-
sonoplysninger via internettet eller med e-
mail.

Inspiceret, at teknologiske lgsninger til krypte-
ring har veaeret tilgeengelige og aktiveret i hele
erkleeringsperioden.

Resultat af test

Ingen bemaerkninger.
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KONTROLMAL 11- KONTORBYGNINGEN:

Fysisk sikkerhed og miljgsikring

Der skal veere beskyttelse af kontorbygningen mod uautoriseret fysisk adgang samt fysiske skader og for-

styrrelser.

IST ApS’ kontrolaktivitet

Der er etableret en sikker fysisk
afgraensning, som beskytter ad-
gange til kontorbygningen.

De sikre omrader er beskyttet
med adgangskontrol, s& kun auto-
riserede personer kan f& adgang.

Der er etableret overvagning af
indgangsdgre, hvorfra der er ad-
gang til kontorbygningen.

CEIERHOULM

VI SKABER BALANCE

Beierholms udfgrte test

Jf. beskrivelse er den fysiske adgangssikkerhed
til kontorbygningen bl.a. gennemgaet og kon-
trolleret med udgangspunkt i de af ledelsen
fastsatte krav.

Vi har gennemgaet og kontrolleret de fysiske
adgange til kontorbygningen, som bl.a. sikres
via et chipkort, som sikrer begreenset adgang
til IST ApS’ kontorbygning.

Via interview og observation er det kontrolle-
ret, at adgangen til kontorbygningen er i over-
ensstemmelse med ovenstdende forretnings-
gange omkring adgangsbegransning.

Vi har stikprgvevist gennemgaet procedurer for
fysisk sikkerhed vedrgrende sikrede omrader
for at vurdere, om adgang til disse omrader
forudseetter dokumenteret ledelsesmaessig
godkendelse, samt at personer uden godken-
delse til sikrede omrader skal registreres og
ledsages af medarbejder med behgrig godken-
delse.

Vi har stikprgvevist gennemgdet medarbejdere
med adgang til sikre omrader og paset, at de
er oprettet i henhold til de fastlagte procedu-
rer.

Resultat af test

Ingen bemaerkninger.
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KONTROLMAL 12:

Driftssikkerhed

Kontrolmal: Driftsprocedurer og ansvarsomrader

En korrekt og betryggende driftsafvikling af virksomhedens styresystemer skal sikres. Risikoen for teknisk

betingede nedbrud skal minimeres. En vis grad af langtidsplanlaegning er pakraevet for at sikre tilstraekkelig
kapacitet. Der skal derfor foretages en Igbende kapacitetsfremskrivning baseret pd de forretningsmaessige
forventninger til vaekst og nye aktiviteter, og de heraf afledte kapacitetskrav.

IST ApS’ kontrolaktivitet

Der er dokumenteret driftsafvik-
lingsprocedurer for forretningskri-
tiske systemer, og de er tilgeenge-
lige for personale med et arbejds-
betinget behov.

Ledelsen har implementeret poli-
tikker og procedurer til sikring af
tilfredsstillende funktionsadskil-
lelse.

Der er etableret en styring af
driftsmiljget for at minimere risi-
koen for teknisk betingede ned-
brud.

Der foretages en Igbende kapaci-
tetsfremskrivning baseret pa de
forretningsmaessige forventninger
til vaekst og nye aktiviteter og de
heraf afledte kapacitetskrav.

BEIERHOLM

VI SKABER BALANCE

Beierholms udfgrte test

Vi har:

forespurgt ledelsen om alle relevante
driftsprocedurer er dokumenteret.

i forbindelse med revisionen af de enkelte
driftsomrader stikprgvevist kontrolleret, at
der foreligger dokumenterede procedurer,
samt at der er overensstemmelse mellem
dokumentationen og de handlinger, som
faktisk udfgres.

foretaget inspektion af brugere med admi-
nistrative rettigheder, til verificering af at
adgange er begrundet i et arbejdsbetinget
behov og ikke kompromitterer funktions-
adskillelsen.

Vi har:

forespurgt ledelsen om de procedurer/
kontrolaktiviteter, der udfgres.

stikprgvevist gennemgaet, at ressource-
forbruget i driftsmiljget bliver overvaget
og tilpasset i forhold til det forventede og
ngdvendige kapacitetsbehov.

Resultat af test

Ingen bemaerkninger.

Ingen bemaerkninger.
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Kontrolmal: Backup

At sikre den gnskede tilgengelighed til virksomhedens informationsaktiver. Der skal veere etableret faste
procedurer for sikkerhedskopiering og Igbende afprgvning af kopiernes anvendelighed.

IST ApS’ kontrolaktivitet Beierholms udfgrte test Resultat af test

Der foretages sikkerhedskopiering Vi har: Ingen bemaerkninger.
af alle virksomhedens vaesentlige
informationsaktiver, herunder ek-
sempelvis parameteropsaetninger

o forespurgt ledelsen om de procedurer/
kontrolaktiviteter, der udfgres.

og anden driftskritisk dokumenta- « stikprgvevist gennemgédet backupprocedu-
tion, i henhold til fastlagte ret- rer, til bekraeftelse af at de er formelt do-
ningslinjer. kumenterede.

« stikprgvevist gennemgdet backup-log, for
bekrzeftelse af at backup er gennemfgrt
succesfuldt, og at tilfaelde af mislykket
backup handteres rettidigt.

« gennemgaet fysisk sikkerhed (bl.a. ad-
gangsbegraensning) for intern opbeva-
ringslokation, til bekraeftelse af at backup
opbevares betryggende.
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VI SKABER BALANCE
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Kontrolmal: Logning og overvagning

At afslgre uautoriserede handlinger. Forretningskritiske it-systemer skal overvdges og sikkerhedsrelaterede
handelser skal registreres. Der skal vaere en logning, som sikrer, at ugnskede forhold konstateres.

IST ApS’ kontrolaktivitet

Seerligt risikofyldte operativsyste-
mer og netvaerkstransaktioner el-
ler -aktiviteter bliver overvaget.
Afvigende forhold undersgges og
Igses rettidigt.

IST ApS logger, nar brugerne log-
ger af og pa systemerne.

Kun ved mistanke om eller ved
konstateret misbrug af systemerne
overvages brugerne aktivt.

Der anvendes et centralt overvag-
ningsvaerktgj, der afgiver alarmer,
hvis kendte fejl opstar. Om muligt
overvages for, om en fejl er ved at
opsta for at kunne handle proak-
tivt.

Alarmer sker igennem en overvag-
ningsskaerm, der er monteret i
projekt- og driftsafdelingen. Kriti-
ske alarmer afgives ogsa pr. mail
0g sms.

Der indmeldes statusrapporter pr.
mail fra forskellige systemer.
Nogle dagligt - andre nar der op-
star en haendelse i systemet.
Driftsvagten har til ansvar dagligt
at kontrollere disse mails.

CEIERHOULM

VI SKABER BALANCE

Beierholms udfgrte test

Vi har:

forespurgt ledelsen om de procedurer/
kontrolaktiviteter der udfgres, og gen-
nemgaet systemopsaetningen pa servere
og vaesentlige netvaerksenheder samt pa-
set, at parametre for logning er opsat, s&-
ledes at handlinger, udfgrt af brugere med
udvidede rettigheder, bliver logget.

stikprgvevist kontrolleret, at der foretages
tilstraekkelig opfglgning pa log fra kritiske
systemer.

Vi har:

forespurgt ledelsen om de procedurer/
kontrolaktiviteter, der udfgres.

paset, at der anvendes overvagnings-
veerkt@j, samt at dette er tilgaengeligt for
samtlige medarbejdere.

paset, at der afgives alarmer pr. mail og
sms ved opstaede fejl.

gennemgaet statusrapporter.

paset, at der er etableret en driftsvagt,
samt at denne tjekker rapporter dagligt.

Resultat af test

Ingen bemaerkninger.

Ingen bemaerkninger.
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Kontrolmal: Styring af driftssoftware

At sikre, at der er etableret passende forretningsgange og kontroller for implementering og vedligeholdelse
af styresystemer.

IST ApS’ kontrolaktivitet Beierholms udfgrte test Resultat af test
Andringer til driftsmiljget faglger Vi har forespurgt ledelsen, om der er etableret Ingen bemaerkninger.
de fastlagte procedurer. procedurer for patch management i IST ApS.

Vi har ved stikprgvevis inspektion paset,

e at der anvendes passende procedurer for
kontrolleret idriftseetning af aendringer til
IST ApS’ produktionsmiljger.

e at andringer til produktionsmiljget i IST
ApS fglger de geeldende retningslinjer,
herunder at registreringer og dokumenta-
tion af eendringsanmodninger foretages
korrekt.

Vi har stikprgvevist inspiceret, at styresyste-
merne er opdateret efter geaeldende procedurer,
samt at status herp% registreres.

Andringer i eksisterende bruger- Vi har forespurgt ledelsen, om der er etableret Ingen bemaerkninger.
systemer og driftsmiljger fglger procedurer for patch management i IST ApS.

formaliserede forretningsgange og

processer. Vi har ved stikprgvevis inspektion paset, at der

anvendes passende procedurer for kontrolleret
idriftsaetning af sendringer til produktionsmilja-
erne, herunder at krav til patch management
kontroller sikrer:

e at der sker registrering og beskrivelse
af eendringsanmodninger

e at andringer er underlagt formelle
konsekvensvurderinger

e at der beskrives fall-back planer
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e at der sker identifikation af systemer,
der pavirkes af endringer

« at dokumentationen opdateres, s& den
i al veesentlighed afspejler de pafgrte
&ndringer

e at procedurer er underlagt styring og
koordination i et “change board”.

o At alle @ndringer er underlagt formel
godkendelse inden idriftseetning

CEIERHOULM

VI SKABER BALANCE
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KONTROLMAL 13:

Kommunikationssikkerhed

At sikre beskyttelse af informationer i netveerk og af understgttende informationsbehandlingsfaciliteter.

IST ApS’ kontrolaktivitet

Netvaerk skal beskyttes mod trus-
ler for at sikre netvaerksbaserede
systemer og transmitteret data.

Der skal vaere etableret passende
forretningsgange for handtering af
trusler i form af angreb fra inter-
nettet (cyber-angreb).

I tilknytning hertil skal der veere
udarbejdet vaerktgjer til hdndte-
ring af beredskabet i tilfeelde af
cyber-angreb.

CEIERHOULM

VI SKABER BALANCE

Beierholms udfgrte test

Det er kontrolleret, at der er er implementeret
den forngdne beskyttelse mod uautoriseret ad-
gang, herunder:

o Der er etableret passende procedurer for
styring af netvaerksudstyr.

o Der er funktionsadskillelse mellem bru-
gerfunktioner.

e Der er etableret passende procedurer og
Isbende opfglgning pa logs og overvag-
ning.

e Styring af virksomhedens netveerk er ko-
ordineret for at sikre en optimal udnyt-
telse af ressourcer og et sammenhan-
gende sikkerhedsniveau.

Det er kontrolleret, at der er er implementeret
et passende antal forretningsgange samt tilhg-
rende beredskabsplaner i forhold til handtering
af trusler i forbindelser med cyber-angreb.

Vi har ved stikprgvevis inspektion paset:

e at der er udarbejdet passende rammer for
h&ndtering af cyber-angreb.

e at der er udarbejdet og implementeret
planer for handtering af truslen.

o at planerne har et tveerorganisatorisk
samarbejde mellem interne grupper.

Resultat af test

Ingen bemaerkninger.

Ingen bemaerkninger.
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KONTROLMAL 14:

(Anskaffelse), udvikling og vedligeholdelse af systemer

Sikre, at IST Saa$S Igsninger er handteret med en passende it-sikkerhed, herunder en passende funktions-

adskillelse mellem produktionsmiljget og udviklingsmiljg.

IST ApS’ kontrolaktivitet

IST ApS har tilrettelagt systemud-
vikling og vedligeholdelsesaktivite-
ter baseret pa en projektmodel.

Udviklingsorganisationen er op-
bygget med en central styre-
gruppe, som har ansvaret for ud-
formning af passende forretnings-
gange samt tilhgrende ledelses-
kontroller.

Alle andringer, som skal idriftsaet-
tes i produktionsmiljget, skal vaere
godkendt af udviklingsgruppen for
de enkelte IST SaaSs Igsninger.

Udvikling af IST SaaS lgsninger
skal veere placeret pa selvstaen-
dige testmiljger.

§19-logning - IST Saa$ lgsninger
skal veere tilsluttet IST’s interne
procedurer for reglerne for login,
herunder krav til overholdelse af
rammerne til indhold og format.

Oplysninger vedrgrende login skal
opbevares i op til 6 maneder.

CEIERHOULM

VI SKABER BALANCE

Beierholms udfgrte test Resultat af test

Vi har:

o forespurgt ledelsen om, der er udarbejdet
en overordnet kvalitetsstyringsmodel for
héndteringen af softwareudvikling.

« i forbindelse med revisionen er det kon-
trolleret, at der findes procedurer og for-
retningsgange for udrulning af sndringer
til IST SaaS lgsninger.

Brugerstyringen sikrer, at der er en passende
kontrol i forbindelse med h&ndteringen af den
logiske adgangskontrol. Vi har kontrolleret, at
medlemmer af de forskellige brugergrupper
udfgrer periodevis kontrol.

Vi har kontrolleret, at der for softwareudviklin-
gen findes procedurer for adskillelse mellem
produktionsmiljget og miljget for udvikling og
vedligeholdelse.

I forbindelse med vores revision har vi kontrol-
leret, at der er adskilte testmiljger og produkti-
onsmiljger for softwareudviklingen.

Stikprgvevis er det testet, at produktionsmil-
joet for softwareudvikling sker fra et selvstaen-
digt IP-segment.

Vi har stikprgvevist kontrolleret, at brugerakti-
viteter i forbindelse med login til IST SaaS Igs-
ninger bliver registeret og logget i central da-
tabase.

Kontroller har pavist, at login informationer bli-
ver slettet efter 6 maneders opbevaring.
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Ingen bemaerkninger.

Ingen bemaerkninger.

Ingen bemaerkninger.
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KONTROLMAL 15:

Leverandgrforhold

Eksterne samarbejdspartnere skal overholde virksomhedens fastlagte rammer for it-sikkerhedsniveau.

IST ApS’ kontrolaktivitet

Risici i relation til eksterne parter
er identificeret, og sikkerhed i af-
taler med tredjemand handteres.

Ved zndringer, der pavirker pro-
duktionsmiljget, og hvor der an-
vendes service fra eksterne leve-
randgrer, bliver disse udvalgt af
den ansvarlige for it-sikkerheden.
Der anvendes udelukkende god-
kendte leverandgrer.

Der skal udfgres regelmaessig
overvagning, herunder fgres tilsyn
med eksterne samarbejdspart-
nere.

Ved brug af eksterne parter f.eks.
konsulenter eller andre eksterne
medarbejdere, der far adgang til
fortrolige informationer, skal der
vaere indhentet NDA, fgr samar-
bejdet kan pabegyndes.

CEIERHOULM

VI SKABER BALANCE

Beierholms udfagrte test

Det er kontrolleret, at der findes formelle sam-
arbejdsaftaler i forbindelse med anvendelse af
eksterne samarbejdspartnere.

Vi har stikprgvevist inspiceret, at samarbejds-
aftaler med eksterne leverandgrer overholder
kravene omkring afdaekning af relevante sik-

kerhedsforhold i forhold til den enkelte aftale.

Vi har forespurgt ledelsen om relevante proce-
durer, som udfgres ifm. udveelgelse af eksterne
samarbejdspartnere.

Vi har paset, at der er etableret passende pro-
cedurer for handtering af samarbejdet med
eksterne leverandgrer.

Vi har gennem kontrol testet, at centrale leve-
randgrer har opdaterede og godkendte kon-
trakter.

Vi har paset, at findes passende processer og
procedurer for Igbende overvagning af eks-
terne leverandgrer.

Vi har kontrolleret, at der udfgres Igbende til-
syn gennem uafhaengig revisors rapporter.

Vi har péset, at findes en standard for fortro-
ligheds- og hemmeligholdelsesaftaler.

Vi har kontrolleret, at der anvendes NDA i for-
bindelse med brug af eksterne medarbejdere.

Resultat af test

Ingen bemaerkninger.

Ingen bemaerkninger.

Ingen bemaerkninger.

Ingen bemaerkninger.
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KONTROLMAL 16:

Styring af informationssikkerhedsbrud

At opnd, at sikkerhedshaendelser og svagheder i virksomhedens informationsbehandlingssystemer rapporte-

res pa en sddan made, at det er muligt at foretage korrektioner rettidigt.

IST ApS’ kontrolaktivitet Beierholms udfgrte test Resultat af test

Sikkerhedshandelser rapporteres Vi har forespurgt ledelsen, om der er etableret = Ingen bemaerkninger.
til ledelsen hurtigst muligt, og procedurer for rapportering af sikkerhedshaen-
handteringen sker pa en ensartet  delser.

oig] Sy e Vi har kontrolleret, at der er udarbejdet proce-

durer og forretningsgange for rapportering og
behandling af sikkerhedshaendelser, samt at
rapporteringen tilgar rette steder i organisatio-
nen jf. retningslinjer.

Vi har kontrolleret, at ansvaret for handterin-
gen af kritiske haendelser er klart placeret, og
at de tilhgrende forretningsgange sikrer, at der
sker en hurtig, effektiv og metodisk handtering
af brud pa sikkerheden.

BEIERHOLM

VI SKABER BALANCE
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KONTROLMAL 17:

Informationssikkerhedsaspekter ved ngd-, bered-

skabs- og reetableringsstyring

Beredskabsstyring skal modvirke afbrydelser i virksomhedens forretningsaktiviteter, beskytte kritiske infor-

mationsaktiver mod effekten af et stgrre nedbrud eller en katastrofe samt sikre hurtig reetablering.

IST ApS’ kontrolaktivitet

Der er fastlagt en ensartet ramme
for virksomhedens beredskabspla-
ner for at sikre, at alle planerne er
sammenhangende og tilgodeser
alle sikkerhedskrav, samt for at
fastlaegge prioriteringen af afprgv-
ning og vedligeholdelse.

CEIERHOULM

VI SKABER BALANCE

Beierholms udfgrte test

Vi har forespurgt ledelsen, om der er udarbej-
det beredskabsstyring for IST SaaS lgsninger i
IST ApS. Vi har ved stikprgvevis inspektion pa-

set,

at der er udarbejdet passende rammer for
udarbejdelse af beredskabsstyring.

at der er udarbejdet og implementeret be-
redskabsplaner.

at planerne har en tvaerorganisatorisk be-
redskabsstyring.

at planerne indeholder passende strategi
og procedurer for kommunikation med
IST ApS’ interessenter.

at beredskabsplaner afprgves pa regel-
maessig basis.

at planen sikrer redundans i forhold til
produktionsmiljget

at der sker en Igbende vedligeholdelse og
revurdering af det samlede grundlag for
beredskabsstyringen.

Resultat af test

Ingen bemaerkninger.
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  2026-04-17 08:16:37 UTC   Penneo system                       212.98.xxx.xxx    The document was viewed                                                                                                                                               
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