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• EU-lagstiftning – fokus 
säkerhet

• NIS2/Cybersäkerhetslagen

• Implementation –
tips/exempel

• ISTs implementation

• Var hittar jag mer 
information?

• Frågor

Agenda



Bakgrund
- Digitaliseringen

- Mjukvara

- Hot

- Höja nivån

- Samordning -> Uppföljning
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NIS2GDPR CER

CRA DORA AI Act
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Lagstiftning
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Lagstiftning
Namn (Förordning 

vs Direktiv)
Innebär Vem berörs? Från när?

GDPR

General Data 

Protection Regulation

(F)

Skydd persondata

Personuppgifts-

ansvariga- och 

biträden

2018

CER
Critical Entities

Resilience (D)

Öka fysisk 

motståndskraft hos 

samhällsviktig 

verksamhet

Energi, Transport, 

Vatten, Finans etc
18 Okt 2024

CRA
Cyber Resilience Act

(F)

Öka motståndskraft i 

produkter med 

digitala inslag

Leverantörer av 

produkter med 

digitala element

Antogs 12 mars 2024 – 3 års 

införande.

DORA
Digital Operational

Resilience Act (F) 

Öka digital 

motståndskraft 

Finanssektorn och 

relaterad IKT

16 jan 2023, tillämpning 17 jan 

2025

AI Act AI-förordningen (F)
Harmonisera regler

Insyn, kontroll

Producenter, 

distributörer och 

användare av AI

1 aug 2024 -> 2 aug 2026 

(tillämpning)

NIS2

Nätverk-och 

informationssystem 2 

(D)

Öka Cybersäkerhet

Harmonisera 

införande

Nätverk & 

informationssystem 
17 Okt 2024
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NIS2 vs 
Cybersäkerhetslagen



NIS
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NIS2

Energi Transport Bankverksamhet

Finansmarknads-
infrastruktur

Hälso-och 
sjukvård

Vattenförsörjning

Digital 
infrastruktur

Post-och 
budtjänster

Avfallshantering Kemikalier

Livsmedel
Tillverkning av 

medicinsk 
utrustning

Förvaltning av 
IKT tjänster 

(mellan företag)

Offentlig 
förvaltning

Rymden Tillverkning

Digitala 
leverantörer

Forskning

Väsentlig Viktig
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Tillsyn

Tillsynsmyndighet Sektor

Statens energimyndighet Energi

Transportstyrelsen

Transporter

Tillverkning av motorfordon, släpfordon, påhängsvagnar och 

andra transportmedel

Finansinspektionen
Bankverksamhet

Finansmarknadsinfrastruktur

Inspektionen för vård 

och omsorg
Vårdgivare i Hälso- och sjukvårdssektorn

Läkemedelsverket

Hälso- och sjukvårdssektorn, med undantag för vårdgivare

Tillverkning av medicintekniska produkter och medicintekniska 

produkter för in vitro diagnostik

Livsmedelsverket

Avloppsvatten

Dricksvatten

Produktion, bearbetning och distribution

av livsmedel

Post- och telestyrelsen

Digital infrastruktur

Digitala leverantörer

Förvaltning av IKT-tjänster

Post- och budtjänster

Rymden

Länsstyrelserna i 

Norrbottens, Skåne, 

Stockholms och Västra 

Götalands län

Avfallshantering

Forskning

Lärosäten med examenstillstånd

Offentlig förvaltning

Tillverkning, produktion och distribution av kemikalier

Tillverkning av datorer, elektronikvaror och optik

Tillverkning av elapparatur

Tillverkning av övriga maskiner



Vem omfattas? 
- Verka inom EU

- Omfattas av någon av de 18 
sektorerna

- Minst 50 anställda eller omsättning av 
10M €

Undantag

- Verksamheter/Leverantörer av kritiska 
tjänster omfattas oavsett storlek.
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Obligatoriska åtgärder
• Incidenthantering

• Betydande påverkan

• 24h – initial varning

• 1 mån - slutrapport

• Kontinuitetshantering

Övriga åtgärder

• Riskbedömningar

• Tekniska åtgärder

• Organisatoriska åtgärder

• Leveranskedja 
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• Anmärkning

• Förelägganden

• Viten

• Avgifter – Offentlig 
verksamhet 10MSEK

• Avsättning enskilda 
ledande personer – gäller 
INTE offentlig verksamhet

Sanktioner



Säkerhetsarbete
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• Förstå riskbilden

• Analysera nuläget

• Sätt en vision kring 

cybersäkerhetskultur

• Hållbara arbetssätt

• Prioritera 

utbildningsinsatser

• Leverantörskedjan

• Engagerad 

ledningsfunktion

• Synliggör efterlevnad

• Ledningssystem för 

informationssäkerhet

LEDNING – KONTINUITET - FÖRÄNDRING



Var hittar jag mer information?
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Säkerhetsarbete på IST
• ISO Standarder

• Ledningssystem
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GDPRISO 27001
Informations-

säkerhet

ISO 14001
Hållbarhet

ISO 9001
Kvalitet



Standards & 
Governance
Styrning & 
Uppföljning
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Dokumenterade 
rutiner
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Integritetsorganisation
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Privacy by design
inbyggt dataskydd
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3.1 Privacy Risk 
Assessment

(PRA)
Art 32

3.2 Records of 
Processing Activities 

(RoPA) 
Art 30

3.4 Data Processing 
Agreement

(DPA)
Art 28

4.1 Audits

4.2 
Incidents?
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Riskbedömning - Exempel

Riskanalys Riskhantering



HR
• Bakgrundskontroll

• Sekretessavtal

• Introduktion/avsluta 
anställning 

• Utbildningar



• Personuppgifter i ärenden
• Dokumenterade rutiner

• Arbete i kundmiljöer

• FAQs, guider

• Incidenthantering

Support



Incidenthantering
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• Incidentansvarig



Tech & Development

• Kodning

• Test

• Risk – analys och hantering

• Drift - Kontinuitetsplanering
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Dataskyddskommitté

Syfte

Initierar och följer upp

Agenda

Årshjul 



Lagar – beslut - utbildning
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Tack!

Träffa oss på torget! 

Frågor?
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