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EU-lagstiftning — fokus
sakerhet

NIS2/Cyberséakerhetslagen

Implementation —
tips/exempel

ISTs implementation

Var hittar jag mer
Information?

Fragor



Bakgrund

- Digitaliseringen

- Mjukvara

- Hot

- Hoja nivan

- Samordning -> Uppfdljning
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Lagstiftning

GDPR NIS2 CER

nnnnnnnnnnnnnn



Lagstiftning

Lagstiftning

GDPR

CER

CRA

DORA

Al Act

NIS2

Namn (Férordning
vs Direktiv)

General Data
Protection Regulation

(F)

Critical Entities
Resilience (D)

Cyber Resilience Act

(F)

Digital Operational
Resilience Act (F)

Al-férordningen (F)

Néatverk-och
informationssystem 2

(D)

Innebéar

Skydd persondata

Oka fysisk
motstandskraft hos
samhallsviktig
verksamhet

Oka motstandskraft i
produkter med
digitala inslag

Oka digital
motstandskraft

Harmonisera regler
Insyn, kontroll

Oka Cybersakerhet
Harmonisera
inforande

Vem berors?

Personuppgifts-
ansvariga- och
bitraden

Energi, Transport,
Vatten, Finans etc

LeverantOrer av
produkter med
digitala element

Finanssektorn och
relaterad IKT

Producenter,
distributdrer och
anvandare av Al

Natverk &
informationssystem

Fran nar?

2018

18 Okt 2024

Antogs 12 mars 2024 — 3 ars
inférande.

16 jan 2023, tillampning 17 jan
2025

1 aug 2024 -> 2 aug 2026
(tillampning)

17 Okt 2024

Policyoversikt

Initiativ p& EU-niva som paverkar Sveriges
informations- och cybersékerhetsarbete

IST



NIS2 vs
Cybersakerhetslagen
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NIS NIS2

Post-och

Kemikalier

Transport Avfallshantering

Bankverksamhet budtjanster

Tillverkning av (@ FOrvaltning av
Finansmarknads- Halso-och e Livsmedel medicinsk IKT tjanster
infrastruktur sjukvard Vel sl utrustning (EEUR{IEET)

Offentlig
Digital forvaltning

infrastruktur

Tillverkning

Digitala

leverantorer Forskning
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Statens energimyndighet

Transportstyrelsen

Finansinspektionen

Inspektionen for vard
och omsorg

Lakemedelsverket

Livsmedelsverket

Post- och telestyrelsen

Lansstyrelserna i
Norrbottens, Skane,
Stockholms och Vastra
Gotalands lan

Energi

Transporter
Tillverkning av motorfordon, slapfordon, pahangsvagnar och
andra transportmedel

Bankverksamhet
Finansmarknadsinfrastruktur

Vardgivare i Halso- och sjukvardssektorn

Héalso- och sjukvardssektorn, med undantag f6r vardgivare
Tillverkning av medicintekniska produkter och medicintekniska
produkter for in vitro diagnostik

Avloppsvatten

Dricksvatten

Produktion, bearbetning och distribution
av livsmedel

Digital infrastruktur
Digitala leverantorer
Forvaltning av IKT-tjanster
Post- och budtjanster
Rymden

Avfallshantering

Forskning

Larosaten med examenstillstand

Offentlig forvaltning

Tillverkning, produktion och distribution av kemikalier
Tillverkning av datorer, elektronikvaror och optik
Tillverkning av elapparatur

Tillverkning av 6vriga maskiner




Vem omfattas?

- Verka inom EU

- Omfattas av nagon av de 18
sektorerna

- Minst 50 anstallda eller omsattning av
10M €

Undantag

- Verksamheter/Leverantorer av kritiska
tjanster omfattas oavsett storlek.

IST Connect 2024




Obligatoriska atgarder

 Incidenthantering
« Betydande paverkan
« 24h —initial varning
« 1 man - slutrapport
« Kontinuitetshantering

Ovriga atgarder

* RiskbedOmningar

« Tekniska atgarder
 Organisatoriska atgarder
« Leveranskedja

IST Connect 2024 %



IST Connect 2024

Sanktioner

Anmarkning
Forelagganden

Viten
Avgifter — Offentlig
verksamhet 10MSEK

Avsattning enskilda
ledande personer — galler
INTE offentlig verksamhet



Sakerhetsarbete

Forsta riskbilden
Analysera nulaget

Satt en vision kring
cybersakerhetskultur

Engagerad
ledningsfunktion

Synliggor efterlevnad
Ledningssystem for
informationsséakerhet

LEDNING — KONTINUITET - FORANDRING

IST Connect 2024
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Var hittar jag mer information?

Myndigheten for . Sveriges
samhallsskydd Kommuner
och beredskap .

och Regioner

IST Connec t 2024



Sakerhetsarbete pa IST

 |SO Standarder
* Ledningssystem

1SO 14001 1SO 27001 o e
Hallbarhet Informations- | f ISAE %
SELGIE

IST Connect 2024




Standards &
Governance
Styrning &
Uppfoljning

IST Connect 2024

www.ist.com

ISTMS Audit
Process




Compliance work - powered by S&G
§
83

— @ din

Understand the

Relevant : Putinto IST context
legislation legal requirements
e
i v ! o
m-o [ —> f.uf& — -
Desien pg)cedures Awareness Accountability
guidelines traii(ing Follow up (Audit)

IST Connect 2024



Guides typically includes documents that describes or gives an overview of something.
These type of documents would typically be suffixed: Guide, Description, Map, Overview,

Model etc.
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Guidelines

Guidelines typically defines rules and regulations that should be followed. These type
of documents would typically be suffixed: Guideline, Statement, Standard or Policy.
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Processes

Processes typically includes documents that describes a repeatably flow of activities.
These type of documents would typically be suffixed: Process, Procedure, Workflow etc.
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Templates includes wiki, word, ppt or excel files that serves as templates for the

preparations of other documents,

Note that the list below does not contain templates that are tied to a process etc. Such

templates are listed in relation to the process.

B Lpgra larpagean.

B i ey s
B T B i

B & = e beis

B Figen. T Defien: Cpmping

= e T




Integritetsorganisation

IST Connect 2024

* Day to day operation of Privacy procedures
* [mplementing privacy procedures and Guidelines
* Escalate to 2™ line

* Reporting to Line management (BR's and IST
Products & Corporate Services)

* Responsible of procedures, guidelines & tools

*» Support and Consultancy to 1%t line

* Involved (Responsible) in Data breach incidents
* Monitor compliance

* Reports to Group Management

* Audit 15t & 2™ |ine’s work

* Assess GDPR compliance

* Informed and consulted in Data breach incidents
* Point of contact with Supervisory authorities

* Reports to Group Management and Board

FOCUS

ADVOKATER

Roles engaged in relevant
businesses &
adequate knowledge of
Data protection topics

Privacy Manager
Chief Compliance
Officer

Data Protection
Officer




Privacy by design
iInbyggt dataskydd

4,
Maintenance

4.2
Incidents?

IST Connect 2024

1.AnewlST
solution/major
change in IST
solution

2. Ownership

3.1 Privacy Risk
3.Data Assessment
Privacy Art 32

requirements

3.4 Data Processing
Agreement

3.2 Records of
Processing Activities
(DPA) (RoPA)

Art 28 Art 30




Riskbedomning - Exempel

Riskanalys Riskhantering

Risk Risk/Threat Description Probability Consequence Risk isk  Mitigating Description Prio Deadline  Owner  Status Comments
No Value No
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HR

« Bakgrundskontroll
» Sekretessavtal

 Introduktion/avsluta
anstallning

« Utbildningar

@ T'wISTers

Checklist for Directors

Onboarding; Setting up workplace and making an introduction
plan



Support

Personuppgifter i arenden
Dokumenterade rutiner

Arbete i kundmiljoer

FAQs, guider

Data Privacy Guide

Redevant GDPR articles in a TwiSTors life

Incidenthantering




Incidenthantering

* Incidentansvarig

Incident Management Process

Objectve  Handle incident in a structured way
Owner Standards & Governance. Business Support. IST Group
Trigger An event or series of events that can or will compromise our core business operations
Output The incident is closed and business is restored to normal operational level
Identify Assess Respond Learn
g + Collectinformation ¥ IM Evaluate ¥ Collect evidence: ¥ Incident evaluation report
5 + Decide type of incident incident Analyze - Find + Lessons learmed
+ Create ticket in Jira ¥ Rate solution(s) ¥ Possible preventive
(Project ISTMS saverity/impact + Take appropriate actions/Changes
¥ Di assigns relevant IM + Accept/Decline actions accordingto
+ Assign IRT criticality
v log
Q Incident response Q Incident report

" e - Dokumentation vid Notifiering till kund
Personuppgifts- e
Operational Incident Process incident (PUI)

Objective The process is used to restore unexpected disturbances in operational services L MaII f6r insamling av information ti"
Owner Corporate Services (IST Cloud . . i N

: ' o kund vid personuppgiftsincident
Trigger Surveillance alert or customer complaint
Output Service restored

Service

Incident review
Restoration

Incident Analysis

& + Validate & log incident ¥ Solve and verify incident + Review incidents in regular review
- « Analyze and define solution ¥ Feedback 10 originator board
« Escalate approval if necessary + Identify root cause + Initiate corrective actions

O Incident ticket
o Q Operational status
page

Art

IST Connect 2024



Tech & Development

« Kodning

* Test

* Risk — analys och hantering
 Drift - Kontinuitetsplanering

IST Connect 2024




Dataskyddskommitté

Syfte

Initierar och foljer upp
Agenda

Arshjul

IST Connect 2024 %



Lagar — beslut - utbildning

Myndigheten for oe ;
samhdllsskydd

och beredskap
(?5 DirSys

Forum
;c't-l'
Dataskydd

;L:‘ cybernode SE

Infosékpodden
Lo

”
/7

IMy Integritetsskydds
® myndigheten

SAKERHETSSNACK

IST Connect 2024



Tack!

Fragor?

Traffa oss pa torget!

IST Connect 2024



	Slide 1: NIS2-direktivet och nya Cybersäkerhetslagen
	Slide 2: Björn Davidsson
	Slide 3: Agenda
	Slide 4: Bakgrund
	Slide 5: Lagstiftning
	Slide 6: Lagstiftning
	Slide 7: NIS2 vs Cybersäkerhetslagen
	Slide 8: NIS
	Slide 9: Tillsyn
	Slide 10: Vem omfattas? 
	Slide 11
	Slide 12: Sanktioner
	Slide 13: Säkerhetsarbete
	Slide 14: Var hittar jag mer information?
	Slide 15: Säkerhetsarbete på IST
	Slide 16: Standards & Governance Styrning & Uppföljning
	Slide 17
	Slide 18: Dokumenterade  rutiner
	Slide 19: Integritetsorganisation
	Slide 20: Privacy by design inbyggt dataskydd
	Slide 21
	Slide 22: HR
	Slide 23: Support
	Slide 24: Incidenthantering
	Slide 25: Tech & Development
	Slide 26: Dataskyddskommitté
	Slide 27: Lagar – beslut - utbildning
	Slide 28

